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Desde a sua fundação em 1992, o Grupo IAG Saúde tem como propósito transformar o 
sistema de saúde brasileiro e a vida das pessoas, com soluções completas em gestão e 
tecnologia voltadas exclusivamente para entrega de valor em saúde. 

Aprimoramos processos por meio de consultoria e tecnologia para simplificar, 
garantir acessibilidade, mudar resultados rapidamente e inovar com ciência. Somos 
comprometidos com o compartilhamento de conhecimento, o engajamento de 
pessoas e sobretudo com o empoderamento das instituições para a entrega de valor 
ao paciente.

Ao longo destes quase 30 anos de atividades, o Grupo IAG Saúde consolidou marcas 
líderes no segmento permitindo levar a hospitais, operadoras e sistemas de saúde 
resultados assistenciais e econômicos surpreendentes:

SCORE
Rede

A metodologia do IAG Gestão® está presente em mais de 300 organizações de saúde. 
Estruturamos o sistema de saúde e de gestão de 110 operadoras de saúde suplementar. 
Conduzimos mais de 200 acreditações / certificações, em diversas normas de gestão 
(ISO 9001, ISO 31000, ONA, Acreditação de Operadoras e normas internacionais).

O SCORE Rede® é uma metodologia de qualificação de redes prestadoras de serviços 
de saúde, que constitui o maior sistema de avaliação e mensuração da qualidade dos 
prestadores do país, com cerca de 2.540 prestadores avaliados em 105 operadoras da 
saúde suplementar. É reconhecido desde 2016 pela ANS como um dos mecanismos 
de aferição do Programa de Qualificação dos Prestadores de Serviços na Saúde 
Suplementar – QUALISS.

O SigQuali® é uma plataforma de gestão da informação que faz a integração de 
ferramentas aplicáveis a qualquer metodologia de gestão da qualidade, com mais 
de 25,5 mil usuários que se beneficiam de um sistema integrado para atividades de 
planejamento, coordenação, monitoramento e implementação de ações de melhoria 
contínua.

O DRG Brasil® é uma plataforma de gestão para a governança clínica capaz de 

1. PREFÁCIO
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transformar dados assistenciais e econômicos em informações para aumentar a 
entrega de valor pelo sistema de saúde, com base em um modelo assistencial centrado 
no paciente. Aproximadamente 14% da saúde suplementar, 335 hospitais (privados e 
com atendimento ao SUS) que somam 54,8 mil leitos utilizam a metodologia (dados 
dezembro/2020). 

Após 12 anos de desenvolvimento e nove de aplicação no mercado brasileiro, o DRG 
Brasil® de hoje é muito mais do que a sigla indica, ou seja, apenas um agrupador de 
diagnósticos homogêneos de pacientes internados. Ele é o alicerce que fundamenta 
uma dinâmica plataforma de entrega de valor em saúde no país, que avança a cada dia, 
promovendo mais segurança para o paciente, maior acesso aos serviços pela população, 
entrega de uma assistência de qualidade a um menor custo e com compartilhamento 
de ganhos entre as partes da cadeia produtiva. E por isso evoluiu com a criação da 
marca Valor em Saúde Brasil®. O primeiro é a nascente, o segundo é a corrente: um 
é parte integrante do outro.

A tecnologia, os métodos de transformação, ensino e capacitação só têm sido possíveis 
porque acreditamos na construção coletiva suportada por empresas, associações, 
profissionais, acadêmicos do Brasil e do exterior integrados à marca Valor em 
Saúde Brasil®, trabalhando de forma cooperada. E, sobretudo, pelo nosso time de 
colaboradores, pessoas engajadas, comprometidas e dedicadas ao propósito de 
transformar o sistema de saúde brasileiro, sem as quais nada teria sido realizado.

O crescimento sustentável deste ecossistema está fundamentado em nossos valores 
éticos, de confidencialidade e de responsabilidade social. Está na essência do Grupo IAG 
Saúde o compromisso com o Compliance, sendo a segurança, privacidade e proteção 
de dados e informações um de seus pilares fundamentais.

Com a publicação da Lei Geral de Proteção de Dados - LGPD, lei nº 13.709/2018 - em 
agosto de 2018, a direção do Grupo IAG Saúde estabeleceu um grupo de trabalho 
dedicado à revisão do programa institucional já existente de segurança e proteção de 
dados, com o objetivo de torná-lo mais robusto e aderente aos requisitos da LGPD, 
evoluindo para a Política Institucional de Proteção e Privacidade de Dados Pessoais.

Profissionais competentes com saberes e formações complementares, se uniram em 
um extraordinário esforço caracterizado por planejamento, dedicação, inovação e muito 
estudo, em busca das melhores práticas e das mais adequadas soluções em segurança 
e privacidade de informações e de dados pessoais. O escopo do trabalho incluiu tanto o 
software DRG Brasil® quanto as demais soluções tecnológicas e processos do Grupo IAG 
Saúde. Um grandioso programa de capacitação dos colaboradores foi implementado, 
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somado à iniciativas junto aos parceiros e clientes envidando o alinhamento comum aos 
princípios da LGPD. A discussão conjunta tem construído um ambiente de colaboração 
mútua, pautado na transferência de conhecimentos gerando uma estrutura tecnológica 
e humana cada vez mais substancial para a efetiva segurança de dados.

Inúmeros têm sido os desafios e tantos outros, temos a certeza, virão. Mas é exatamente 
pela determinação de buscar soluções para os desafios que uma exponencial curva de 
aprendizagem está sendo criada. Aprendizagem essa que também é fruto das avaliações 
externas de conformidade com a LGPD, realizadas por empresas independentes que 
têm colaborado de forma significativa para os avanços nos processos de segurança e 
privacidade dos dados do Grupo IAG Saúde.   

A ideia de elaborar este documento nasceu exatamente dos desafios vivenciados que 
nos estimularam a dividir nossa prática como uma experiência brasileira de implantação 
da LGPD no segmento de negócio em que atuamos. Temos a clareza de que o caminho 
a seguir ainda é longo e que nele encontraremos diversas oportunidades de avanços e 
melhoria. 

Nossa experiência está sendo compartilhada através de 3 estudos especiais aplicados 
ao sofware DRG Brasil®, mostrando o que o Grupo IAG Saúde fez, tem feito e está 
planejado a fazer para o atendimento à LGPD. 

Os três estudos especiais são fruto de trabalhos de conclusão de curso da Pós-Graduação 
em nível de especialização na metodologia DRG do Brasil, ministrado pela Fundação 
Educacional Lucas Machado - Feluma - Faculdade de Ciências Médicas de Minas Gerais. 
Os autores de cada estudo são membros do grupo de trabalho e estão diretamente 
envolvidos na estruturação e implementação da LGPD no Grupo IAG Saúde. 

Aos colaboradores e comunidades do ecossistema do Grupo IAG Saúde, o nosso sincero 
e profundo agradecimento pela oportunidade de aprendermos com vocês, por sua 
dedicação e desprendimento no compartilhamento do conhecimento.

A todos desejamos uma excelente leitura!  

Renato Couto e Tania Grillo
Presidentes do Grupo IAG Saúde
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Na era da informação, da relevância baseada na entrega de valor e na capacidade de 
transformação de dados em produtos e serviços, a edição da Lei Geral de Proteção 
de Dados - LGPD, lei nº 13.709/2018 – que introduziu no ordenamento jurídico regras 
relevantes sobre o tratamento e a proteção de dados pessoais - permitiu ao Brasil 
acompanhar a tendência mundial na regulação das operações com dados, na proteção 
da autodeterminação informativa e na privacidade dos dados pessoais e sensíveis. Um 
novo ciclo se inicia, impactando e alterando a forma de manipulação de dados pessoais.  

Para o ambiente empresarial, o conhecimento dos termos, dos princípios, das obrigações 
e requisitos da LGPD se impõem a todos os setores, empregados e colaboradores, 
exigindo das organizações uma completa reformulação de seus procedimentos 
internos e externos, com a implantação de novas políticas, a adequação de contratos e 
a inserção de um novo valor para o planejamento estratégico empresarial: o respeito 
à privacidade.

Como texto normativo, a LGPD não é uma legislação simples, não bastam pequenas 
intervenções pontuais. Em sua totalidade, a lei exige da organização a adoção de um 
sistema dinâmico de governança e conformidade, adaptado à sua própria realidade, 
porte e segmento, para uma gestão eficiente do fluxo e das operações de tratamento 
de dados; ou seja, é necessário repensar todo o Sistema de Gestão da Segurança da 
Informação, considerando as atividades internas realizadas pela empresa e os reflexos 
para os titulares de dados e a sociedade. 

2. INTRODUÇÃO
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Em razão disso, a sua implantação é uma tarefa para uma equipe multidisciplinar, que 
exige a atuação efetiva da alta direção e o apoio de um jurídico interno ou externo, em 
sinergia, e com capacidade de trabalho colaborativo e uma mentalidade disruptiva.

Frente a escassez de material exemplificativo, o estudo intitulado “Desafios da 
implantação da LGPD em empresa brasileira do setor de saúde” vem em bom tempo 
compartilhar as experiências práticas, as dificuldade e as soluções encontradas, antes, 
durante e após a implantação dos requisitos de conformidade exigidos pela LGPD, em 
uma empresa que atua no setor de saúde e presta serviços relacionados à gestão, 
consultoria, qualidade e soluções tecnológicas, empreitada que contou com o suporte 
jurídico do escritório de advocacia Marra, Sabino e Silva Sociedade de Advogados.

No artigo “Revisão do Sistema de Gestão da Segurança da Informação de Software 
Assistencial com Foco em Compliance e na Lei Geral de Proteção de Dados”, os leitores 
encontrarão o relato descritivo e narrativo da experiência de projeto e implantação de 
um sistema de compliance, que comportou a avaliação de riscos, a criação e revisão 
de políticas institucionais e demais boas práticas e controles de governança, com a 
inserção do princípio do tratamento ético aos dados pessoais na cultura interna da 
empresa.

Em “A Adequação da Plataforma DRG Brasil® à Lei Geral de Proteção de Dados 
(LGPD) Sob a Ótica do Encarregado de Proteção de Dados”, será possível visualizar, 
na perspectiva de um encarregado de proteção de dados, os desafios, as dificuldades 
e as soluções éticas encontradas para se adequar a plataforma de entrega de valor e 
implantação da metodologia DRG (Diagnosis Related Groups), utilizada em hospitais e 
operadoras de saúde, que em sua essência realiza a gestão e análise de dados. 

Por sua vez, o artigo “A Adequação de uma Plataforma de Gestão para Governança 
Clínica à Lei Geral de Proteção de Dados (LGPD)” contém uma produção relevante 
dos profissionais da área de tecnologia de softwares e segurança da informação, que 
idealizaram e implementaram ferramentas e soluções para a segurança, o controle, 
minimização e documentação da Plataforma de Gestão para Governança Clínica. 
É um olhar técnico que tem como resultado a materialização prática dos requisitos 
tecnológicos que são exigidos pela LGPD.

Os artigos compilados, de forma brilhante e adequada, conseguiram, com foco na 
gestão de dados na área de saúde – que em regra realiza o tratamento de dados 
sensíveis, consoante a literalidade da LGPD – demonstrar a regularidade e a adequação 
da plataforma DRG (Diagnosis Related Groups) à nova exigência. E mais, os conteúdos 
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tratados se revelam tão ricos a ponto de sinalizar como uma excelente fonte e referência 
para as empresas do setor de saúde, quanto à aplicação e adequação da LGPD às suas 
atividades. 

A adequação a LGPD e a construção de uma governança de dados ética e eficiente é um 
desafio, portanto, o presente “Desafios da implantação da LGPD em empresa brasileira 
do setor de saúde” fica desde já indicado àqueles que têm esta árdua missão, como 
fonte de consulta e exemplo prático. 
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RESUMO

Introdução: Para algumas organizações a segurança da informação sempre foi tema 
importante e parte da lista de preocupações de seus gestores, os quais assumiram 
normas, regras e boas práticas nortadoras para confiabilidade da informação. Em 2018, 
a LGPD, Lei Geral de Proteção de Dados regulamentou o tratamento de dados pessoais 
demandando uma análise e revisão dos processos de segurança da informação nas 
empresas. A empresa de gestão e consultoria na metodologia DRG - Diagnosis Related 
Groups, que possui em sua história a implementação de sistema de gestão de qualidade, 
se viu desafiada a revisar esse sistema de gestão com foco no compliance e nas novas 
regras estabelecidas pela LGPD. 

Objetivo: Relatar a experiência de revisão do sistema de gestão da segurança da 
informação de software de dados clínicos baseado na metodologia do grupo de 
diagnósticos relacionados (DRG – diagnosis related groups), desenvolvido por empresa 
brasileira, em compliance com as novas regras de tratamento de dados pessoais.

Método: Trata-se de um estudo descritivo, narrativo, de nível I, do tipo relato de 
experiência. 

Resultados: O programa de compliance e implantação da LGPD foi idealizado e 
implantado considerando 8 pilares que envolvem o compromentimento da alta direção, 
avaliação de riscos, revisão do código de ética e de conduta e políticas institucionais, 
realização de treinamento e comunicação, implantação do canal de ouvidoria, 
investigações internas, due diligence, auditoria e monitoramento.
Conclusão: Mesmo com poucas referências para benckmarking nacional a empresa 
em estudo revisou o seu sistema de gestão e experimentou ganhos como, implantação 
de controles frente aos riscos encontrados na área de segurança da informação, 
de relacionamento com parceitos, terceiros e funcionários, fortalecimento do 
comportamento ético e adequada conduta em todos os níveis da empresa.

Descritores: Compliance, Segurança da Informação, Programa de Compliance, Lei 
Geral de Proteção de Dados.
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ABSTRACT

Introduction: For some organizations, information security has always been an 
important topic and part of the list of concerns of their managers, who have adopted 
norms, rules, and good guiding practices for information reliability. In 2018, the 
GDPR (General Data Protection Regulation) regulated the processing of personal data 
requiring an analysis and review of information security processes in companies. 
The management and consultancy company in the DRG - Diagnosis Related Groups 
methodology, which has in its history the implementation of a quality management 
system, was challenged to review its management system with focus on compliance 
and the new regulations established by the GDPR.

Objective: Report the experience of reviewing the information security management 
system of clinical data software based on the methodology of the diagnosis related 
groups (DRG), developed by a Brazilian company, in compliance with the new regulations 
for personal data treatment.

Method: This is a descriptive, narrative, level I, experience report type study. 
Results: The GDPR compliance and implementation program was designed and 
implemented considering 8 pillars that involve senior management commitment, 
risk assessment, reviewing of the ethics and conduct codes and institutional policies, 
conducting training and communication, implementing an ombudsman channel, 
internal investigations, due diligence, auditing, and monitoring.

Conclusion: Even with few references for benchmarking, the company under study 
revised its management system and experienced gains such as the implementation 
of control mechanisms against the risks found in the area of information security, 
relationship with partners, third parties and employees, strengthening of ethical 
behavior and adequate conduct at all levels of the company.

Keywords: Compliance, Information Security, Compliance Program, General Data 
Protection Law.
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INTRODUÇÃO

A segurança da informação e a privacidade de dados passaram a ser pautas recorrentes 
no Brasil, impulsionada pela entrada em vigor do Regulamento Geral sobre a Proteção 
de Dados (GDPR) na União Europeia, em 2018, após oito anos de debates e redações, 
o projeto de lei de proteção de dados ganhou novo folego no país, o que finalmente 
levou a publicação de uma Lei Geral de Proteção de Dados no Brasil (LGPD). 

A  Lei nº 13.709/2018 é a legislação brasileira que regula as atividades de tratamento de 
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica 
de direito público ou privado, com o objetivo de proteger os direitos fundamentais 
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa 
natural (BRASIL, 2018).

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no 
Brasil (CERT.br, 2020), em 2019 foram reportados 875.327 incidentes relacionados à 
segurança da informação no Brasil, número 29% maior que o total de 2018. As notificações 
de tentativas de fraude totalizaram 39.419 incidentes em 2019, representando 87% 
de todas as notificações desta categoria e correspondendo a um aumento de 5% em 
relação a 2018. 

De acordo com a ABNT NBR ISO/IEC 27002, a segurança da informação é alcançada 
pela execução de um conjunto adequado de controles, incluindo políticas, processos, 
procedimentos, estrutura organizacional e funções de software e hardware. Estes 
controles precisam ser estabelecidos, praticados, monitorados, analisados criticamente 
e melhorados, quando necessário, para assegurar que os objetivos do negócio e a 
segurança da informação da organização sejam atendidos.

Essas e outras questões estão no escopo de atuação da LGPD, que entrou em vigor em 
08 de agosto de 2020 obrigando as organizações a se adaptarem às regulamentações 
propostas.

A adequação das regras propostas acerca da segurança da informação e privacidade 
de dados devem ser alicerçadas em um programa de compliance adotado pela 
organização, onde um sistema de regras, práticas e controles guiam os processos para 
uma completa conformidade legal. 

Para a empresa de gestão e consultoria na metodologia DRG, o compliance como 
instrumento de segurança da informação - e o uso adequado de dados - sempre foi 
um pilaar de seus valores e neste trabalho contaremos a experiência da aplicação do 
programa de compliance na Plataforma DRG. 
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OBJETIVO

O objetivo geral é relatar a experiência de revisão do sistema de gestão da segurança da 
informação de uma plataforma de gerenciamento de dados assistenciais baseada na 
metodologia do grupo de diagnósticos relacionados (DRG – diagnosis related groups) 
desenvolvida por empresa brasileira, com foco em compliance e nas novas regras de 
tratamento de dados pessoais. 

Os objetivos específicos são relatar: as etapas de implementação do programa 
de compliance e as ações para segurança da informação de uma plataforma de 
gerenciamento de dados assistenciais.

REFERENCIAL TEÓRICO

Programa de compliance

Pensar em compliance nasceu de acontencimentos históricos que estimularam a criação 
de mecanismos de controles. Nos Estados Unidos o grande primeiro marco foi em 1950 
com a Prudential Securities que instituiu a contratação de advogados para acompanhar 
a legistação e monitorar atividades com valores mobiliários. Aproximadamente 60 
anos depois, em 2013, foi a vez do  Brasil ao criar a lei 12.846, mais conhecida como lei 
anticorrupção. 

No nosso país, o tema “compliance” ganhou força em 2014 com a Operação Lava Jato, 
investigação de crimes de corrupção ativa e passiva, lavagem de dinheiro, organização 
criminosa, obstrução da justiça, operação fraudulenta de câmbio e recebimento de 
vantagens indevidas. Este cenário obrigou gestores e investigadores a buscarem mais 
sobre o assunto e a exigirem a implantação de mecanismos de conformidade legal e 
controles das organizações. 

Em 2014, a International Organization for Standardization (ISO) publicou a norma 
técnica com as diretrizes internacionais de um sistema de gestão de compliance. Para 
a aplicabilidade no Brasil, a ABNT, Associação Brasileira de Normas Técnicas, lançou na 
versão em português da norma ISO 19600:2014 – Sistema de Gestão em Compliance – 
Diretrizes.

O termo compliance vem do inglês, “to comply”, que significa cumprir, estar de 
acordo com ou estar conforme a algo (CADE, 2016). Para a ISO, o termo compliance 
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se trata do conjunto de mecanismos pertinentes ao cumprimento de normas legais e 
regulamentares, políticas e diretrizes estabelecidas para o negócio e para as atividades 
da organização. 

A NBR ISO 19600 é baseada nos princípios da boa governança, da transparência e da 
sustentabilidade. Não é uma norma certificável, devendo ser adotada como norma 
orientadora independente, podendo ser conjugada com outros padrões e normas 
existentes como, por exemplo, a norma ABNT NBR ISO 9001:2015 que traz requisitos 
de um sistema de gestão da qualidade. Como as outras normas ISO, a contrução e a 
implementação do Progama de Compliance são baseadas no PDCA (Plan – Do – Check 
–  Act), chamado também “princípio da melhoria contínua”. Os grandes requisitos são: 

• Contexto da Organização – a organização deve compreender o seu contexto interno 
e externo, como aqueles relacionados à conformidade e riscos relevantes para 
impactar no seu propósito. Deve ser considerado o contexto regulatório, social 
e cultural, situação da economia, política, procedimentos e processos e recursos 
internos. É importante determinar as partes interessadas, os seus requisitos, o escopo 
do programa de compliance. O mapeamento dos riscos aos quais a organização 
e suas partes interessadas estão expostos é fundamental, como também de não 
conformidades já existentes com a identificação da causa e consequências desses 
descumprimentos. 

• Liderança – a alta direção da organização deve definir e garantir o cumprimento do 
sistema de gestão de compliance. É recomendado o estabelecimento de uma Política 
de Compliance com a descrição do escopo, o contexto, o grau de incorporação da 
conformidade, os princípios das relação entre as partes interessadas, os padrões 
exigidos de conduta e responsabilidades, e as consequências do não cumprimento. 

• Planejamento  – no planejamento do sistema de gestão de compliace, a organização 
deve considerar os riscos de conformidades, os objetivos de conformidade e o 
planejamento para alcançá-los. 

• Suporte  – a organização deve fornecer os recursos necessários para alcançar 
os objetivos de compliance, deve determinar as competências das pessoas e 
desenvolvê-las.  A cultura de compliance é fundamental e deve ser desenvolvida 
naem toda a organização. Todas as informações devem seguir regras da sua criação, 
atualização, acesso e guarda. 

• Operacional – para os processos existentes deve haver objetivos, critérios, controles e 
guarda da informação documentada. Os riscos de conformidades devem ser sempre 
considerados e os controles sempre incorporados nos processos organizacionais. 
Os processos que são terceirizados devem aternder as mesmas diretrizes. 
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• Avaliação de desempenho – para garantir um bom desempenho do sistema de 
gestão e complicance  um plano de monitoramento contínuo deve ser estabelecido 
com a definição daquilo que será monitorado, analisado e avaliado. É importante 
criar um sistema de feedback do desempenho para as partes interessadas. Um 
programa de auditoria com intervalos planejados deve ser estabelecido. 

• Melhoria – o processo de melhoria contínua deve considerar que, diante das 
não conformidades, ações de controle, de correção e/ou corretivas devem ser 
estabelecidas e as oportunidades de melhorias a partir das análises de desempenho 
devem ser tratadas. 

A estruturação do programa de compliance pode ser realizada de diversas formas, cada 
empresa, considerando a sua estrutura e recursos disponíveis deve, a partir das boas 
práticas estruturar a sua forma de implantação. O planejamento estratégico da empresa 
com a definição da missão e visão, definição dos valores, análise legislativa, criação 
do organograma da empresa, criação do código de ética e conduta, implantação do 
canal de denúncia, criação do comitê de compliance, criação de políticas, treinamento e 
desenvolvimento de pessoas e auditoria, são fases críticas e fundamentais (LEC, 2020). 

Compliance na segurança da informação

No atual cenário do Brasil, estar em compliance em segurança da informação é garantir 
a conformidade com as imposições da LGPD. De acordo com a Lei nº 13.709/2018,  toda 
operação realizada com dados pessoais, como as que se referem à coleta, produção, 
recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, 
processamento, arquivamento, armazenamento, eliminação, avaliação ou controle 
da informação, modificação, comunicação, transferência, difusão ou extração devem 
estar protegidas. 

Os agentes de tratamento devem adotar medidas de segurança, 
técnicas e administrativas aptas a proteger os dados pessoais de 
acessos não autorizados e de situações acidentais ou ilícitas de 
destruição, perda, alteração, comunicação ou qualquer forma de 
tratamento inadequado ou ilícito (BRASIL, 2018).

Além das atividades de tratamento de dados acima descritas,  as operações envolvendo 
dados de pessoas devem observar a boa-fé e os seguintes princípios de acordo com o 
artigo nº 6 da LGPD:

1. Finalidade: realização do tratamento para propósitos legítimos, específicos,  
explícitos e informados ao titular, sem possibilidade de tratamento posterior de 
forma incompatível com essas finalidades;
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2. Adequação: compatibilidade do tratamento com as finalidades informadas ao 
titular, de acordo com o contexto do tratamento;

3. Necessidade: limitação do tratamento ao mínimo necessário para a realização de 
suas finalidades, com abrangência dos dados pertinentes, proporcionais e não 
excessivos em relação às finalidades do tratamento de dados;

4. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e 
a duração do tratamento, bem como sobre a integralidade de seus dados pessoais;

5. Qualidade dos dados: garantia, aos titulares, de exatidão, clareza, relevância e 
atualização dos dados, de acordo com a necessidade e para o cumprimento da 
finalidade de seu tratamento;

6. Transparência: garantia, aos titulares, de informações claras, precisas e facilmente 
acessíveis sobre a realização do tratamento e os respectivos agentes de tratamento, 
observados os segredos comercial e industrial;

7. Segurança: utilização de medidas técnicas e administrativas aptas a proteger os 
dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de 
destruição, perda, alteração, comunicação ou difusão;

8. Prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude do 
tratamento de dados pessoais;

9. Não discriminação: impossibilidade de realização do tratamento para fins 
discriminatórios ilícitos ou abusivos;

10. Responsabilização e prestação de contas: demonstração, pelo agente, da adoção 
de medidas eficazes e capazes de comprovar a observância e o cumprimento das 
normas de proteção de dados pessoais e, inclusive, da eficácia dessas medidas.

METODOLOGIA

Trata-se de um estudo descritivo, narrativo, de nível I, do tipo relato de experiência, 
que tem a finalidade de descrever a revisão do sistema de gestão da segurança da 
informação de uma plataforma de gerenciamento de dados assistenciais baseada na 
metodologia do grupo de diagnósticos relacionados (DRG), com foco em compliance e 
nas novas regras de tratamento de dados pessoais. 

Local e período

Esse estudo foi desenvolvido em uma empresa privada de consultoria, com sede em 
Belo Horizonte (MG), especialista em saúde que assessora operadores (públicos ou 
privados) e prestadores de serviços (hospitais, clínicas, laboratórios) nas áreas de 
gestão, qualificação e de segurança assistencial desde 1992. Desenvolveu e implanta 
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a metodologia do DRG por meio de uma plataforma para a estruturação de projetos 
de governança clínica de sistemas de saúde, cujo propósito é aumentar a qualidade e 
a segurança assistencial ofertadas aos pacientes e, com isso, reduzir desperdícios de 
recursos, possibilitando a sustentabilidade do sistema de saúde.

O relato da experiência se refere ao período de agosto de 2019, mês em que foi 
estruturado um comitê consultivo para garantir a revisão do sistema de gestão 
cumprindo com as diretrizes do programa de compliance e os requisitos da lei geral de 
proteção de dados (LGPD), até agosto de 2020, mês de finalização do presente trabalho.

Problema em análise

Com o crescimento da importância do tema “compliance” e com o advento da LGPD 
empresa de consultoria buscou compreender os conceitos do programa de compliance, 
da lei de proteção de dados pessoais e dos riscos envolvidos. 

A plataforma DRG é um agente de tratamento de dados pessoais, melhor classificada 
pela lei como OPERADOR,  ou seja, quem realiza o tratamento dos dados em nome do 
controlador.

Diante da contratação da plataforma, as operadoras de planos de saúde ou os hospitais 
passam a codificar, lançar no software informações assistenciais e econômicas de 
internações de pacientes que estão hospitalizados e/ou que já receberam alta hospitalar. 
Essas organizações de saúde são classificadas pela LGPD como CONTROLADOR, pois 
realizam coleta das informações e tomam decisões referentes ao tratamento e uso dos 
dados. 

As informações codificadas como idade, sexo, diagnósticos clínicos, procedimentos 
cirúrgicos, entre outras informações de uma internação hospitalar e, que se referem à 
uma pessoa natural, são dados pessoais e alguns identificados como dados pessoais 
sensíveis que requerem todas as ações de conformidade e controle estabelecidas pelo 
programa de compliance e pela lei de proteção de dados. 

Procedimento de coleta de dados

Ao buscar as referências sobre os temas em estudo, e por meio de uma análise 
qualitativa das literaturas disponíveis, o comitê consultivo da empresa de consultoria 
estabeleceu 8 macroações para a revisão do sistema de gestão com adequação ao 
programa de compliance e proteção de dados, sendo eles: 
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1º Suporte da Alta Direção – Nomeado o responsável pela função de compliance e 
assegurado autoridade para implantação; aprovado o programa de Compliance; 
disponibilizados recursos humanos, financeiros e tecnológicos para implementação, 
avaliação e manutenção do programa de compliance; definidos os treinamentos de 
compliance; desenvolvidas e implementadas as políticas institucionais; realizada 
a comunicação interna da importância de estar compliance, acompanhando 
periodicamente o desempenho do sistema de gestão de compliance por meio dos 
indicadores estabelecidos e de auditoria interna e externa. 

2º Avaliação de Riscos – realizado o mapeamento das normas e leis, e dos riscos 
aplicáveis aos processos da empresa. Os riscos foram analisados e controles foram 
estabelecidos. 

3º Código de Ética e Conduta e Políticas Institucionais – o código de ética existente foi 
revisado e ampliado para um código de ética e conduta. A partir da definição do comitê 
consultivo, foram estabelecidas políticas institucionais com as regras, as diretrizes entre 
as relações externas e internas, as responsabilidades e atribuições, e os controles. 

4º Treinamento e Comunicação – foi estabelecido um plano de comunicação e um 
programa de treinamento a partir da implantação do programa de compliance e as 
regras da LGPD. 

5º Canal de Ouvidoria – no site oficial da empresa foi criado o canal de ouvidoria 
garantindo o anonimato dos registros (sugestões, reclamações e denúncia). 

6º Investigações Internas – o comitê consultivo estabeleceu as responsabilidades de 
investigação dos registros gerados no canal de ouvidoria. 

7º Due Diligence – com o objetivo de verificar condutas indevidas foi padronizado 
um formulário de due diligence com aplicação junto aos parceiros e fornecedores da 
empresa de gestão e consultoria em saúde. 

8º Auditoria e Monitoramento – os indicadores dos processos e os estratégicos forma 
revisados e estabelecidos pela alta direção e o processo de auditoria interna de 
compliance estabelecido pela área responsável. 
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RESULTADOS E DISCUSSÃO

Segundo BENTO 2018, para a implementação de um programa de compliance é preciso 
estabelecer uma nova cultura contemplando transparência, ética, integridade para 
toda a empresa. Para alcançar esse objetivo é fundamental que antes de qualquer ação 
tenha um planejamento, ou seja, um direcionamento das ações que serão realizadas. 
Nesse sentido, a empresa em estudo por meio dos oito pilares, estruturou o Programa 
de Compliance para nortear os esforços na busca pela conformidade. 

Suporte da Alta Direção

Antes de dar início à implantação do programa de compliance é essencial certificar 
de que a alta direção dará o total apoio, não importando o tamanho da empresa e a 
estrutura societária (COLARES, 2014). A participação ativa e a supervisão da Alta Direção 
são parte integrante de um sistema de gestão de compliance efetivo. Somente desta 
forma é possível alcançar o envolvimento de todos os níveis da empresa (COLARES, 
2014).

A Alta Direção precisa dar o exemplo, aderindo e apoiando ativamente o compliance 
e o sistema gestão. A alta administração deve apoiar e se envolver no planejamento 
e na execução das ações. Da mesma forma, é preciso nomear um profissional em 
compliance, que será o responsável pela implantação e manutençao (ABNT 2014). 

Na empresa de gestão, em que este estudo foi desenvolvido, a responsabilidade e 
comprometimento da Alta Direção com o compliance foram aplicadas por meio da 
nomeação da função de compliance, disponibilização de recursos humanos, financeiros 
e tecnológicos para implementação do programa; além da participação e aprovação de 
treinamentos, comunicados e implantação de políticas.  

Avaliação de Riscos

Tendo o apoio da alta direção e a conscientização dos gestores sobre o trabalho 
de implantação do sistema de gestão baseado no compliance, o próximo passo é o 
mapeamento de todas as operações da empresa com o objetivo de identificar “onde 
estão” e “quais são os riscos” que deverão ser objeto de atenção (COLARES, 2018). 

Conforme diretrizes da ABNT NBR ISO 19600: 2014, convém que as organizações 
identifiquem e avaliem os seus riscos de compliance. Esta avaliação constitui a base 
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para a implantação do sistema de gestão de compliance e para a alocação planejada 
de recursos e processos apropriados e adequados para gerir os riscos de compliance 
identificados (ABNT 2014).

Tendo como referência a ABNT NBR ISO 31000:2018 que estabelece os princípios e 
diretrizes para a gestão de riscos, o processo de avaliação de riscos deve ser glogal, 
sistemático, iterativo e colaborativo e seguir as seguintes etapas: identificação de riscos; 
análise de riscos e avaliação de riscos. 

A empresa em estudo estabeleceu uma ferramenta seguindo essas etapas para a 
avaliação dos riscos, sendo ela denominado Matriz de Gestão de Riscos. Para cada 
processo da organização foram identificados os riscos de compliance, regulatórios, 
financeiros, tributários, trabalhistas, imagem entre outros relacionados às suas 
atividades, produtos e serviços, a fim de identificar situações em que o não cumprimento 
dos requisitos estabelecidos pudesse ocorrer. 

Na avaliação dos riscos, a empresa determinou como prioridade para implementação 
de controles, os riscos relacionados a falha na segurança da informação, para assegurar 
o seu cumprimento com a LGPD e consequemente evitar danos à sua reputação e 
perda econômica.

Um desafio neste pilar, é a necessidade de reavaliar os riscos periodicamente e sempre 
que houver alterações nas atividades, produtos ou nos serviços. Por esse motivo que 
a norma ISO de gestão de riscos estabelece no item 6.6 as diretrizes relacionadas ao 
monitoramento e à análise crítica. 

Convém que o monitoramento contínuo e a análise crítica periódica 
do processo de gestão de riscos e seus resultados sejam uma parte 
planejada do processo de gestão de riscos, com responsabilidades 
claramente estabelecidas. Convém que monitoramento e análise 
crítica ocorram em todos os estágios do processo. Monitoramento e 
análise crítica incluem planejamento, coleta e análise de informações, 
registro de resultados e fornecimento de retorno. Convém que os 
resultados do monitoramento e análise crítica sejam incorporados em 
todas as atividades de gestão de desempenho, medição e relatos da 
organização (ABNT, 2018). 

Cada risco registrado na matriz teve a definição da forma de monitoramento, podendo 
ser por indicador ou outra fonte de observação da ocorrência da possível falha que 
gera o risco, incluindo a apresentação dos resultados dos indicadores para a direção 
da empresa em estudo. 
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Código de Ética e Conduta e Políticas Institucionais

Outro dos pilares de um programa de compliance é a adoção de um código de ética 
e conduta. Ele traz todas as políticas a serem adotadas na empresa, não apenas para 
manter a conformidade com as leis, como também garantir uma cultura de integridade 
e valorização de comportamentos éticos (LEC 2020).

Já a política de compliance define o nível de responsabilidade e o desempenho 
necessário, bem como as expectativas para as ações para uma organização atingir o 
compliance (ABNT 2014).

No contexto institucional e corporativo, compliance é o conjunto de disciplinas a fim 
de cumprir e se fazer cumprir as normas legais e regulamentares, as políticas e as 
diretrizes estabelecidas para o negócio e para as atividades da instituição ou empresa, 
bem como evitar, detectar e tratar quaisquer desvios ou inconformidades que possam 
ocorrer. 

Na instituição em estudo, foi elaborado e disseminado o Código de Ética e Conduta e 
as Políticas Institucionais para estabelecer as regras e diretrizes nas relações internas, 
externas, responsabilidades e atribuições. Neste pilar foram elaboradas e divulgadas 
as políticas institucionais bem como o código de ética e conduta. Pontos importantes 
foram considerados para o sucesso na implantação deste pilar, como o alinhamento das 
diretrizes com os valores, objetivos e estratégia da instituição, bem como a escrita das 
diretrizes em linguagem simples para que todos os empregados pudessem facilmente 
compreender os princípios e intenções. 

Treinamento e Comunicação

O objetivo de um programa de treinamento é assegurar que todos sejam competentes 
para cumprir seu papel no trabalho, de forma consistente com a cultura de compliance 
da organização e com o seu comprometimento com o compliance. 

Convém que as pessoas que execute trabalho sob controle da organização estejam 
conscientes com a política de compliance, de seu papel e contribuição para a eficácia 
do sistema de gestão de compliance e das implicações ao não cumprir os requisitos do 
sistema de gestão compliance (ABNT 2014).

Na busca de implementar este pilar de maneira eficaz, a empresa de gestão em estudo, 
adotou técnicas de treinamento e comunicação mais flexíveis e práticos para atingir 
mais facilmente todos os empregados. O desafio de atingir todos ao mesmo tempo 
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e conscientizá-los das responsabilidades de seus atos foram superados por meio 
de treinamentos por vídeos animados e webinars. O desenvolvimento de pílulas de 
comunicação, compartilhadas em e-mails e whatsapp também foi um forte mecanismo 
de comunicação interna para a campanha de conscientização. 

Para o Conselho Administrativo de Defesa Econômica, a estratégia de elaboração de 
qualquer material escrito seja ele um Código de Conduta, um guia ou ainda orientações 
voltadas especificamente ao compliance, precisa levar em conta a estrutura da 
organização a que este material se destina. Cartilhas, códigos, guias e orientações que 
adotam objetivos irreais, descrevem as situações de forma idealizada ou demasiado 
distante do que se apresenta no dia-a-dia da entidade costumam não surtir efeitos – 
ou, em certos casos, até mesmo surtir efeitos negativos, pois os colaboradores passam 
a questionar a validade de um programa que não compreende a realidade por eles 
vivida (CADE, 2016). 

Para que os funcionários compreendessem as regras do compliance, os conteúdos 
elaborados por esta empresa transmitiram mensagens baseadas em atividades diárias, 
demonstrando as práticas corretas em meio aos cenários criados.
 
Canal de Ouvidoria 

O sucesso de um programa de compliance depende igualmente da capacidade da 
organização monitorar sua efetiva implementação.

Um papel importante no monitoramento do compliance deve ser atribuído aos canais 
de relacionamento entre a organização e seus colaboradores, bem como entre a 
organização e terceiros que com ela possuem algum tipo de interação.

Nesse ponto, mostra-se indispensável disponibilizar e comunicar a existência de um 
canal direto para o esclarecimento de dúvidas com a área de compliance. Adicionalmente, 
aconselha-se que um canal de reclamações e denúncias internas e de terceiros seja 
estruturado a fim de possibilitar a identificação preliminar de riscos concorrenciais, 
sempre garantindo o anonimato daqueles que o procuram e a confidencialidade das 
informações prestadas (CADE 2016).

Os canais de comunicação do tipo “Canal de Denúncia” fornecem aos funcionários e 
parceiros comerciais uma forma de alertar a empresa para potenciais violações ao 
Código de Conduta, a outras políticas ou mesmo a respeito de condutas inadequadas 
de funcionários ou terceiros que agem em nome da empresa. Além de ser esperado 
pelos reguladores que as empresas implementem este tipo de canal de comunicação, 
no qual os funcionários ou parceiros comerciais podem entrar em contato para relatar 
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suas preocupações e denúncias de forma confidencial e anônima, e dentro dos termos 
da lei local, este tipo de canal é a principal fonte de identificação de fraudes. Além disso, 
aqueles funcionários que querem fazer a coisa certa e que estão vendo algo errado 
acontecendo precisam ter um canal seguro para comunicarem suas preocupações 
para a empresa.

Uma vez que todos os funcionários desta empresa em estudo estavam conscientes 
sobre a importância do compliance e sobre as diretrizes da instituição formalizadas 
no código de ética e conduta e nas políticas instituicionais, foi formalizado no site da 
empresa um canal de ouvidoria preparado para receber, analisar e solucionar questões 
relacionadas a dúvidas, reclamações de violação, como corrupção ou qualquer outra 
conduta ou procedimento antiético. 

A existência deste tipo de canal de comunicação representa uma evolução importante 
nas práticas de governança corporativa e nos esforços das empresas para detecção e 
tratamento de desvios de conduta. 

Investigações Internas

As empresas devem possuir processos internos que permitam investigações para 
atender prontamente às denúncias de comportamentos ilícitos ou antiéticos. 
Tais processos devem garantir que os fatos sejam verificados, responsabilidades 
identificadas e, em sendo necessário, definir as sanções e ações corretivas mais 
apropriadas e consistentes a serem aplicadas, não importando o nível do agente, 
gerente ou funcionário que as causou (LEC 2018). Uma investigação eficaz protege os 
interesses das empresas e dos seus acionistas por meio da prevenção e detecção de má 
conduta, de uma razoável garantia de que as atividades da empresa estejam de acordo 
com as leis e regulamentações aplicáveis e, também, identificando áreas de melhoria 
para as operações internas. E, também, demonstra o compromisso da empresa com 
fazer o correto e punir aqueles que não compartilham dos mesmos valores éticos que 
ela (LEC 2018).

Nas definições de responsabilidades na implantação do programa de compliance na 
empresa em estudo o processo de investigação e análise de reclamações e denúncia 
ficou como função do profissional de compliance e dos sócios diretores. 

Segundo BENTO, 2018, o processo de investigação e análise deve ser cauteloso e 
considerar evidências e fatos encontrados, sem jamais tomar atitudes precipitadas. 
Devem ser evitados desgastes, injustiças e medidas que impactam na reputação da 
empresa.
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Da função de compliance, uma delas foi desenvolver e implementar processos 
para gestão das manifestações, como reclamações e denúncias por meio de linhas 
diretas, um sistema de comunicação de irregularidades e de mecanismos de análise e 
retroalimentação.

Due Diligence

Todas as empresas fazem parte de um sistema complexo no qual existem os seus 
clientes, seus fornecedores, seus parceiros, seus funcionários e estes podem estar 
envolvidos em práticas que fogem do padrão correto (corrupção, práticas de fraudes 
e outras práticas ilícitas). Algum desses participantes pode não estar adequado a um 
programa de compliance e, desta forma, a empresa mesmo estando em conformidade 
ainda está exposta a riscos advindos do sistema (HELOU, 2018). 

Para tratar esse risco, a empresa deve adorar medidas de comunicação e 
desenvolvimento dos seus clientes, fornecedores, parceiros e funcionários com foco 
em uma relação correta e ética (HELOU, 2018). 

Assim, as empresas que buscam a conformidade, devem adotar um robusto processo 
de due diligence para entender de forma abrangente a estrutura societária e situação 
financeira, bem como levantar histórico de práticas comerciais antiéticas que poderá 
expor a empresa a um negócio inaceitável ou que envolva riscos legais (LEC, 2018).

Due diligence de compliance é um exercício importante em operações que envolvam 
jurisdições e setores de alto risco, tendo em vista a responsabilidade que as empresas 
assumem quando adquirem outras empresas ou quando celebram parcerias (LEC, 
2018).

Afim de verificar o histórico de condutas comerciais antiéticas e/ou condutas que possam 
expor a empresa em estudo, a mesma adotou o processo Due Diligence inicialmente 
com seus parceiros comerciais, extendendo o mesmo processo para funcionários e 
fornecedores.

Auditoria e Monitoramento

A robustez de um programa de compliance se mede pela sua efetividade. Para saber 
se o programa de compliance está caminhando na direção correta é necessário 
implementar um processo de avaliação constante, chamado monitoramento, bem 
como auditorias regulares, que visam identificar se os diversos pilares do Programa 
de Compliance estão funcionando conforme planejado, se os efeitos esperados da 
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conscientização dos funcionários estão se materializando na Companhia, e se os riscos 
identificados previamente estão sendo controlados como previsto (LEC 2018).

O desempenho do Programa de Compliance na empresa de gestão em estudo é 
analisado por meio de auditorias semestrais e monitoramento de indicadores mensais. 
Os indicadores foram definidos para monitoramento dos objetivos do compliance, 
sendo eles: Incidente de vazamento de dados; autuação por corrupção; autuação 
por descumprimento de cláusula contratual, autuação contábil e fiscal e autuação 
trabalhista. 

Na busca pela conformidade e melhoria contínua dos processos, a empresa passou 
por quatro processos de auditoria: auditoria interna do compliance, pentest, auditoria 
externa diagnóstica do sistema de gestão compliance e auditoria externa diagnóstica 
de privacidade de dados. 

O Compliance para a segurança das informações na Plataforma DRG

De acordo com Conselho Administrativo de Defesa Econômica (2016), ações 
afirmativas de incentivo à conformidade com a lei são parte essencial de uma cultura 
de ética nos negócios, que resulta em benefícios para a reputação da organização. 
O comprometimento com a observância das leis também inspira confiança em 
investidores, parceiros comerciais, clientes e consumidores que valorizam organizações 
que operam de forma ética e que se sentiriam enganados em caso de infração.

Com a implantação do programa de compliance na empresa, intervenções foram 
adotadas para assegurar a conformidade no tratamento de dados da Plataforma DRG. 
Para isso, todos os contratos foram revisados seguindo os princípios de boas práticas 
e determinações da Lei Geral de Proteção de dados, lei nº 13.709/2018; mapeados 
os riscos em todas as fases do tratamento de dados; políticas e controles foram 
estabelecidos para prevenir riscos; treinamentos e comunicados foram realizados 
para capacitar e conscientizar em segurança da informação; desenvolvido o canal de 
ouvidoria confidencial para assegurar que a empresa esta compliance; auditorias foram 
realizadas para avaliar a conformidade com a segurança e privacidade de dados; na 
busca constante pela conformidade e melhoria contínua, periodicamente o comitê de 
segurança da informação, representado pela presidência, encarregado de proteção de 
dados, compliance e tecnologia da informação se reúne para tratar de temas e propor 
soluções específicas sobre segurança da informação no DRG e outras aplicações da 
empresa.
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CONSIDERAÇÕES FINAIS

Na empresa em estudo havia um sistema de gestão da qualidade implantado, 
certificado e de domínio e conhecimento de muitos funcionários, desta forma, não 
foram encontradas grandes dificuldades no uso das ferramentas utilizadas para a 
implantação dos pilares relatados neste trabalho. Ferramentas como a participação 
ativa da alta direção, matriz de gestão de riscos, políticas institucionais e código de 
conduta, treinamento, investigação com análise de causa raiz, auditoria e outras, foram 
fortalecidas. 

A aplicação prática das ferramentas do compliance nos processos existentes na 
empresa em estudo e da aplicação da LGPD trouxe para a empresa em estudo ganhos 
como, implantação de controles frente aos riscos encontrados na área de segurança 
da informação, de relacionamento com parceitos, terceiros e funcionários em todos os 
níveis da empresa. 
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RESUMO

Introdução: A proteção de dados é um assunto que vem sendo tratado no mundo há 
certo tempo, até porque com o desenvolvimento cada vez mais crescente da tecnologia 
e da inserção paulatina das pessoas nos ambientes virtuais, torna-se cada vez mais 
necessário estabelecer medidas de garantia da privacidade das pessoas. No Brasil, o 
assunto de proteção de dados passa a ser frequentemente discutido com a Lei Geral 
de Proteção de Dados (LGPD), Lei nº 13.709/2018, sancionada em 14 de agosto de 
2018. E, isso não poderia ser diferente para as empresas que atuam na área da saúde, 
incluindo empresas de consultoria e, que possuem dados pessoais incluindo dados 
de saúde, como é o caso da metodologia DRG (Diagnosis Related Group), empregada 
em hospitais. É nesse contexto que surge a pergunta central dessa pesquisa de como 
adequar a plataforma de dados de uma empresa de consultoria, especializada na 
área da saúde, com foco na gestão e que implanta a metodologia DRG, sob a ótica do 
Encarregado de Proteção de Dados, para que ela esteja em conformidade com a Lei 
Geral de Proteção de Dados (LGPD).

Objetivo: Objetivo geral: Adequar a plataforma de dados de uma empresa de 
consultoria, especializada na área saúde e que implanta a metodologia DRG para que 
ela atenda aos requisitos da Lei nº 13.709/2018.
Objetivos específicos: a) Descrever as etapas para a adequação; b) Definir os recursos 
necessários a partir das ações identificadas para atendimento aos requisitos da LGPD.
Método: Trata-se de um estudo descritivo, narrativo, de nível I, do tipo relato de 
experiência. 

Resultados:  Os resultados foram descritos em 10 etapas, assim como previsto na 
metodologia, e em cada etapa foi possível construir uma ferramenta de gestão capaz 
de estruturar o sistema de gestão de proteção de dados e, assim, garantir a adequação 
à LGPD.

Conclusão: O trabalho teve seus objetivos alcançados, já que a execução das 10 etapas 
previstas, possibilitaram o aumento da robustez e efetividade do programa de proteção 
de dados já existentes, com a incorporação de novos desafios trazidos pela LGPD.

Descritores: Segurança Computacional
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ABSTRACT

Introduction: Data protection is a subject that has been discussed in the world for 
some time, because with the ever-increasing development of technology and the 
gradual insertion of people in virtual environments, it is increasingly necessary to 
establish measures to guarantee the security of personal data privacy. In Brazil, the 
data protection issue is frequently discussed with the GDPR (General Data Protection 
Regulation) no. 13,709 / 2018, sanctioned on August 14, 2018. And it is not different 
for healthcare companies, including consulting companies, especially those operating 
personal data, including health data, such as the DRG (Diagnosis Related Group) 
methodology. It is in this context that the central question of this research arises on 
how to adapt the data platform of a consulting company, specialized in the health area, 
with a focus on management and which implements the DRG methodology, from the 
perspective of the Data Protection Officer, so that it complies with the GDPR.

Objective: General objective: To adapt the data platform of a consulting company, 
specialized in the health area and which implements the DRG methodology so that it 
meets the requirements of Law no. 13.709 / 2018.

Method: This is a descriptive, narrative, level I, experience report type study. 

Results: The results were described in 10 steps, as foreseen in the methodology, and 
in each step it was possible to build a management tool capable of structuring the data 
protection management system and, thus, guarantee the adequacy to the GDPR.

Keywords: Computer Security
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INTRODUÇÃO

A proteção de dados é um assunto que vem sendo tratado no mundo há certo tempo, 
até porque, com o desenvolvimento cada vez mais crescente da tecnologia e da inserção 
paulatina das pessoas nos ambientes virtuais, torna-se cada vez mais necessário 
estabelecer medidas de garantia da privacidade das pessoas.

Privacidade é o direito à reserva de informações pessoais e da própria vida privada, 
a vontade de controlar a exposição e a disponibilidade de informações acerca de si 
mesmo.

A proteção dos dados é a maneira pela qual consegue-se implementar medidas para 
proteger a privacidade de um indivíduo.

A Europa é o primeiro continente a se debruçar sobre o tema de proteção de dados e o 
tema é abordado desde a Declaração Universal dos Direitos Humanos em 1948, tendo 
como ponto crucial a publicação da Diretiva 95/46, em 1995, conhecida como Diretiva 
de Proteção de Dados, mas ainda com um papel de estabelecimentos de diretrizes 
permitindo com que cada país membro da União Europeia estabelecesse suas próprias 
leis (Tikkinen-Piri et al., 2018).

A preocupação com a proteção de dados se torna cada vez mais frequente até que em 
Maio de 2018, após 2 anos da publicação, passa a vigorar em todos os países membros 
da União Europeia o Regulamento Geral de Proteção de Dados, conhecido como GDPR 
(General Data Protection Regulation) (Tikkinen-Piri et al., 2018).

No Brasil, o assunto de proteção de dados passa a ser frequentemente discutido com 
a Lei Geral de Proteção de Dados (LGPD), Lei nº 13.709/2018, sancionada em 14 de 
agosto de 2018 pelo presidente Michel Temer, que dispõe sobre o tratamento de 
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica 
de direito público ou privado, com o objetivo de proteger os direitos fundamentais 
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa 
natural (BRASIL, 2018).

A partir de então, percebe-se uma importante movimentação da sociedade brasileira, 
governos, empresas e demais partes interessadas na discussão do tema e preparação 
dos processos empresariais e de gestão para o cumprimento da LGPD.

E, isso não poderia ser diferente para as empresas que atuam na área da saúde, 
incluindo empresas de consultoria e, que possuem dados pessoais incluindo dados 
de saúde, como é o caso da metodologia DRG (Diagnosis Related Groups), empregada 



33

em hospitais em que se coleta dados como: idade, sexo, diagnósticos, procedimentos 
cirúrgicos e invasivos, entre outras informações de uma internação hospitalar e, que se 
referem à uma pessoa natural.

Portanto, diante do advento da LGPD, torna-se necessária para o mundo corporativo do 
Brasil o estabelecimento de ações e provisão de recursos específicos para não apenas 
garantir o cumprimento da LGPD, mas sobretudo, implementar práticas de proteção 
de dados com a garantia da privacidade das pessoas.

É nesse contexto que surge a pergunta central dessa pesquisa de como adequar a 
plataforma de dados de uma empresa de consultoria, especializada na área da saúde, 
com foco na gestão e que implanta a metodologia DRG, sob a ótica do Encarregado de 
Proteção de Dados, para que ela esteja em conformidade com a Lei Geral de Proteção 
de Dados (LGPD)?

OBJETIVO

Objetivo geral

Adequar a plataforma de dados de uma empresa de consultoria, especializada na área 
saúde e que implanta a metodologia DRG para que ela atenda aos requisitos da Lei nº 
13.709/2018.

Objetivos específicos

a. Descrever as etapas para a adequação
b. Definir os recursos necessários a partir das ações identificadas para atendimento 

aos requisitos da LGPD.

REFERENCIAL TEÓRICO

A Constituição Federal reconhece o direito fundamental à vida privada e intimidade e à 
liberdade de expressão, isto é, garantia da privacidade dos dados da pessoa natural e 
seu direito de instrumentalizá-los, como seus (BRASIL, 1988).

A Lei Geral de Proteção de Dados, dispõe sobre o tratamento de dados 
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa 
jurídica de direito público ou privado, com o objetivo de proteger os direitos 
fundamentais de liberdade e de privacidade e o livre desenvolvimento da 
personalidade da pessoa natural (BRASIL, 2018).
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Entende-se por dado pessoal qualquer informação relacionada a pessoa natural 
identificada, de forma direta (nome completo ou fotografia, por exemplo), ou 
identificável, de forma indireta (número do Cadastro de Pessoa Física – CPF – por 
exemplo) (BRASIL, 2018).

Há ainda dados pessoais sensíveis, uma subclassificação, que são dados sobre origem 
racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização 
de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado 
genético ou biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

A LGPD ao trazer requisitos relacionados à proteção de dados pessoais, tem como 
fundamentos: o respeito à privacidade; a liberdade de expressão, de informação, de 
comunicação e de opinião; a inviolabilidade da intimidade, da honra e da imagem; os 
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício 
da cidadania pelas pessoas naturais e, o desenvolvimento econômico e tecnológico e 
a inovação (BRASIL, 2018).

A Lei nº 13.709/2018 se aplica a qualquer operação de tratamento realizada por pessoa 
natural ou por pessoa jurídica de direito público ou privado, independentemente do 
meio, do país de sua sede ou do país onde estejam localizados os dados, desde que, 
entre outros, a operação de tratamento dos dados seja realizado em território nacional, 
a atividade de tratamento tenha como objetivo a oferta de bens e serviços, que os 
dados pessoais objeto do tratamento tenham sido coletados no território nacional 
(BRASIL, 2018).

Entende-se por tratamento de dados pessoais: toda operação realizada com dados 
pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, 
acesso, reprodução, transmissão, distribuição, processamento, arquivamento, 
armazenamento, eliminação, avaliação ou controle da informação, modificação, 
comunicação, transferência, difusão ou extração (BRASIL, 2018).

Além dos fundamentos acima descritos no tratamento aos dados pessoais, as operações 
envolvendo dados de pessoas naturais devem respeitar, entre outros, aos seguintes 
princípios de acordo com o artigo nº 6 da LGPD:
a. Finalidade: realização do tratamento para propósitos legítimos, específicos.
b. Necessidade: limitação do tratamento ao mínimo necessário para a realização de 

suas finalidades, com abrangência dos dados pertinentes, proporcionais e não 
excessivos.

c. Segurança: utilização de medidas técnicas e administrativas aptas a proteger os 
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dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de 
destruição, perda, alteração, comunicação ou difusão.

d. Prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude do 
tratamento de dados pessoais (BRASIL, 2018).

Entendendo, portanto, que a empresa de consultoria, local do presente estudo, ao 
estabelecer contratos de prestação de serviços com as instituições de saúde do Brasil, 
para a implantação da metodologia DRG, com o objetivo de modelamento estatístico 
e descrição do perfil epidemiológico Brasileiro, avaliações de desfechos assistenciais, 
e identificação de ações para uma melhoria da qualidade e segurança assistencial 
aos cidadãos brasileiros e sustentabilidade do sistema de saúde brasileiro, possui 
tanto dados pessoais como dados pessoais sensíveis, torna-se de suma importância 
estabelecer um programa de adequação à LGPD.

Outro ponto de suma importância na Lei nº 13.709/2018, são os agentes envolvidos no 
tratamento de dados, a saber:
a. Controlador: pessoa natural ou jurídica, de direito público ou privado, a quem 

competem as decisões referentes ao tratamento de dados pessoais.
b. Operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o 

tratamento de dados pessoais em nome do controlador.
c. Encarregado de Proteção de Dados: pessoa indicada pelo controlador e operador 

para atuar como canal de comunicação entre o controlador, os titulares dos dados 
e a Autoridade Nacional de Proteção de Dados (ANPD) (BRASIL, 2018).

Apesar da plataforma de coleta dos dados para a metodologia DRG ser de propriedade 
da empresa de consultoria em questão, quais pacientes terão os dados inseridos na 
plataforma, é uma decisão do cliente para o qual a empresa de consultoria presta 
serviços. As instituições de saúde são os responsáveis pela coleta dos dados pessoais, 
primeira etapa do tratamento de dados, portanto, estas são os Controladores perante 
à LGPD. Já a empresa de consultoria configura-se como operador no tratamento dos 
dados, pois realiza tratamento desses dados em nome dos controladores.

Quanto ao Encarregado de Proteção de Dados, recomenda-se que seja uma pessoa que 
tenha conhecimento em proteção de dados, tanto do ponto de vista dos instrumentos 
legais, quanto das práticas e, que também tenha conhecimento amplo tanto dos 
processos da organização da qual representa, bem como da forma de execução das 
diferentes etapas do tratamento dos dados coletados (Drewer & Miladinova, 2018).

O encarregado de proteção de dados, também chamado de DPO (Data Protection 
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Officer) pela GDPR, tem como principal atribuição ser o canal de comunicação entre os 
controladores, operadores, titulares dos dados e a agência reguladora (ANPD) no que 
tange ao cumprimento dos requisitos da Lei nº 13.709/2018, bem como a garantia à 
privacidade do titular dos dados pessoais (BRASIL, 2018).

Além das ações supracitadas, o artigo 41 da LGPD traz claramente quais são as 
atribuições do encarregado de proteção de dados: 
a. aceitar reclamações e comunicações dos titulares dos dados, prestar esclarecimentos 

e adotar providências.
b. receber comunicações da autoridade nacional de proteção de dados e adotar 

providências.
c. orientar aos funcionários e os contratados da entidade a respeito das práticas a 

serem tomadas em relação à proteção de dados pessoais.
d. executar as demais atribuições determinadas pelo controlador ou estabelecidas em 

normas complementares (BRASIL, 2018).

METODOLOGIA

Trata-se de um estudo descritivo, narrativo, de nível I, do tipo relato de experiência, que 
tem a finalidade de descrever a adequação da plataforma de dados de uma empresa 
de consultoria, especializada na área da saúde, com foco na gestão e que implanta a 
metodologia DRG à Lei Geral de Proteção de Dados (LGPD) sob a ótica do Encarregado 
de Proteção de Dados, permitindo adoção de práticas de segurança da informação 
para conformidade com a LGPD. (SOARES; SIQUEIRA, 2002, p.16) (PAIVA, 2008).

Local e Período: 

Esse estudo foi desenvolvido em uma empresa privada de consultoria, com sede em 
Belo Horizonte (MG), especialista em saúde que assessora operadores (públicos ou 
privados) e prestadores de serviços (hospitais, clínicas, laboratórios) nas áreas de 
gestão, qualificação e de segurança assistencial desde 1992. Em seu segmento de 
atuação está o desenvolvimento e a implantação da metodologia do DRG no Brasil, 
estruturando projetos de governança clínica de sistemas de saúde, com o propósito de 
aumentar a qualidade e a segurança assistenciais, reduzindo desperdícios na saúde e 
gerando sustentabilidade através da entrega de valor.

O relato da experiência se refere ao período de agosto de 2019, mês em que foi 
estruturado um comitê consultivo para garantir que a instituição cumpra com as 
diretrizes da Lei Geral de Proteção de Dados (LGPD), até setembro de 2020, mês de 
finalização do presente trabalho.
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Problema em análise:

Com o advento da Lei Geral de Proteção de Dados, Lei 13.709/2018, qualquer pessoa 
natural ou pessoa jurídica que realize qualquer operação de tratamento de dados, em 
que esses dados são coletados no Brasil e vinculada a oferta de bens e serviços a partir 
do tratamento de dados, devem se adequar e cumprir integralmente à LGPD. Apesar 
das iniciativas com proteção de dados no mundo ter iniciado em 1995, o tema ganhou 
mais relevância e olhar da sociedade a partir da regulamentação da GDPR em 2018, 
mesmo período da publicação da Lei 13.709 no Brasil, o que passou a ser um desafio 
para as empresas na revisão dos processos internos para a garantia da privacidade dos 
dados dos titulares. 

Procedimento de coleta de dados:

A estruturação das ações para a adequação à LGPD foi dividida em 10 etapas dentro da 
referida empresa de consultoria, a saber:
1. Conscientizar a Alta Direção: essa etapa tem o objetivo de demonstrar para a Alta 

Direção da empresa quais serão os ganhos que a LGPD trará para a empresa, bem 
como para as partes interessadas na empresa, e os recursos necessários para a 
adequação à LGPD.

2. Nomear um Encarregado de Proteção de Dados: essa nomeação tem como 
objetivo não apenas o atendimento à LGPD, mas principalmente, ter uma pessoa 
na organização, formalmente designada que será o canal de comunicação entre os 
titulares dos dados, Autoridade Nacional de Proteção de Dados (agência reguladora) 
e os agentes de tratamento dos dados – controladores e operadores.

3. Mapear os dados: essa etapa tem como objetivo de realizar um levantamento de 
quais dados eram tratados na plataforma do DRG a fim de que se possa estabelecer 
controles para evitar vazamento de dados.

4. Definir e implementar mecanismos de segurança: essa etapa objetiva a identificação 
das técnicas a serem empregadas de tecnologia da informação para garantir o não 
vazamento de dados e, caso ocorra, as medidas de mitigação de identificação da 
pessoa a quem o dado se refere.

5. Elaborar política de privacidade: essa etapa é de suma importância pois demonstra 
para todas as partes interessadas da empresa de consultoria, local do presente 
estudo, quais dados serão tratados e com quais objetivos, dando assim a 
transparência para cada titular de dado com vistas à privacidade.

6. Revisar contratos com colaboradores, clientes, prestadores e parceiros que 
impliquem no tratamento de dados: essa etapa tem como objetivo envolver todo 
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o ecossistema dessa empresa nas práticas necessárias à proteção de dados e às 
adequações necessárias.

7. Treinamento, capacitação e conscientização: essa etapa objetiva engajar os 
colaboradores sobre o tema de privacidade e proteção de dados, e se torna de 
suma importância, pois apenas sistemas tecnológicos seguros são insuficientes 
na garantia da privacidade dos dados, já que as pessoas podem ser fontes de 
vazamento, caso não estejam devidamente orientadas.

8. Elaborar o Relatório de Impacto: essa etapa prepara a empresa para a criação de 
um relatório exigido pela LGPD e que será cobrado pela ANPD para identificar, caso 
haja um vazamento de dados, quais os impactos esse vazamento poderá causar 
na vida das pessoas, titulares dos dados. Assim, quanto maior o potencial impacto, 
maior deverão ser os controles para evitar o vazamento dos dados.

9. Plano de Comunicação – Incidente de Segurança: essa etapa permite que a empresa 
se prepare previamente, de forma planejada, quais os procedimentos serão seguidos 
na ocorrência de um incidente de segurança com o vazamento de dados.

10. Auditoria diagnóstica: essa etapa tem como objetivo fazer uma verificação externa 
no Sistema de Gestão de Dados estruturado pela empresa a fim de aumentar ainda 
mais a robustez dos mecanismos de segurança para a proteção de dados. É uma 
etapa não obrigatória, mas que possui um relevante papel de verificação externa e 
ajustes não observados pela equipe interna de colaboradores.

Instrumento de coleta de dados:

Para a etapa 1, conscientizar a alta direção, foi estruturado um comitê de compliance e 
proteção de dados, que possui um plano de ação, estruturado na ferramenta de gestão 
conhecida como 5W 2H – What (O que), Why (Por que), Who (Quem), Where (Onde), 
When (Quando), How (Como) e How Much (Quanto Custa), em que são registradas 
todas as ações a serem implementadas para a adequação à LGPD, bem como com 
os prazos e responsáveis, conforme estrutura acima. Outra importante ferramenta 
nessa etapa é a utilização de atas de reunião (anexo 2) para o registro das decisões e 
deliberações ocorridas em cada reunião.

Na etapa 2, nomear um encarregado de proteção de dados, foi utilizado tanto a 
descrição de cargos do Encarregado, também conhecido como DPO, documento em 
que se descreve os conhecimento, habilidades, atitudes e atribuições necessárias para 
a execução do cargo de Encarregado, bem como a nomeação formal pela presidência 
da empresa do autor desse estudo como encarregado.

Na etapa 3, mapeamento dos dados, foi construído um infográfico que descreve o ciclo 
de vida dos dados (anexo 1) nas suas diferentes etapas da operação de tratamento 
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dos dados, desde a coleta, processamento, recebimento, classificação, distribuição, 
armazenamento, acesso, utilização, reprodução, transmissão até o arquivamento final 
do dado, com o levantamento de possíveis falhas que podem ocorrer em cada uma das 
etapas, sendo um potencial de vazamento de dados, bem como das ações de controle/
barreiras para evitar que essas falhas não aconteçam.

Na etapa 4, definir e implementar mecanismos de segurança, foram estabelecidas 
políticas e procedimentos da empresa de consultoria que descrevem as práticas com 
relação à segurança da informação e à proteção de dados, como estratégias para 
garantia da privacidade dos dados. Destaca-se a Política de Segurança da Informação 
como o principal documento construído nessa etapa, pois é nessa política que são 
estabelecidas as diretrizes gerais da empresa com relação ao tema de segurança de 
dados e a partir dela são estruturados os processos na empresa.

Na etapa 5, elaborar política de privacidade, do ponto de vista de instrumento de 
dados, muito semelhante à etapa 4, foram revisadas às existentes e criadas políticas 
de privacidade dando a transparência necessária ao titular de como seus dados são 
tratados na empresa local do presente estudo.

Na etapa 6, revisar contratos com colaboradores, clientes, prestadores e parceiros, como 
instrumento de trabalho para essa etapa foram utilizados contratos existentes entre 
as partes, de um lado a empresa de consultoria e, de outro, os colaboradores, clientes, 
prestadores de serviços e parceiros, em que cada um dos contratos foram inseridas 
cláusulas com a limitação do tratamento dos dados, bem como a responsabilidade de 
cada um dos envolvidos na privacidade e proteção dos dados.

Na etapa 7, treinamento, conscientização e capacitação, foi elaborado um programa de 
treinamentos pelas áreas de marketing, compliance e pelo Encarregado de Proteção de 
Dados, utilizando o Levantamento de Necessidades de Treinamento (LNT), primeiro com 
a identificação dos itens a serem abordados junto aos colaboradores e prestadores de 
serviços da empresa, para posteriormente ser executado o programa de treinamento 
que, abordou de forma conjunta, os temas de compliance¸ Lei Geral de Proteção de 
Dados, privacidade. Para isso, foram utilizadas tanto aulas expositivas, quanto materiais 
de marketing interno como fundos de tela, lembretes de mesa. 

Na etapa 8, elaborar relatório de impacto, o ciclo de vida dos dados foi complementado 
com o risco às pessoas caso ocorra o vazamento daquele dado, bem como quais 
procedimentos, descritos na etapa 9, deverão ser seguidos na ocorrência de um 
incidente de segurança.
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Na etapa 9, plano de comunicação, foi elaborado um procedimento interno (anexo 
2) que descreve quem deve ser comunicado em caso de incidente de vazamento de 
dados, quando deve ocorrer a comunicação e em qual prazo. Esse procedimento tem 
como objetivo nortear as ações a serem desencadeadas, de forma planejada, em casos 
de situações de resposta à incidente de vazamento de dados, colocando as ações 
coordenadas a serem executadas em momentos de crise.

Na etapa 10, auditoria diagnóstica, a empresa local do estudo do presente trabalho, 
contratou a prestação de serviços de uma organização especializada em auditorias 
externas para avaliar a conformidade com a Lei 13.709/2018, com o objetivo de 
identificar quais as lacunas ainda existiam, à época da avaliação externa independente, 
no atendimento à LGPD. Como produto dessa etapa, foi elaborado pela empresa 
de auditoria contratada, um relatório de auditoria que descreve as constatações 
identificadas durante a verificação da Lei 13.709/2018, destacando tanto pontos fortes, 
quanto pontos de melhoria a serem corrigidos para o atendimento à LGPD.

Análise dos dados:

A análise dos instrumentos de coleta foi qualitativa. Uma equipe multidisciplinar 
analisou o conteúdo de cada documento produzido. 

A equipe multidisciplinar era constituída por integrantes das áreas de compliance, 
comunicação e marketing, tecnologia da informação, alta direção, controladoria 
assessoria jurídica da empresa onde foi realizado o estudo.

Aprovação da pesquisa na Empresa:
Esta pesquisa obteve a ciência e aprovação da diretoria da empresa através do Termo 
de Concordância.

RESULTADOS E DISCUSSÃO

Na etapa 1, conscientização da alta direção, é fundamental que essa seja a primeira, 
pois caso a alta administração da organização não esteja empenhada em estabelecer as 
diretrizes de suporte à proteção e privacidade dos dados, bem como não disponibilizar 
recursos para a implantação e manutenção do programa de proteção de dados, a 
organização terá uma grande dificuldade em conseguir atender a quaisquer requisitos 
da LGPD. Na empresa de consultoria, em que esse estudo foi desenvolvido, a Alta 
Direção tem como valor norteador das atividades a ética, o compliance, a segurança, 
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proteção e confidencialidade dos dados, por isso essa ação foi implementada facilmente. 
Tal atividade tem correlação intrínseca com o que está disposto na ABNT NBR ISO 
27001:2013 em que se determina no item 5 da norma que a Alta Direção da organização, 
chamada de Liderança, deve garantir a implemente ação de um sistema de gestão 
de segurança das informações de forma eficaz, estabelecendo tanto as diretrizes do 
programa, quanto provendo recursos necessários, e comunicando da importância do 
programa de segurança da informação para a organização (ABNT, 2013). E, tudo isso 
foi realizado com sucesso na empresa em estudo, com o engajamento claro e direto da 
Alta Direção.

Na segunda ação, Nomeação de um Encarregado de Proteção de Dados, a Alta Direção 
da empresa de consultoria não apenas fez a seleção do profissional, autor do presente 
estudo, como também fez a nomeação formal nos documentos internos da empresa 
e, disponibilizou recursos para a execução de treinamento, com vistas à certificação, 
específico para a atividade de Encarregado de Proteção de Dados. Há principalmente 
2 certificações possíveis para os profissionais que querem empenhar o papel de 
Encarregado de Proteção de Dados. A EXIN e a IAPP (International Association of 
Privacy Professionals) são duas organizações distintas que tem como objetivo oferecer 
treinamento e, posteriormente, aplicar testes de proficiência para que profissionais 
possa desempenhar o papel de Encarregado de Proteção de Dados. Na LGPD não 
há nenhuma citação sobre a exigência de certificação, no entanto, o conhecimento 
aprofundado nos temas de privacidade e proteção de dados são fundamentais para 
a implementação e manutenção de um robusto sistema de segurança da informação.

O encarregado, também conhecido como DPO, é um profissional que tem como principais 
atribuições: aconselhar a organização e as partes interessadas no cumprimento à 
LGPD e, aos mecanismos de proteção e privacidade dos dados; prover treinamentos 
para os colaboradores da empresa sob o tema de proteção e privacidade; analisar os 
processos da empresa a fim de identificar os controles necessários para a segurança 
da informação (Tikkinen-Piri et al., 2018).

Nesse ponto, pode-se dizer que as atividades desenvolvidas pelo Encarregado dentro 
da referida empresa de consultoria estão muito alinhadas com o que está colocado na 
LGPD e, também na literatura, pois essas são atividades fundamentais do Encarregado. 
Um desafio, no entanto, é garantir a manutenção das práticas de privacidade a cada 
novo produto ou serviço desenvolvido, passando por uma avaliação do Encarregado, 
sem que isso seja um limitador da velocidade que as empresas contemporâneas devem 
ter (Drewer & Miladinova, 2018).
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Na terceira ação, mapeamento dos dados, o encarregado de proteção de dados, em 
um trabalho em conjunto com as áreas de Compliance, estatística, infraestrutura e 
segurança da informação, foi realizado o mapeamento de quais dados eram tratados 
na plataforma de dados a partir da implantação do DRG, bem como os riscos de 
incidente de vazamento de dados, e os controles/barreiras necessários para evitar a 
ocorrência do incidente. Essa etapa é de suma importância pois está intrinsicamente 
ligada às práticas do gerenciamento de riscos e permite à organização identificar quais 
controles/barreiras estão implementadas, automatizadas, são detectivas e, portanto, 
garantem um sistema robusto contra o vazamento dos dados. Esse mapeamento foi 
estruturado seguindo os princípios de gerenciamento de riscos, uma das ferramentas 
de gestão das organizações, e foi muito importante a participação do Encarregado 
para o aprofundamento em quais dados são tratados, e sobretudo, quais medidas de 
controle ainda precisam ser estabelecidas.

Assim como colocado por Tikkinen-Piri e colaboradores (2018), o Encarregado deve ter 
acesso a todos os dados pessoais tratados nas organizações e, assim aconselhar sobre 
o tratamento de dados no mínimo necessário exigido pelo propósito da empresa.

Um desafio para essa etapa é manter sempre atualizado o mapeamento dos dados, pois 
novos dados podem passar a serem tratados, a partir das necessidades da empresa. 
E, o Encarregado deve possuir autonomia e independência para aconselhar ou não o 
tratamento daqueles dados (Drewer & Miladinova, 2018).

Portanto, esse mapeamento deve ser fluxo de revisão periódica pelas organizações, 
já que os sistemas informatizados se encontram em constante evolução, bem como 
os processos nas instituições são dinâmicos. Porém, pode-se dizer que essa etapa 
foi concluída com sucesso e conseguiu demonstrar para a empresa quais dados são 
tratados, bem como quais controles/barreiras deveriam ser implantados e mantidos a 
fim de serem um mecanismo para evitar incidente de vazamento de dados.

Na quarta ação, definir e implementar mecanismos de segurança, foram estabelecidas 
ações para garantir a pseudo-anonimização dos dados, bem como ampliação das 
técnicas de criptografia dos dados armazenados na plataforma da empresa de 
consultoria a fim de garantir que, caso ocorra um incidente de segurança, os dados 
estejam protegidos de quebra de privacidade. A partir da terceira ação, mapeamento dos 
dados e controles, foi possível identificar outros mecanismos de segurança, enquanto 
controles, a serem implementados. E, por fim, foram implementadas também, práticas 
regulares de testes de penetração nas soluções tecnológicas da referida empresa, 
por meio da contratação de Hackers Éticos, possibilitando assim a identificação de 
possíveis falhas a serem corrigidas e, determinando um sistema de proteção de dados 
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mais robusto. O tema de segurança da informação, por si só, já é um grande desafio à 
medida que com a crescente evolução da tecnologia o potencial de acesso indevido aos 
dados se torna cada vez mais recorrente. É por isso, que a construção de um sistema 
de privacidade por meio da proteção dos dados e da coleta de informações ao mínimo 
necessário para o propósito de cada empresa, deve ser o foco da atuação de cada 
empresa, revisando cada processo, cada nível dentro da estrutura organizacional com 
foco na privacidade dos dados (Tikkinen-Piri et al., 2018).

Os mecanismos de segurança implementados foram baseados em normas técnicas de 
segurança da informação da Associação Brasileira de Normas Técnicas (ABNT), podendo 
destacar as normas: ABNT NBR ISO 270001:2013 – Tecnologia da informação - Técnicas 
de segurança - Sistemas de gestão da segurança da informação – Requisitos e a ABNT 
NBR ISO 27701:2019 – Técnicas de segurança Extensão da ABNT NBR ISO/IEC 27001 
e ABNT NBR ISO/IEC 27002 para gestão da privacidade da informação – Requisitos e 
diretrizes. Os resultados encontrados após implantação dessa etapa puderam conceder 
à empresa maior robustez no seu programa de segurança da informação, contribuindo, 
assim, para a privacidade das informações, evitando o uso indevido e não autorizado 
dos dados tratados, conferindo assim mais um ponto de conformidade com a Lei Geral 
de Proteção de Dados.

Na quinta ação, elaboração das políticas de privacidade, foram revisados os termos e 
políticas existentes, bem como criados termos e políticas das soluções tecnológicas da 
plataforma de dados da empresa de consultoria, fazendo com que cada pessoa que 
for utilizar essas soluções tenham clareza de que dados são tratados, bem como os 
direitos do titular dos dados e deveres da referida empresa para garantir a privacidade 
do titular. Nesse trabalho foi fundamental à equipe de Comunicação e Marketing, bem 
como a área de Compliance. Vale ressaltar que por se tratar de um documento que 
estabelece diretrizes, essas políticas de privacidade devem passar pela aprovação da 
Alta Direção, bem como devem ser orientadas para que sejam tratados apenas os 
dados necessários. A transparência para o titular dos dados, colocando claramente 
que dados são tratados, o objetivo do tratamento, o direito de correção e de exclusão, 
quando aplicável, são exatamente os desafios para as empresas, que passam a ter 
mais um interlocutor nas suas ações que são os titulares dos dados (Carvalho et al., 
2020; Tikkinen-Piri et al., 2018).

Na sexta ação, revisar contratos com colaboradores, clientes, prestadores e parceiros, 
o envolvimento das áreas de comercial, controladoria, compliance, assessoria jurídica 
foram fundamentais para a execução dessa etapa, já que além do treinamento das 
pessoas envolvidas na proteção de dados, há que se formalizar os limites e deveres 
de cada um ao executar o tratamento de dados pessoais. Além disso, a revisão 
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contratual estabelece muito bem qual o papel de cada organização frente aos agentes 
estabelecidos na LGPD, controlador e operador, assim como discutido anteriormente. 
Para a execução dessa ação, os modelos contratuais foram revisados pela Assessoria 
Jurídica, com foco na proteção e privacidade dos dados, na sequência avaliados pelo 
próprio Encarregado de proteção de dados e, posteriormente, aprovados pela Alta 
Direção da empresa de consultoria. Depois dessas etapas implementadas, coube à 
equipe do Comercial e da Controladoria a revisão das minutas contratuais assinadas 
com clientes e prestadores de serviços. A execução dessa etapa está em conformidade 
com os requisitos colocados na ABNT NBR ISO 27001:2013, já que os prestadores de 
serviços podem ter impacto direto no programa de segurança das informações das 
organizações das quais prestam serviços e, portanto, esses fornecedores devem ser 
engajados no tema de privacidade e proteção de dados (ABNT, 2013).

Essa etapa possibilitou, também, a empresa local desse estudo, a demonstração 
para as partes interessadas das quais se relaciona todo o trabalho que estava sendo 
estruturado para adequação à LGPD, possibilitando troca de experiências entre 
diferentes organizações para a conformidade com a Lei 13.709/2018.

Na sétima ação, treinamento e conscientização, por meio das áreas de Compliance, 
Comunicação e Marketing, Alta Direção e Encarregado de Proteção de Dados, 
foram implementados diversos formatos de treinamento e de comunicação com os 
colaboradores da organização a fim de conceituar o tema de proteção de dados e a 
própria LGPD, bem como, da importância de cada pessoa nas práticas de segurança 
dos dados, já que apenas os requisitos tecnológicos são insuficientes e, por isso, o 
comportamento das pessoas deve ser orientado para a garantia da privacidade dos 
dados. Essa ação, assim como o mapeamento dos dados, deve ser uma constante 
no sistema de proteção de dados e, a partir das necessidades levantadas as ações de 
capacitação devem ser executadas.

Tanto Tikkinen-Piri e colaboradores (2018) quanto Drewer e Miladinova (2018) ressaltam 
da importância do treinamento e conscientização das pessoas num programa de 
proteção e privacidade dos dados, bem como da participação do Encarregado, para 
que se aumente a chance de êxito na adequação às legislações sobre proteção de 
dados, LGPD no Brasil e GDPR na Europa.

Para a estruturação do programa de treinamentos foram considerados, também, os 
requisitos da ABNT NBR ISO 27001:2013, em especial o item 7.3, que coloca que as pessoas 
que realizam trabalho nas organizações devem estar cientes da política de segurança 
da informação, bem como das suas contribuições no alcance da conformidade de um 
programa de proteção de dados e, as implicações de suas atividades no potencial de 
ocorrência de vazamento de dados (ABNT, 2013). 
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Na oitava ação, elaborar relatório de impacto à proteção de dados pessoais, a agência 
reguladora, conhecida como Autoridade Nacional de Proteção de Dados (ANPD), poderá 
solicitar ao controlador a descrição dos processos de tratamento de dados pessoais 
que podem gerar riscos às liberdades civis e aos direitos fundamentais, bem como 
medidas, salvaguardas e mecanismos de mitigação de risco.

De acordo com a LGPD, o presente relatório deverá conter, no mínimo, a descrição 
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia 
da segurança das informações e a análise do controlador com relação a medidas, 
salvaguardas e mecanismos de mitigação de risco adotados (BRASIL, 2018).

O relatório estruturado seguiu as orientações da ABNT NBR ISO 29134:2020 e o Guia de 
Boas Práticas – Lei Geral de Proteção de Dados (LGPD) elaborado pelo Governo Federal 
em Abril de 2020 com representantes das seguintes estruturas governamentais: 
Advocacia Geral da União, Casa Civil, Controladoria Geral da União, Gabinete de 
Segurança Institucional, Instituto Nacional de Seguro Social, Secretaria Especial de 
Desburocratização, Gestão e Governo Digital, Secretaria Especial de Modernização do 
Estado e Receita Federal do Brasil.

Para a estruturação do relatório de impacto à proteção de dados pessoais foram 
seguidas as seguintes etapas:

1. Identificação dos agentes de tratamento e o encarregado de proteção de dados;
2. Identificação da necessidade de elaborar o relatório;
3. Descrição do tratamento de dados na plataforma de dados;
4. Identificação das partes interessadas consultadas na elaboração do relatório;
5. Descrição da necessidade e proporcionalidade do tratamento de dados;
6. Identificação e avaliação dos riscos durante o processo de tratamento de dados;
7. Identificação de medidas para tratar os riscos identificados;
8. Aprovação do relatório (BRASIL, 2020).

A execução das etapas acima permitiu não apenas o atendimento de mais um 
requisito legal da LGPD, mas sobretudo uma ampla revisão dos controles de segurança 
estabelecidos à partir dos riscos levantados.
O relatório de impacto deve ser visto não apenas como um mecanismo de prestação 
de contas à ANPD, mas sobretudo como uma estratégia orientadora da construção 
para a prática de proteção de dados da organização (Bu-Pasha, 2020).

Na nona ação, plano de comunicação frente a um incidente de segurança, a organização 
deverá deixar previamente elaborado os processos, registros e responsáveis pela 
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comunicação de incidente de segurança, mapeando quem deverá ser notificado, a forma 
de notificação e quais ações deverão ser tomadas frente às autoridades reguladoras, 
ao controlador e ao titular dos dados. O planejamento dessa ação, mesmo antes da 
ocorrência, é de suma importância, já que diante de um cenário de crise instalada na 
organização os processos vão sendo executados de forma a preservar ao máximo ao 
titular dos dados. No plano de comunicação, de acordo com o artigo nº 48 da LGPD, 
deverá ter: a natureza dos dados envolvidos no incidente; informações sobre os 
titulares envolvidos (ex.: quantidade); as medidas que foram ou que serão adotadas 
para reverter ou minimizar os danos do incidente. Essa ação também foi executada 
levando em consideração o requisito 7.4 da ABNT NBR ISO 27001:2013, que descreve 
os elementos necessários da comunicação em casos de incidente de vazamento 
de dados e quebra de segurança da informação. Essa ação possibilitou à empresa 
estruturar, previamente, os responsáveis, métodos e instrumentos necessários para a 
comunicação efetiva, já que o não planejamento prévio pode trazer sérios impactos à 
empresa por uma comunicação não coordenada.

Na décima ação, recomenda-se fortemente a contratação de empresas de auditorias, 
externas, independentes com conhecimento técnico no assunto de proteção de dados 
e segurança da informação, para que todo o sistema de gestão de segurança da 
informação seja auditado a fim de encontrar oportunidades de melhoria a partir da 
observação externa. A empresa em que foi desenvolvida a presente pesquisa contratou 
a equipe auditora da organização DNV/GL para auditoria externa com foco na LGPD.

O resultado dessa etapa possibilitou não apenas identificar quais os pontos fortes no 
atendimento à LGPD e, portanto, ao programa de privacidade dos dados, mas também a 
identificação dos pontos de melhoria e a troca de experiências entre auditor e auditado 
a fim de que se possa garantir a privacidade dos dados. Ainda que executada sob 
um foco de auditoria diagnóstica, sem caráter de declaração de conformidade, essas 
avaliações externas e independentes muito ajudam a organização, mesmo que sejam 
voluntárias, na melhoria contínua do programa de proteção de dados, justamente por 
serem um olhar externo de uma empresa que tem competência para tal atividade e 
não está diretamente ligada ao programa, conseguindo observar pontos que muitas 
das vezes passam despercebido por quem está diretamente ligado na construção do 
programa de proteção de dados (Tikkinen-Piri et al., 2018).

A auditoria externa para a declaração de conformidade com a Lei 13.709/2018 está 
prevista para ocorrer no primeiro trimestre de 2021, após a implementação de todo o 
plano de ação citado na etapa 1, bem como todo o tratamento das oportunidades de 
melhorias citadas no relatório da auditoria externa diagnóstica ocorrida em janeiro de 
2020.
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CONSIDERAÇÕES FINAIS

O presente trabalho possibilitou a empresa local desse estudo um direcionamento 
mais efetivo para a manutenção do programa de proteção de dados e segurança da 
informação, tema que já era trabalhado, no entanto, teve novos desafios a serem tratados 
já que a Lei 13.709/2018 trouxe à luz das empresas características não estabelecidas 
antes, como, por exemplo, a necessidade do consentimento das informações pessoais, 
bem como a limitação da coleta dos dados ao mínimo necessário para o propósito de 
cada empresa.

Assim, ainda que não esteja plenamente adequada à LGPD, até a data da finalização 
desse trabalho, a plataforma de dados da empresa em análise possui um robusto 
programa de proteção de dados e privacidade das informações para não apenas 
atender à Lei 13.709/2018, mas principalmente, manter os dados dos titulares sob 
proteção, garantindo assim, a privacidade das pessoas que é o objetivo fim de qualquer 
programa de segurança da informação.
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Fonte: elaborado pelo Comitê de Compliance e Segurança das Informações do Grupo IAG Saúde

Anexo 1 – Ciclo de Vida dos Dados
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Fonte: elaborado pelo Comitê de Compliance e Segurança das Informações do Grupo IAG Saúde

 Anexo 2 – Plano de Resposta (Comunicação) em casos de Incidentes

Comunicação às Partes Interessadas

Risco às 
pessoas

Até 72 horas 
após a 

descoberta

Notificação 
à ANPD ou 
ao Cliente 

Controlador

Notificação à ANPD ou 
ao Cliente Controlador 
e ao Titular dos Dados

Ausência de risco aos 
direitos e liberdades 

das pessoas

Desnecessário 
envio de 

notificação

Alto risco às 
pessoas

Em até 
24 horas
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RESUMO

Introdução: A Lei Geral de Proteção de Dados Pessoais (LGPD), sancionada em 
setembro de 2020, aplica-se a qualquer operação de tratamento realizada por pessoa 
natural ou por pessoa jurídica de direito público ou privado.Ela afeta diretamente todos 
os setores e serviços da sociedade brasileira que de alguma maneira lidam com dados 
pessoais. 

Objetivo: Adequar uma Plataforma de Gestão para governança clínica, sob a ótica da 
Tecnologia da Informação, para que ela esteja em conformidade com a Lei Geral de 
Proteção de Dados Pessoais (LGPD). 
Método: Trata-se de um estudo descritivo, narrativo, de nível I, do tipo relato de 
experiência. 

Resultados: Foram eliminados os dados pessoais que não eram imprescindíveis para 
a governança clínica da plataforma. Um projeto foi criado para o desenvolvimento das 
funcionalidades “Eliminação”, Artigo 5°/inciso XIV, e “Bloqueio”, Artigo 5°/inciso XIII da 
LGPD. Os controles de segurança da informação, já implementados, e os tratamentos 
de dados pessoais realizados pela Plataforma de Gestão atendiam aos requisitos da 
LGPD. 

Conclusão: As medidas técnicas de segurança adotadas para proteger os dados 
pessoais na Plataforma de Gestão demonstram que ela está, sob a ótica da Tecnologia 
da Informação, em conformidade com a LGPD.
Descritores: Grupos Diagnósticos Relacionados (DRG). Lei Geral de Proteção de Dados  
(LGPD). Segurança da Informação. Privacidade e Segurança de Dados Pessoais.
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ABSTRACT

Introduction: The GDPR (General Data Protection Regulation), enacted in September 
2020, applies to any processing operation carried out by a natural person or by a legal 
person under public or private law. It directly affects all sectors and services of society 
that somehow deal with personal data. 

Objective: Adapt a Management Platform for clinical governance, from the perspective 
of Information Technology, so that it is complying with the GDPR.

Method: This is a descriptive, narrative, level I, experience report type study. 

Results: Personal data that was not essential for the clinical governance of the platform 
were eliminated. A project was created to develop the features “Elimination”, Article 
5 / item XIV, and “Blocking”, Article 5 / item XIII of the GDPR. The information security 
controls, already implemented, and the processing of personal data carried out by the 
Management Platform met the requirements of the GDPR. 

Conclusion: The technical security measures adopted to protect personal data on 
the Management Platform demonstrate that it is, from the perspective of Information 
Technology, in compliance with the GDPR.

Keywords:  Diagnosis-Related Groups (DRG). GDPR (General Data Protection Regulation). 
Information Security. Personal Data Privacy and Security.
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INTRODUÇÃO

A LGPD, Lei nº 13.709/2018, sancionada em 14 de agosto de 2018 pelo presidente Michel 
Temer, com vigência prevista para setembro de 2020, tem como objetivo proteger 
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da 
personalidade da pessoa natural (BRASIL, 2018). Ela se preocupa e versa apenas e tão 
somente sobre o tratamento de dados pessoais (MALDONADO, 2019, p.19).

Esta Lei aplica-se a qualquer operação de tratamento realizada por pessoa natural ou 
por pessoa jurídica de direito público ou privado (BRASIL, 2018). Ela afeta diretamente 
todos os setores e serviços da sociedade brasileira que de alguma maneira lidam com 
dados pessoais.

Desenvolvida por uma empresa privada da área da saúde, a Plataforma de Gestão em 
questão é um sistema de governança clínica estruturado a partir da metodologia DRG.

Esta metodologia foi desenvolvida no final da década de 1960 na Universidade Yale, nos 
Estados Unidos. Já em seu nascimento, ela se revelou capaz de estabelecer parâmetros 
mínimos de mensuração e padronização para tratamentos de saúde. Utilizada em mais 
de 50 países, o método mede e categoriza a complexidade e a criticidade assistencial de 
pacientes internados em hospitais de agudos. Os pacientes agrupados em um mesmo 
DRG (Diagnosis Related Groups, da sigla em inglês) possuem características clínicas e 
de risco similares, determinando uso de recursos, tempo de permanência e consumo 
de insumos, também similares (COUTO, 2018).

O Agrupador DRG, software que calcula o DRG de cada internação, utiliza, em seu  
algoritmo, dados pessoais do paciente internado tais como idade, sexo, diagnósticos 
principal e secundários, procedimentos cirúrgicos realizados, outros procedimentos 
terapêuticos e/ou diagnósticos realizados em sala operatória ou não, tempo de 
ventilação mecânica. Em caso de neonato, a idade gestacional e o peso de nascimento 
também são computados (COUTO, 2018).

Diante disso, questiona-se: como adequar a Plataforma de Gestão, sob a ótica da 
Tecnologia da Informação, para que ela esteja em conformidade com a LGPD?



54

OBJETIVO

Objetivo geral

Adequar a Plataforma de Gestão, sob a ótica da Tecnologia da Informação, para que ela 
esteja em conformidade com a LGPD.

Objetivos específicos

Descrever as medidas técnicas de segurança adotadas para proteger os dados pessoais.

REFERENCIAL TEÓRICO

O Código Civil brasileiro “trata acerca das pessoas como sujeitos de direito e busca 
regular a vida em sociedade, bem como as relações que estas compõem. Dessa forma, 
há duas espécies de pessoas que integram o ordenamento jurídico: a pessoa natural 
ou pessoa física, ou seja, o ser humano propriamente dito, e a pessoa jurídica, essa 
formada por um grupo de pessoas naturais ou jurídicas. Cada uma dessas pessoas – 
natural e jurídica – possui direitos e deveres estipulados pelo ordenamento jurídico.” 
(DIREITO LEGAL, 2020).

O processo de adequação da Plataforma de Gestão foi estruturado a partir de conceitos 
definidos pela Lei Geral de Proteção de Dados . Aqueles fundamentais a este trabalho 
são listados a seguir.

1. Dado Pessoal - Artigo 5°, inciso II - Informação relacionada a pessoa natural 
identificada ou identificável. São exemplos de dados pessoais: nome, 
CPF, endereço, estado civil, gênero, idade, informações relativas à saúde, 
à orientação sexual, às convicções políticas, contas de email. Segundo 
MALDONADO (2019, p.91), os dados pessoais podem ser classificados em: 
• Diretos: identifica diretamente uma pessoa natural, sem a necessidade de 
outras informações, como CPF, título eleitoral, nome (se não houver homônimos); 
• Indiretos: torna a pessoa natural identificável, pois necessitam de informações 
adicionais para identificá-la, como gostos, interesses, hábitos de consumo, profissão, 
sexo, idade, geolocalização.

2. Dado Pessoal Sensível - Artigo 5°, inciso II - Dado pessoal sobre origem racial ou 
étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de 
caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado 
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genético ou biométrico, quando vinculado a uma pessoa natural.
3. Tratamento - Artigo 5°, inciso X - Toda operação realizada com dados pessoais, 

como as que se referem a coleta, produção, recepção, classificação, utilização, 
acesso, reprodução, transmissão, distribuição, processamento, arquivamento, 
armazenamento, eliminação, avaliação ou controle da informação, modificação, 
comunicação, transferência, difusão ou extração.

4. Titular - Artigo 5°, inciso V - Pessoa natural a quem se referem os dados pessoais 
que são objeto de tratamento.

5. Titularidade - Artigo 17 - Toda pessoa natural tem assegurada a titularidade de seus 
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e 
de privacidade, nos termos desta Lei.

6. Consentimento - Artigo 5°, inciso XII - Manifestação livre, informada e inequívoca 
pela qual o titular concorda com o tratamento de seus dados pessoais para uma 
finalidade determinada.

7. Necessidade - Artigo 6°, inciso II - Limitação do tratamento ao mínimo necessário 
para a realização de suas finalidades, com abrangência dos dados pertinentes, 
proporcionais e não excessivos em relação às finalidades do tratamento de dados.

8. Não Discriminação - Artigo 6°, inciso IX - Impossibilidade de realização do tratamento 
para fins discriminatórios ilícitos ou abusivos.

9. Requisitos para Tratamento de Dados Pessoais - Artigo 7°, inciso VIII - Uma das 
hipóteses, prevista na lei, para a realização do tratamento de dados pessoais é para 
a tutela da saúde, exclusivamente, em procedimento realizado por profissionais 
de saúde, serviços de saúde ou autoridade sanitária. Este é um dos casos em 
que o tratamento pode ser realizado independente do consentimento do titular 
(MALDONADO, 2019, p.179).

10. Tratamento de Dados Pessoais Sensíveis- Artigo 11, inciso II, alínea f - Sem 
fornecimento de consentimento do titular, nas hipóteses em que for indispensável 
para tutela da saúde, exclusivamente, em procedimento realizado por profissionais 
de saúde, serviços de saúde ou autoridade sanitária.

11. Término do Tratamento de Dados - Artigo 16, inciso I - Os dados pessoais serão 
eliminados após o término de seu tratamento, no âmbito e nos limites técnicos das 
atividades, autorizada a conservação, dentre outras finalidades, para o cumprimento 
de obrigação legal. A Resolução Nº 1.821/2007 do Conselho Federal de Medicina, 
estabelece em seus artigos 7 e 8 (CONSELHO FEDERAL DE MEDICINA, 2007): 
• a guarda permanente, considerando a evolução tecnológica, para os prontuários dos 
pacientes arquivados eletronicamente em meio óptico, microfilmado ou digitalizado; 
• o prazo mínimo de 20 (vinte) anos, a partir do último registro, para a 
preservação dos prontuários dos pacientes em suporte de papel, que não foram 
arquivados eletronicamente em meio óptico, microfilmado ou digitalizado. 
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12. Controlador  - Artigo 5°, inciso VI - Pessoa natural ou jurídica, de direito público ou 
privado, a quem competem as decisões referentes ao tratamento de dados pessoais.

13. Operador  - Artigo 5°, inciso VII - Pessoa natural ou jurídica, de direito público ou 
privado, que realiza o tratamento de dados pessoais em nome do controlador.

14. Agentes de Tratamento - Artigo 5°, inciso IX - O controlador e o operador.
15. Registro das Operações de Tratamento pelos Agentes - Artigo 37 - O controlador e 

o operador devem manter registro das operações de tratamento de dados pessoais 
que realizarem, especialmente quando baseado no legítimo interesse.

16. Prevenção - Artigo 6°, inciso VIII - Adoção de medidas para prevenir a ocorrência de 
danos em virtude do tratamento de dados pessoais.

17. Responsabilização e Prestação de Contas - Artigo 6°, inciso X - Demonstração, pelo 
agente, da adoção de medidas eficazes e capazes de comprovar a observância e o 
cumprimento das normas de proteção de dados pessoais e, inclusive, da eficácia 
dessas medidas.

18. Banco de Dados - Artigo 5°, inciso IV - Conjunto estruturado de dados pessoais, 
estabelecido em um ou em vários locais, em suporte eletrônico ou físico.

19. Bloqueio - Artigo 5°, inciso XIII - Suspensão temporária de qualquer operação de 
tratamento, mediante guarda do dado pessoal ou do banco de dados.

20. Eliminação - Artigo 5°, inciso XIV - Exclusão de dado ou de conjunto de dados 
armazenados em banco de dados, independentemente do procedimento 
empregado.

21. Transferência Internacional de Dados - Artigo 5°, inciso XV - Transferência de dados 
pessoais para país estrangeiro ou organismo internacional do qual o país seja 
membro.

22. Uso Compartilhado de Dados - Artigo 5°, inciso XVI - Comunicação, difusão, 
transferência internacional, interconexão de dados pessoais ou tratamento 
compartilhado de bancos de dados pessoais por órgãos e entidades públicos 
no cumprimento de suas competências legais, ou entre esses e entes privados, 
reciprocamente, com autorização específica, para uma ou mais modalidades de 
tratamento permitidas por esses entes públicos, ou entre entes privados.

23. Autoridade Nacional de Proteção de Dados (ANPD) - Artigo 5°, inciso XIX - Órgão da 
administração pública responsável por zelar, implementar e fiscalizar o cumprimento 
desta Lei em todo o território nacional.

24. Segurança e Sigilo de Dados -  
• Artigo 6°, inciso VII / Artigo 46 - Os agentes de tratamento devem adotar 
medidas de segurança, técnicas e administrativas aptas a proteger os dados 
pessoais de acessos não autorizados e de situações acidentais ou ilícitas de 
destruição, perda, alteração, comunicação ou qualquer forma de tratamento 
inadequado ou ilícito. 
§ 1º A autoridade nacional poderá dispor sobre padrões técnicos mínimos para 
tornar aplicável o disposto no caput deste artigo, considerados a natureza das 
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informações tratadas, as características específicas do tratamento e o estado atual 
da tecnologia, especialmente no caso de dados pessoais sensíveis, assim como os 
princípios previstos no caput do art. 6º desta Lei. 
§ 2º As medidas de que trata o caput deste artigo deverão ser observadas desde a 
fase de concepção do produto ou do serviço até a sua execução. 
• Artigo 47 
Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das 
fases do tratamento obriga-se a garantir a segurança da informação prevista nesta 
Lei em relação aos dados pessoais, mesmo após o seu término. 
• Artigo 49 
Os sistemas utilizados para o tratamento de dados pessoais devem ser 
estruturados de forma a atender aos requisitos de segurança, aos padrões de 
boas práticas e de governança e aos princípios gerais previstos nesta Lei e às 
demais normas regulamentares.

25.  Anonimização - Artigo 5°, inciso XI - Utilização de meios técnicos razoáveis e 
disponíveis no momento do tratamento, por meio dos quais um dado perde a 
possibilidade de associação, direta ou indireta, a um indivíduo.

26. Dado Anonimizado - Artigo 5°, inciso III - Dado relativo a titular que não possa ser 
identificado, considerando a utilização de meios técnicos razoáveis e disponíveis 
na ocasião de seu tratamento. Segundo MALDONADO (2019, p.91), há, também, 
o Dado Pseudonimizados, que é o dado que perde a possibilidade de associação, 
direta ou indireta, a um indivíduo, senão pelo uso de informação adicional mantida 
separadamente pelo controlador em ambiente controlado e seguro.

A norma ABNT NBR ISO IEC 27001:2013, Tecnologia da informação — Técnicas de 
segurança — Sistemas de gestão da segurança da informação — Requisitos, “especifica 
os requisitos para estabelecer, implementar, manter e melhorar continuamente um 
sistema de gestão da segurança da informação dentro do contexto da organização. 
Esta Norma também inclui requisitos para a avaliação e tratamento de riscos de 
segurança da informação voltados para as necessidades da organização. Os requisitos 
definidos nesta Norma são genéricos e são pretendidos para serem aplicáveis a todas 
as organizações, independentemente do tipo, tamanho ou natureza” (ABNT NBR ISO 
IEC 27001:2013, p.1).

A norma ABNT NBR ISO IEC 27002:2013, Tecnologia da informação – Técnicas de 
segurança – Código de prática para controles de segurança da informação, “fornece 
diretrizes para práticas de gestão de segurança da informação e normas de segurança 
da informação para as organizações, incluindo a seleção, a implementação e o 
gerenciamento de controles, levando em consideração os ambientes de risco da 
segurança da informação da organização” (ABNT NBR ISO IEC 27002:2013, p.1). 
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A norma ABNT NBR ISO/IEC 27701:2019, Tecnologia da informação – Técnicas de 
segurança – Extensão da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para 
gestão da privacidade da informação — Requisitos e diretrizes, “especifica os requisitos 
e fornece as diretrizes para o estabelecimento, implementação, manutenção e 
melhoria contínua de um Sistema de Gestão de Privacidade da Informação (SGPI) na 
forma de uma extensão das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para 
a gestão da privacidade dentro do contexto da organização. Ela especifica os requisitos 
relacionados ao SGPI e fornece as diretrizes para os controladores e operadores de 
dados pessoais que têm responsabilidade e responsabilização com o tratamento deste 
tipo de dado.” (ABNT NBR ISO/IEC 27701:2019, p.1). 

As três normas, citadas acima, serviram de referência para estruturar a Plataforma de 
Gestão de forma a garantir a segurança da informação prevista na LGPD. 

METODOLOGIA

Trata-se de um estudo descritivo, narrativo, de nível I, do tipo relato de experiência, 
que tem a finalidade de descrever a adequação da Plataforma de Gestão, sob a ótica 
da Tecnologia da Informação, para que ela esteja em conformidade com a Lei Geral de 
Proteção de Dados  (SOARES; SIQUEIRA, 2002, p.16) (PAIVA, 2008).

Local e Período

Esse estudo foi desenvolvido em uma empresa privada, da área da saúde, com sede 
em Belo Horizonte (MG), especialista em reestruturação gerencial e assistencial das 
organizações de saúde com base em normas de gestão da qualidade. Presta serviços de 
consultoria para operadores de saúde (públicos ou privados) e prestadores de serviços 
de saúde (hospitais, clínicas, laboratórios). 

O relato da experiência se refere ao período de agosto de 2019, mês em que foi 
estruturado um comitê consultivo para garantir que a empresa cumpra com as diretrizes 
da LGPD, até setembro de 2020.

Problema em Análise

A Plataforma de Gestão utiliza dados pessoais de pacientes internados 
no algoritmo do seu Agrupador DRG e em sua governança clínica. Para 
adequá-la à LGPD, foi executado um estudo com os seguintes objetivos:  



59

• Assegurar que a Plataforma de Gestão utilize apenas os dados pessoais que são 
imprescindíveis para a governança clínica proposta por ela;

• Assegurar que a Plataforma de Gestão disponibiliza as funcionalidades previstas na 
lei;

• Assegurar que os controles de segurança da informação, já implementados na 
Plataforma de Gestão, atendem aos requisitos da lei;

• Definir novos controles de segurança da informação na Plataforma de Gestão caso 
se verifique que estes são necessários para o atendimento dos requisitos da lei;

• Assegurar que os tratamentos dos dados pessoais realizados pela Plataforma de 
Gestão atendem aos requisitos de segurança e sigilo da lei.

Procedimento de Coleta dos Dados
O primeiro passo foi determinar a que tipo de Agente de Tratamento a empresa que  
fornece a plataforma se encaixa. Os demais passos são descritos a seguir.

Para assegurar que a Plataforma de Gestão utilizasse apenas os dados pessoais que são 
imprescindíveis para a governança clínica, foram executadas as seguintes atividades:
• Realizou-se um inventário dos dados pessoais tratados pela plataforma;
• Definiu-se a finalidade de cada dado pessoal tratado pela plataforma;
• Foram mantidos apenas aqueles dados pessoais que são imprescindíveis para a 

governança clínica.

Para assegurar que a Plataforma de Gestão disponibilizava as funcionalidades previstas 
na lei, as seguintes atividades foram executadas:
• Levantou-se quais recursos de bloqueio e eliminação dos dados pessoais a 

Plataforma oferecia;
• Definiu-se um projeto para a implementação dos recursos que a plataforma não 

contemplava.

Para assegurar que os controles de segurança da informação, já implementados na 
Plataforma de Gestão, atendiam aos requisitos da lei, as seguintes atividades foram 
executadas:
• Levantou-se se a Autoridade Nacional já havia definido algum padrão técnico mínimo 

para a proteção de dados pessoais que a plataforma deveria atender;
• Revisou-se, a partir das normas ABNT NBR ISO IEC 27002:2013 e ABNT NBR ISO/IEC 

27701:2019, a seleção dos controles de segurança da informação que deveriam fazer 
parte do Sistema de Gestão de Privacidade da Informação (SGPI) da plataforma; 

• Analisou-se a adequação de cada controle já implementado com aqueles 
selecionados pela revisão das normas;

• Definiu-se um projeto de melhoria para aqueles controles que apresentavam não 
conformidades com as normas;
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• Definiu-se um projeto para a implementação daqueles controles selecionados pela 
revisão das normas e que não estavam implementados na plataforma.

Para assegurar que os tratamentos dos dados pessoais realizados pela Plataforma de 
Gestão atendiam aos requisitos de segurança e sigilo da lei, as seguintes atividades 
foram executadas:
• Levantou-se todos os tratamentos realizados pela plataforma com dados pessoais;
• Levantou-se os riscos de segurança associados a cada tratamento;
• Levantou-se os controles de segurança da informação implementados pela 

plataforma e que mitigam os riscos de segurança de cada tratamento;
• Foram analisados se os controles de segurança da informação implementados são 

suficientes para assegurar que os tratamentos dos dados pessoais realizados pela 
plataforma atendiam aos requisitos de segurança e sigilo da lei;

• Definiu-se um projeto de melhoria para implementação de novos controles para 
aqueles casos em que os controles já implementados não eram suficientes para 
assegurar que os tratamentos realizados pela plataforma atendiam aos requisitos 
de segurança e sigilo da lei.

Instrumento de Coleta dos Dados

Para facilitar o entendimento, foi preenchida, com dados de exemplo, a primeira linha 
de cada planilha utilizada como instrumento de coleta de dados. 

Para definir o tipo de Agente de Tratamento, pesquisou-se na LGPD as características 
de cada tipo agente. 

Para o levantamento das características do tipo “Controlador” foi criada a seguinte 
planilha para a coleta de dados:

Para o levantamento das características do tipo “Operador” foi criada a seguinte planilha 
para a coleta de dados:

Característica do Controlador Referência na LGPD

Deve avaliar o enquadramento de ao 
menos uma das bases legais para a 

realização de cada tratamento de dados 
pessoais.

Art. 7°, para dados pessoais
Art. 11, para dados pessoais sensíveis
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Para o inventário dos dados pessoais coletados pela plataforma, fez-se um levantamento 
nas documentações do produto, como especificações funcionais e dicionário de dados. 
Cada dado pessoal encontrado foi classificado como direto/indireto, sensível/não 
sensível e teve, também, a sua finalidade determinada. Foi criada a seguinte planilha 
para a coleta destes dados:

Característica do Controlador Referência na LGPD

Deve manter registros da operações 
de tratamento de dados pessoais que 

realize.
Art. 37

Identificação do 
Dado Pessoal

Direto / Indireto
Sensível / Não 

Sensível
Finalidade

Data de nascimento 
do paciente 
internado

Indireto Não sensível
Identificar o 

paciente internado

• Identificação do dado pessoal (exemplo: nome, data de nascimento, sexo, etc.);
• Direto/Indireto

* Direto: identifica diretamente uma pessoa natural, sem a necessidade de 
outras informações;

* Indireto: torna a pessoa natural identificável, pois necessitam de informações 
adicionais para identificá-la.

• Sensível/Não Sensível
* Sensível: dado pessoal referente à saúde ou à vida sexual, dado genético ou 

biométrico, quando vinculado a uma pessoa natural;
* Não Sensível: dado pessoal vinculado a uma pessoa natural e que não se 

referente à saúde ou à vida sexual, dado genético ou biométrico.
• Finalidade da utilização do dado pessoal

Para determinar se a plataforma tinha as funcionalidades previstas na lei, fez-se um 
levantamento nas documentações do produto. Para cada funcionalidade definiu-se 
se ela já estava implementada e quais as evidências da implementação. Foi criada a 
seguinte planilha para a coleta destes dados: 
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Conforme o Referencial Teórico, para que os dados pessoais estejam seguros e em 
sigilo, é necessário que os seguintes artigos da LGPD sejam atendidos:
• Artigo 6°, inciso VII 
• Artigo 46
• Artigo 47
• Artigo 49

No período deste estudo, a Autoridade Nacional de Proteção de Dados (ANPD) não 
havia definido padrão técnico mínimo para a proteção de dados pessoais. 

Para definir quais controles de segurança da informação deveriam fazer parte do 
Sistema de Gestão de Privacidade da Informação (SGPI) da plataforma, revisou-se, sob 
a ótica da tecnologia da informação, as normas ABNT NBR ISO IEC 27002:2013 e ABNT 
NBR ISO/IEC 27701:2019. 

No Anexo “N/A (informativo) Mapeamento da ABNT NBR ISO/IEC 27701 com a LGPD” 
da norma ABNT NBR ISO/IEC 27701:2019, há uma tabela que faz o mapeamento entre 
as subseções desta norma com os artigos da LGPD. Cada subseção representa um 
controle de segurança da informação. Portanto, cada linha da tabela relaciona um 
controle de segurança da informação com um ou mais artigos da LGPD. 

Foram selecionados, no anexo citado acima, os controles de segurança da informação 
que atendiam aos artigos 6°-VII, 46, 47 e 49. Foi criada a seguinte planilha para a coleta 
destes dados:

Funcionalidades 
Previstas na Lei

Implementado (Sim/Não) Evidências

Eliminação - (Artigo 5°, 
inciso XIV)

Indireto
Funcionalidade “Exclusão 
Definitiva de Beneficiário” 
da Plataforma de Gestão

Identificação 
do Controle

Artigo 6, VII Artigo 46 Artigo 47 Artigo 49

Classificação da 
informação

Sim Sim Sim Sim
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• Identificação do Controle: identificação do controle de segurança da informação;
• Artigo 6°, inciso VII: se marcado com sim, o controle é relevante para atender este 

artigo da LGPD; 
• Artigo 46: se marcado com sim, o controle é relevante para atender este artigo da 

LGPD;
• Artigo 47: se marcado com sim, o controle é relevante para atender este artigo da 

LGPD
• Artigo 49: se marcado com sim, o controle é relevante para atender este artigo da 

LGPD

Para cada controle de segurança da informação selecionado na coleta acima, levantou-
se:
• O objetivo na norma ABNT NBR ISO IEC 27002:2013; 
• As diretrizes adicionais para o tratamento de DP na norma ABNT NBR ISO/IEC 

27701:2019;
• As evidências de implantação na Plataforma de Gestão;

Foi criada a seguinte planilha para a coleta destes dados:

Identificação 
do Controle

Objetivo Sensível / Não Sensível Finalidade

Classificação 
da informação

Assegurar que 
a informação 

receba um nível 
adequado de 
proteção, de 
acordo com a 

sua importância 
para a 

organização.

Convém que o sistema de 
classificação da informação 
da organização considere 

explicitamente DP como parte do 
esquema que ela implementa. 
Considerar DP dentro de todo 

o sistema de classificação é 
importante para entender qual DP 
a organização trata (por exemplo, 
tipo, categorias especiais), onde 

tal DP é armazenado e os sistemas 
pelos quais ele pode fluir.

Identificar 
o paciente 
internado

Para os tratamentos realizados pela plataforma com os dados pessoais, definiu-
se, a partir dos tratamentos da Lei de Proteção de Dados Pessoais (LGPD), aqueles 
pertinentes à plataforma. Para cada tratamento foram levantados os riscos e os 
controles de segurança da informação associados. Foi criada a seguinte planilha para 
a coleta destes dados:
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Tratamento de Dados 
Pessoais

Risco de Segurança
Identificação dos 

Controles de Segurança 
da Informação

Acesso Acesso indevido

Procedimentos seguros de 
entrada no sistema (log-

on)

Provisionamento para 
acesso de usuário (Perfil 

do Usuário)

Registros de eventos

Análise dos Dados

A análise dos instrumentos de coleta foi qualitativa. Uma equipe multidisciplinar 
analisou o conteúdo de cada documento produzido. 

A equipe multidisciplinar era constituída por integrantes das áreas de compliance, 
estatística, tecnologia da informação, segurança da informação e jurídica da empresa 
onde foi realizado o estudo.

Aprovação no CEP/EMPRESA

Esta pesquisa obteve a ciência e aprovação da diretoria da empresa através do Termo 
de Concordância (ANEXO A).

RESULTADOS E DISCUSSÃO

Os dados coletados foram analizados por uma equipe multidisciplinar da empresa 
onde o estudo foi realizado.

Tipo do Agente de Tratamento

Segundo a Lei Geral de Proteção de Dados (LGPD) um agente do o tipo “Controlador” 
tem as seguintes responsabilidades (MALDONADO, 2019, p.104-105):
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• Deve avaliar o enquadramento de ao menos uma das bases legais para a realização 
de cada tratamento de dados pessoais;

• Deve indicar o encarregado;
• É competente pela elaboração do relatório de impacto à proteção de dados pessoais;
• Cabe o ônus da prova sobre o consentimento do titular;
• Deve cumprir os direitos dos titulares;
• Deve manter registros da operações de tratamento de dados pessoais;
• Deve demonstrar a adoção de medidas eficazes e capazes de comprovar a 

observância e o cumprimento da normas de proteção de dados pessoais e, inclusive, 
da eficácia dessas medidas;

• Deve transmitir as instruções para o tratamento de dados quando resolver envolver 
um operador;

• Será responsabilizado civilmente no caso de violação à LGPD;
• Será sancionado administrativamente em razão de infrações cometidas às normas 

previstas na LGPD;
• Deve comunicar a ANPD e ao titular sobre a ocorrência de incidentes de segurança 

que possa acarretar risco ou dano relevante aos titulares;
• Deve formular e empregar regras de boas práticas e governança em proteção de 

dados pessoais, levando em consideração, em relação ao tratamento e aos dados, 
a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos 
benefícios decorrentes de tratamento de dados do titular;

• Deve adotar medidas de segurança, técnicas e administrativas aptas a proteger os 
dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de 
destruição, perda, alteração, comunicação ou qualquer outra forma de tratamento 
inadequado ou ilícito;

• Deve prestar informações quando solicitadas pela ANPD.

Segundo a Lei Geral de Proteção de Dados (LGPD) um agente do o tipo “Operador” tem 
as seguintes responsabilidades (MALDONADO, 2019, p.105-106):
• Deve manter registros da operações de tratamento de dados pessoais que realize;
• Deve demonstrar a adoção de medidas eficazes e capazes de comprovar a 

observância e o cumprimento da normas de proteção de dados pessoais e, inclusive, 
da eficácia dessas medidas;

• Será responsabilizado civilmente no caso de violação à LGPD;
• Responde solidariamente pelos danos causados pelo tratamento quando 

descumprir as obrigações da legislação de proteção de dados ou quando não tiver 
seguido as instruções lícitas do controlador, hipótese que o controlador se equipara 
ao controlador;

• Responde pelos danos decorrentes da violação da segurança dos dados se deixar 
de adotar medidas de segurança previstas na LGPD;
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• Será sancionado administrativamente em razão de infrações cometidas às normas 
previstas na LGPD;

• Deve formular e empregar regras de boas práticas e governança em proteção de 
dados pessoais, levando em consideração, em relação ao tratamento e aos dados, 
a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos 
benefícios decorrentes de tratamento de dados do titular;

• Deve prestar informações quando solicitadas pela ANPD.

Definir quem é o controlador e o operador pode ser uma tarefa complexa, pois devido 
à evolução da tecnologia da informação e da comunicação e à tendência de entidades 
serem e proverem serviços multidisciplinares, por vezes, haverá situações em que uma 
mesma pessoa jurídica será controladora e operadora (MALDONADO, 2019, p.106).

Porém, para o titular e para a ANPD não pode haver dúvidas. Por isso, o controlador 
deverá se identificar, com informações de contato, perante o titular dos dados, de 
forma facilitada, clara, adequada e ostensiva, além de prestar informações sobre o 
tratamento dos dados, como a finalidade específica do tratamento, forma e duração, 
e informações acerca do uso compartilhado de dados e a finalidade (MALDONADO, 
2019, p.106).

A empresa que fornece a Plataforma de Gestão, pessoa jurídica de direito privado, 
enquadra-se ao tipo de agente de tratamento “Operador”, uma vez que quem faz 
todo o contato com o titular dos dados pessoais são as operadoras de saúde (pública 
ou privadas) e os prestadores de serviços de saúde (hospitais, clínicas, laboratórios), 
utilizadores do sistema de governança clínica da plataforma. 

As operadoras de saúde e prestadores de serviços de saúde enquadram-se ao tipo de 
agente de tratamento “Controlador”.

Inventário dos Dados Pessoais do Paciente Internado

Para o inventário dos dados pessoais tratados pela plataforma, fez-se um levantamento 
nas documentações do produto, como especificações funcionais e dicionário de dados. 
Cada dado pessoal encontrado foi classificado como direto/indireto, sensível/não 
sensível e teve, também, a sua finalidade determinada. 
• Direto: identifica diretamente uma pessoa natural, sem a necessidade de outras 

informações;
• Indireto: torna a pessoa natural identificável, pois necessitam de informações 

adicionais para identificá-la;
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• Sensível: dado pessoal referente à saúde ou à vida sexual, dado genético ou 
biométrico, quando vinculado a uma pessoa natural;

• Não Sensível: dado pessoal vinculado a uma pessoa natural e que não se referente 
à saúde ou à vida sexual, dado genético ou biométrico.

Com a finalidade de identificar o paciente internado, há, atualmente, os seguintes 
dados pessoais: 
• Nome do paciente | Direto | Não sensível
• Data de nascimento do paciente | Indireto | Não sensível
• Sexo do paciente | Indireto | Não sensível
• Nome da mãe do paciente | Indireto | Não sensível
• CPF do paciente | Direto | Não sensível
• Tipo do Logradouro do endereço do paciente | Indireto | Não sensível
• Logradouro do endereço do paciente | Indireto | Não sensível
• Número do endereço do paciente | Indireto | Não sensível
• Complemento do endereço do paciente | Indireto | Não sensível
• Bairro do endereço do paciente | Indireto | Não sensível
• CEP do endereço do paciente | Indireto | Não sensível
• Leito do hospital da internação do paciente | Indireto | Não sensível

Para assegurar que a Plataforma de Gestão utilizasse apenas os dados pessoais que 
são imprescindíveis para a governança clínica, a equipe multidisciplinar definiu que, 
dos dados pessoais listados acima, só estes permaneceriam: 
• Data de nascimento;
• Sexo;
• CEP;
• Leito;
• CPF.

Ficou decidido, também, que o CPF do paciente internado deverá ser pseudonimizado. 
Este é um dado que identifica diretamente o paciente internado. Só usuários habilitados 
terão acesso a este conteúdo. O CPF permaneceu na plataforma para identificar 
reinternações de pacientes que não estão associados à operadoras de saúde (pública 
ou privadas), as internações particulares. Quando o paciente está associado a uma 
operadora de saúde, é utilizada a carteirinha da operadora para a identificar as 
reinternações dele.

Com a finalidade de identificar a internação, há, atualmente, os seguintes dados 
pessoais associados ao paciente internado:
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• Número do Registro do paciente | Indireto | Não sensível;
• Número de Atendimento | Indireto | Não sensível;
• Número da Autorização | Indireto | Não sensível;
• Data de internação | Indireto | Não sensível;
• Data da alta | Indireto | Não sensível;
• Condição da alta | Indireto | Não sensível.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima são 
imprescindíveis para a governança clínica da Plataforma de Gestão.
Com a finalidade de identificar a fonte pagadora da internação, há, atualmente, os 
seguintes dados pessoais associados ao paciente internado:
• Nome da fonte pagadora | Indireto | Não sensível;
• Sigla da fonte pagadora | Indireto | Não sensível;
• Plano que o paciente possui junto a fonte pagadora | Indireto | Não sensível;
• Número da Carteirinha do paciente internado junto a fonte pagadora | Indireto | 

Não sensível.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima são 
imprescindíveis para a governança clínica da Plataforma de Gestão.

Com a finalidade de identificar a equipe médica da internação, há, atualmente, os 
seguintes dados pessoais associados ao paciente internado:
• Nome do médico | Direto | Não sensível;
• Telefone do médico  | Indireto | Não sensível;
• Email médico | Indireto | Não sensível;
• CRM do médico | Direto | Não sensível.

Para assegurar que a Plataforma de Gestão utilizasse apenas os dados pessoais que 
são imprescindíveis para a governança clínica, a equipe multidisciplinar definiu que, 
dos dados pessoais listados acima, só estes permaneceriam:
• Nome do médico | Direto | Não sensível;
• CRM do médico | Direto | Não sensível.

Ficou decidido, também, que o nome e o CRM do médico deverão ser pseudonimizado. 
Estes são dados que identificam diretamente os médicos que atenderam o paciente. 
Só usuários habilitados terão acesso a estes conteúdos. A idenficação dos médicos 
permaneceu porque ela é fundamental à gestão de corpo clínico fornecida pela 
plataforma.

Com a finalidade de categorizar a complexidade e a criticidade assistencial do paciente 
internado, há, atualmente, os seguintes dados pessoais associados a ele:
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• DRG da Internação | Indireto | Sensível;
• Diagnósticos do paciente internado | Indireto | Sensível;
• Procedimentos médicos executados no paciente internado | Indireto | Sensível;
• Informações da passagem do paciente pelo CTI | Indireto | Sensível;
• Idade Gestacional (quando recém-nascido) | Indireto | Sensível;
• Peso  (quando recém-nascido) | Indireto | Sensível;
• Comprimento  (quando recém-nascido) | Indireto | Sensível;
• Risco do paciente internado ter alta e reinternar em 30 dias  | Indireto | Sensível;
• Risco do paciente internado ter uma condição adquirida grave infecciosa | Indireto 

| Sensível;
• Risco do paciente internado ter uma condição adquirida grave não infecciosa | 

Indireto | Sensível;
• Risco vir a óbito durante a internação | Indireto | Sensível.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima são 
imprescindíveis para a governança clínica da Plataforma de Gestão.

Com a finalidade de analisar a segurança e a qualidade da assistência dos prestadores 
de serviços de saúde, há, atualmente, os seguintes dados pessoais associados ao 
paciente internado: 
• Eventos adversos ocorridos com o paciente durante a internação | Indireto | 

Sensível.

A equipe multidisciplinar concluiu que os eventos adversos são muito importantes para 
a governança clínica fornecida pela Plataforma de Gestão.

Com a finalidade de atender ao programa “Parto Adequado” da ANS, há, atualmente, os 
seguintes dados pessoais associados ao paciente internado:
• Antecedentes Obstétricos | Indireto | Sensível;
• Apresentação Fetal RN1 | Indireto | Sensível;
• Apresentação Fetal RN2 | Indireto | Sensível;
• Apresentação Fetal RN3 | Indireto | Sensível;
• Apresentação Fetal RN4 | Indireto | Sensível;
• Apresentação Fetal RN5 | Indireto | Sensível;
• Início do Trabalho de Parto | Indireto | Sensível;
• Ruptura Uterina | Indireto | Sensível;
• Laceração Perineal de 3º e 4º graus | Indireto | Sensível;
• Transfusão Sanguínea | Indireto | Sensível;
• Morte Materna | Indireto | Sensível;
• Morte Fetal intraparto >= 2,5 kg | Indireto | Sensível;
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• Admissão Materna em UTI | Indireto | Sensível;
• Retorno Materno a Sala de Parto  | Indireto | Sensível;
• Índice de Satisfação com Hospital | Indireto | Sensível;
• Índice de Satisfação com Equipe | Indireto | Sensível;
• Houve contato pele-a-pela na 1ª hora | Indireto | Sensível;
• Qual posição materna durante o parto | Indireto | Sensível;
• Foi administrada medicação para indução do parto | Indireto | Sensível;
• Se ocitocina ou misoprostol | Indireto | Sensível;
• A parturiente estava acompanhada | Indireto | Sensível;
• Havia a presença de doula | Indireto | Sensível;
• Foi realizada episiotomia | Indireto | Sensível;
• Houve aleitamento materno na 1ª hora | Indireto | Sensível;
• Quando ocorreu o clampeamento do cordão | Indireto | Sensível;
• Houve uso de métodos de analgesia | Indireto | Sensível;
• Qual o método de analgesia utilizado | Indireto | Sensível;
• Perímetro cefálico do RN1 | Indireto | Sensível;
• •Perímetro cefálico do RN2 | Indireto | Sensível;
• Perímetro cefálico do RN3 | Indireto | Sensível;
• Perímetro cefálico do RN4 | Indireto | Sensível;
• Perímetro cefálico do RN5 | Indireto | Sensível;
• Cesariana | Indireto | Sensível;
• Número de partos anteriores a gravidez atual | Indireto | Sensível.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima são 
imprescindíveis para atender o programa “Parto Adequado” da ANS.

O projeto “Parto Adequado” tem o objetivo de identificar modelos inovadores e 
viáveis de atenção ao parto e nascimento, que valorizem o parto normal e reduzam 
o percentual de cesarianas sem indicação clínica na saúde suplementar (ANS PARTO 
ADEQUADO, 2020).

Funcionalidades Previstas na Lei

Para determinar se a plataforma tinha as funcionalidades previstas na Lei Geral de 
Proteção de Dados (LGPD), fez-se um levantamento nas documentações do produto. 

A plataforma não tinha nem a funcionalidade “Eliminação”, Artigo 5°/inciso XIV, nem a 
funcionalidade “Bloqueio”, Artigo 5°/inciso XIII. 
A equipe multidisciplinar aprovou a implementação das duas funcionalidades. 
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Controles de Segurança da Informação

Os objetivos desta etapa do estudo eram:
• Assegurar que os controles de segurança da informação, já implementados na 

Plataforma de Gestão, atendiam aos requisitos da LGPD;
• Definir novos controles de segurança da informação na Plataforma de Gestão caso 

se verificasse que eles eram necessários para o atendimento dos requisitos da lei.

No período deste estudo, a Autoridade Nacional de Proteção de Dados (ANPD) não 
havia definido qualquer padrão técnico mínimo para a proteção de dados pessoais.

A norma ABNT NBR ISO IEC 27002:2013 é projetada para as organizações usarem como 
uma referência na seleção de controles dentro do processo de implementação de um 
sistema de gestão da segurança da informação (SGSI), baseado na ABNT NBR ISO/IEC 
27001 (ABNT NBR ISO IEC 27002:2013, p.x).

Organizações de todos os tipos e tamanhos (incluindo o setor privado e público, 
organizações comerciais e sem fins lucrativos), coletam, processam, armazenam e 
transmitem informações em diferentes formatos, incluindo o eletrônico, físico e verbal 
(por exemplo, conversações e apresentações) (ABNT NBR ISO IEC 27002:2013, p.x).

O valor da informação vai além das palavras escritas, números e imagens: conhecimento, 
conceitos, ideias e marcas são exemplos de formas intangíveis da informação. Em um 
mundo interconectado, a informação e os processos relacionados, sistemas, redes 
e pessoas envolvidas nas suas operações são informações que, como outros ativos 
importantes, têm valor para o negócio da organização e, consequentemente, requerem 
proteção contra vários riscos (ABNT NBR ISO IEC 27002:2013, p.x). 

Ativos são objeto de ameaças, tanto acidentais como deliberadas, enquanto que os 
processos, sistemas, redes e pessoas têm vulnerabilidades inerentes. Mudanças nos 
processos e sistemas do negócio ou outras mudanças externas (como novas leis 
e regulamentações), podem criar novos riscos de segurança da informação. Desta 
forma, em função das várias maneiras nas quais as ameaças podem se aproveitar 
das vulnerabilidades para causar dano à organização, os riscos de segurança da 
informação estão sempre presentes. Uma segurança da informação eficaz reduz estes 
riscos, protegendo a organização das ameaças e vulnerabilidades e, assim, reduzindo 
o impacto aos seus ativos (ABNT NBR ISO IEC 27002:2013, p.x).

A segurança da informação é alcançada pela implementação de um conjunto adequado 
de controles, incluindo políticas, processos, procedimentos, estrutura organizacional 
e funções de software e hardware. Estes controles precisam ser estabelecidos, 
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implementados, monitorados, analisados criticamente e melhorados, quando 
necessário, para assegurar que os objetivos do negócio e a segurança da informação 
da organização sejam atendidos (ABNT NBR ISO IEC 27002:2013, p.x).

A norma ABNT NBR ISO IEC 27002:2013 fornece diretrizes para práticas de gestão de 
segurança da informação e normas de segurança da informação para as organizações, 
incluindo a seleção, a implementação e o gerenciamento de controles, levando em 
consideração os ambientes de risco da segurança da informação da organização (ABNT 
NBR ISO IEC 27002:2013, p.1).

Antes mesmo da LGPD, a norma ABNT NBR ISO IEC 27002:2013 já tinha sido usada como 
referência para a seleção dos controles de segurança da informação da Plataforma 
de Gestão. Portanto, a plataforma já tinha controles e, com o advento da LGPD, foi 
necessário rever os controles já existentes, agora com o foco na segurança e sigilo 
dos dados pessoais (DP). Era necessário, também, verificar se havia a necessiadade de 
implementar novos controles.

A norma ABNT NBR ISO/IEC 27701:2019 especifica os requisitos e fornece as diretrizes 
para o estabelecimento, implementação, manutenção e melhoria contínua de um 
Sistema de Gestão de Privacidade da Informação (SGPI) na forma de uma extensão 
das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para a gestão da privacidade 
dentro do contexto da organização. Fornece as diretrizes para os controladores de DP 
e operadores de DP que têm responsabilidade e responsabilização com o tratamento 
de DP. (ABNT NBR ISO/IEC 27701:2019, p.1).

A norma ABNT NBR ISO/IEC 27701:2019 é aplicável a todos os tipos e tamanhos de 
organizações, incluindo as companhias públicas e privadas, entidades governamentais e 
organizações sem fins lucrativos, que são controladoras de DP e/ou que são operadoras 
de DP (ABNT NBR ISO/IEC 27701:2019, p.1).

Uma organização que cumpra os requisitos da norma ABNT NBR ISO/IEC 27701:2019 irá 
gerar evidências documentais de como lida com o tratamento de DP. Estas evidências 
podem ser usadas para facilitar acordos com parceiros de negócios nos quais o 
tratamento de DP é mutuamente relevante. Estas evidências também podem ajudar no 
relacionamento com outras partes interessadas (ABNT NBR ISO/IEC 27701:2019, p.ix).

A seguraça e o sigilo de dados pessoais estão previstos na LGPD nos seguintes artigos:
• Artigo 6°, inciso VII / Artigo 46 - Os agentes de tratamento devem adotar medidas de 

segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos 
não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, 
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comunicação ou qualquer forma de tratamento inadequado ou ilícito.
• Artigo 47- Os agentes de tratamento ou qualquer outra pessoa que intervenha 

em uma das fases do tratamento obriga-se a garantir a segurança da informação 
prevista nesta Lei em relação aos dados pessoais, mesmo após o seu término.

• Artigo 49 - Os sistemas utilizados para o tratamento de dados pessoais devem ser 
estruturados de forma a atender aos requisitos de segurança, aos padrões de boas 
práticas e de governança e aos princípios gerais previstos nesta Lei e às demais 
normas regulamentares.

No Anexo “N/A (informativo) Mapeamento da ABNT NBR ISO/IEC 27701 com a LGPD” 
da norma ABNT NBR ISO/IEC 27701:2019, há uma tabela que faz o mapeamento entre 
as subseções desta norma com os artigos da LGPD. Cada subseção representa um 
controle de segurança da informação. Portanto, cada linha da tabela relaciona um 
controle de segurança da informação com um ou mais artigos da LGPD. 

Os controles de segurança da informação que participaram deste estudo foram 
selecionados a partir da tabela citada acima. 

O primeiro passo foi selecionar todos os controles associados aos artigos Artigo 6°-VII, 
Artigo 46, Artigo 47 e Artigo 49 da LGPD.  

O segundo passo foi selecionar apenas aqueles controles relacionados ao agente de 
tratamento do tipo “Operador”. 

O resultado final foi uma lista com os controles de segurança da informação que 
um agente de tratamento do tipo “Operador” deveria implementar para atender os 
requisitos de segurança e sigilo dos dados da LGPD. Importante ressaltar que a seleção 
dos controles foi executada sob a ótica da tecnologia da informação. Os controles 
selecionados estão listados a seguir:
• Acordos de confidencialidade e não divulgação;
• Classificação da informação;
• Cópias de segurança das informações;
• Política de desenvolvimento seguro;
• Política para o uso de controles criptográficos;
• Políticas e procedimentos para transferência de informações;
• Princípios para projetar sistemas seguros;
• Procedimentos seguros de entrada no sistema (log-on);
• Proteção das informações dos registros de eventos (logs);
• Proteção dos dados para teste;
• Provisionamento para acesso de usuário (Perfil do Usuário);
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• Registro e cancelamento de usuário;
• Registros de eventos;
• Rótulos e tratamento da informação;
• Serviços de aplicação seguros em redes públicas.

Para cada controle de segurança da informação selecionado acima, levantou-se:
• O objetivo na norma ABNT NBR ISO IEC 27002:2013; 
• As diretrizes adicionais para o tratamento de DP na norma ABNT NBR ISO/IEC 

27701:2019;
• As evidências de implantação na Plataforma de Gestão;
• Análise do controle pela equipe multidisciplinar.

Seguem os resultados:
• Acordos de Confidencialidade e não Divulgação
 
Objetivo:
Manter a segurança da informação transferida dentro da organização e com quaisquer 
entidades externas.
 
Diretrizes Adicionais:

• Convém que a organização assegure que os indivíduos que operam sob seu 
controle com acesso aos DP estejam sujeitos a um acordo obrigatório de 
confidencialidade. Convém que o acordo de confidencialidade seja ele parte 
de um contrato ou, de forma separada, especifique por quanto tempo convém 
que as obrigações sejam cumpridas.

• Quando a organização é um operador de DP, um acordo de confidencialidade 
independente da forma entre a organização, seus empregados e seus agentes 
assegura que os empregados e os agentes estejam em compliance com as 
políticas e procedimentos que tratam da proteção e do tratamento dos dados.

• Evidência da Implantação:
• Termo de responsabilidade e confidencialidade das informações assinado pelo 

empregado no momento da sua admissão;
• Cláusula contratual que prevê confidencialidade para os agentes.
• Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Classificação da informação

Objetivo:
• Assegurar que a informação receba um nível adequado de proteção, de acordo com 

a sua importância para a organização.

Diretrizes Adicionais:
• Convém que o sistema de classificação da informação da organização considere 

explicitamente DP como parte do esquema que ela implementa. Considerar DP 
dentro de todo o sistema de classificação é importante para entender qual DP a 
organização trata (por exemplo, tipo, categorias especiais), onde tal DP é armazenado 
e os sistemas pelos quais ele pode fluir.

Evidência da Implantação:
• Inventário de dados pessoais do paciente internado;
• Ciclo de vida dos dados pessoais do paciente internado.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Cópias de segurança das informações

Objetivo:
• Proteger contra a perda de dados.

Diretrizes Adicionais:
• Convém que a organização tenha uma política que considere os requisitos para cópia 

de segurança, recuperação e restauração de DP (que pode ser parte de uma política 
de cópias de segurança das informações globais), bem como quaisquer requisitos 
adicionais (por exemplo, requisitos legais e/ou contratuais) para a eliminação de DP 
contido nas informações mantidas para os requisitos de cópias de segurança.

• As responsabilidades específicas de DP nesta questão podem depender do cliente. 
Convém que a organização assegure que o cliente tenha sido informado dos limites 
do serviço em relação à cópia de segurança.

• Onde a organização explicitamente fornece serviços de cópias de segurança e 
recuperação para os clientes, convém que a organização forneça a eles informações 
claras sobre as suas capacidades quanto à cópia de segurança e recuperação de DP.

• Algumas jurisdições impõem requisitos específicos relacionados à frequência de 
cópias de segurança de DP, à peridiocidade de análises críticas e de testes de cópias 



76

de segurança, ou quanto aos procedimentos para recuperação de DP. Convém que 
as organizações que operam nestas jurisdições demonstrem compliance com estes 
requisitos.

• Podem ocorrer situações onde o DP precisa ser recuperado, talvez devido ao 
mau funcionamento do sistema, a um ataque ou a um desastre. Quando o DP é 
restaurado (normalmente de uma cópia de segurança), os processos necessários 
precisam estar implementados para assegurar que o DP seja restaurado em uma 
condição onde a integridade do DP possa ser assegurada, e/ou onde a imprecisão e/
ou informação incompleta de DP sejam identificadas e os processos implementados 
para resolvê-los (o que pode envolver o titular de DP).

Evidência da Implantação:
• Política de Backup do Banco de Dados da Plataforma de Gestão.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Política de desenvolvimento seguro

Objetivo:
• Garantir que a segurança da informação esteja projetada e implementada no ciclo 

de vida de desenvolvimento dos sistemas de informação.
• Diretrizes Adicionais:
• Convém que políticas para o projeto e desenvolvimento de sistemas incluam diretrizes 

para as necessidades de tratamento de DP da organização, com base nas obrigações 
dos titulares do DP e/ou qualquer legislação aplicável e/ou regulamentação e os 
tipos de tratamentos realizados pela organização.

• Evidência da Implantação:
• Política de Desenvolvimento Seguro utilizada em todo desenvolvimento realizado 

para a Plataforma de Gestão.
• Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Política para o uso de controles criptográficos

Objetivo:
• Assegurar o uso efetivo e adequado da criptografia para proteger a confidencialidade, 

autenticidade e/ou a integridade da informação.
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Diretrizes Adicionais:
• Algumas jurisdições podem requerer o uso de criptografia para proteger tipos 

específicos de DP, como dados sobre saúde, números de registros de residência, 
números de passaportes e números de licença de motorista.

• Convém que a organização forneça informações para o cliente em relação às 
circunstâncias em que ela usa a criptografia para proteger os DP que ela trata. 
Convém que a organização também forneça informações para o cliente sobre 
quaisquer capacidades que ela fornece, que possam atender ao cliente, aplicando 
sua própria proteção de criptografia.

Evidência da Implantação:
• Utilização do protocolo HTTPS, com certificados digitais gerados por autoridades 

confiáveis, em todo tratamento de transmissão/transferência de e para a Plataforma 
de Gestão.

Análise da Equipe Multidisciplinar:
• Deve ser implementado um recurso que criptografe os dados pessoais que identificam 

diretamente um paciente internado ou um médico. Os dados criptografados devem 
ser armazenados em um banco de dados específico para esta finalidade, separado 
do banco de dados de produção da plataforma.

Políticas e procedimentos para transferência de informações

Objetivo:
• Manter a segurança da informação transferida dentro da organização e com 

quaisquer entidades externas.

Diretrizes Adicionais:
• Convém que a organização considere procedimentos para assegurar que regras 

relativas ao tratamento de DP são mandatórias por todo o sistema e fora dele, onde 
aplicável.

Evidência da Implantação:
• Utilização do protocolo HTTPS, com certificados digitais gerados por autoridades 

confiáveis, em todo tratamento de transmissão/transferência da Plataforma de 
Gestão.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Princípios para projetar sistemas seguros

Objetivo:
• Garantir que a segurança da informação esteja projetada e implementada no ciclo 

de vida de desenvolvimento dos sistemas de informação.

Diretrizes Adicionais:
• Convém que os sistemas e/ou componentes relativos ao tratamento de DP sejam 

projetados seguindo os princípios de privacy by design e privacy by default, e para 
antecipar e facilitar a implementação de controles pertinentes , em particular 
quando a coleta e o tratamento de DP naqueles sistemas estiverem limitados ao 
que é necessário para os propósitos identificados do tratamento de DP.

Evidência da Implantação:
• Política de Desenvolvimento Seguro utilizada em todo desenvolvimento realizado 

para a Plataforma de Gestão.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Procedimentos seguros de entrada no sistema (log-on)

Objetivo:
• Prevenir o acesso não autorizado aos sistemas e aplicações.

Diretrizes Adicionais:
• Onde requerido pelo cliente, convém que a organização forneça a capacidade para 

os procedimentos seguros de entrada para quaisquer contas de usuários sob o 
controle do cliente.

Evidência da Implantação:
• O acesso à Plataforma de Gestão é controlado por um procedimento seguro de 

entrada no sistema (log-on) onde só é permitido acesso a usuários cadastrados na 
plataforma e ativos.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Proteção das informações dos registros de eventos (logs)

Objetivo:
• Registrar eventos e gerar evidências.

Diretrizes Adicionais:
• As informações dos registros de eventos (logs) para, por exemplo, diagnósticos 

operacionais e monitoramento da segurança podem conter DP. Convém que 
medidas como controle de acesso sejam implementadas para assegurar que as 
informações de eventos sejam somente usadas conforme pretendido.

• Convém que um procedimento, preferencialmente automatizado, seja implementado 
para assegurar que as informações de eventos sejam excluídas ou anonimizadas 
como especificado na programação de retenção.

Evidência da Implantação:
• Todos os registros de logs são armazenados em tabelas do banco de dados e 

possuem controle de acesso.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Proteção dos dados para teste

Objetivo:
• Assegurar a proteção dos dados usados para teste.

Diretrizes Adicionais:
• Convém que o DP não seja usado para propósitos de testes; convém que seja usado 

um DP falso ou sintético. Onde o uso de DP para propósitos de teste não puder 
ser evitado, convém que sejam implementadas medidas técnicas e organizacionais 
equivalentes a aquelas usadas no ambiente de produção, para minimizar os riscos. 
Onde tais medidas equivalentes não forem possíveis, convém que uma avaliação de 
riscos seja realizada e utilizada para informar a seleção de controles apropriados de 
mitigação.

Evidência da Implantação:
• Os dados de testes são armazenados em um banco de dados específico para esta 

finalidade; 
• Todos os dados do banco de teste são fictícios.
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Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Provisionamento para acesso de usuário (Perfil do Usuário)

Objetivo:
• Assegurar acesso de usuário autorizado e prevenir acesso não autorizado a sistemas 

e serviços.

Diretrizes Adicionais:
• Convém que a organização mantenha um registro preciso e atualizado dos perfis dos 

usuários criados para os usuários que tenham sido autorizados a acessar o sistema 
de informação e os DP neles contidos. Este perfil compreende um conjunto de dados 
sobre aquele usuário, incluindo o ID de usuário, necessário para implementar os 
controles técnicos identificados que fornecem acesso autorizado.

• A implementação dos ID individuais de acesso do usuário permite que sistemas 
configurados identifiquem adequadamente quem acessou DP e quais acréscimos, 
exclusões ou mudanças eles fizeram. Da mesma forma que a organização é 
protegida, os usuários são também protegidos, uma vez que eles podem identificar 
o que foi tratado e o que não foi tratado.

• No caso em que a organização fornece tratamento de DP como um serviço, o 
cliente pode ser responsável por alguns ou todos os aspectos de gerenciamento de 
acesso. Onde apropriado, convém que a organização forneça aos clientes os meios 
para realizar o gerenciamento de acesso, como fornecer direitos administrativos 
para gerenciar ou encerrar o acesso. Convém que estes casos sejam incluídos na 
informação documentada.

Evidência da Implantação:
• A Plataforma de Gestão fornece recursos para cadastro de usuários com perfis 

diversos e IDs individuais;
• Controle de segurança da informação “Proteção das informações dos registros de 

eventos (logs)” implementado pela plataforma.

Análise da Equipe Multidisciplinar:
• Deve ser implementado um recurso que habilite/desabilite o acesso ao CPF do 

pacietne internado e um outro recurso que habilite/desabilite o acesso ao nome/
CRM dos médicos.
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Registro e cancelamento de usuário

Objetivo:
• Assegurar acesso de usuário autorizado e prevenir acesso não autorizado a sistemas 

e serviços.

Diretrizes Adicionais:
• Convém que procedimentos para registro e cancelamento de usuários que 

administrem ou operem sistemas e serviços que tratam DP considerem a situação 
onde o controle de acesso do usuário para aqueles usuários esteja comprometido, 
como a corrupção ou o comprometimento de senhas ou outros registros de dados 
de usuários (por exemplo, como um resultado de uma divulgação inadvertida).

• Convém que a organização não reemita aos usuários qualquer login expirado ou 
desativado dos sistemas e serviços que tratam DP.

• No caso em que a organização fornece o tratamento de DP como um serviço, o 
cliente pode ser responsável por alguns ou todos os aspectos do gerenciamento do 
ID do usuário. Convém que estes casos sejam incluídos na informação documentada.

• Algumas jurisdições impõem requisitos específicos em relação à frequência de 
verificação de credenciais de autenticação não usadas, relativas aos sistemas que 
tratam DP. Convém que as organizações que operam nestas jurisdições considerem 
o compliance com estes requisitos.

Evidência da Implantação:
• A funcionalidade de cadastro e manutenção de usuários disponibilizada pela 

Plataforma de Gestão permite o cancelamento de usuários.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Registros de eventos

Objetivo:
• Registrar eventos e gerar evidências.

Diretrizes Adicionais:
• Convém que um processo seja implementado para analisar criticamente os 

registros de eventos (logs) usando processos contínuos de alerta e monitoramento 
automatizados, ou também manualmente, onde convém que tal análise crítica 
seja desempenhada em uma periodicidade especificada e documentada, visando 
identificar irregularidades e propor esforços de remediação.
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• Quando possível, convém que os registros de eventos (logs) gravem o acesso ao 
DP, incluindo por quem, quando, qual titular de DP foi acessado e quais mudanças 
(se houver alguma) foram feitas (adições, modificações ou exclusões), como um 
resultado do evento.

• Onde múltiplos provedores de serviços estão envolvidos no fornecimento dos 
serviços, pode haver papéis variados ou compartilhados na implementação desta 
diretriz. Convém que estes papéis sejam claramente definidos e incluídos na 
informação documentada, e convém que um acordo sobre qualquer acesso ao log 
entre os provedores seja considerado.

• As diretrizes para implementação de operadores de DP são:
• Convém que a organização determine um critério em relação a quando e como as 

informações de log podem se tornar disponíveis ou usáveis pelo cliente. Convém 
que estes critérios estejam disponíveis para o cliente.

• Onde a organização permite que os seus clientes acessem os registros de log 
controlados pela organização, convém que a organização implemente controles 
apropriados para assegurar que o cliente possa apenas acessar os registros que 
estão relacionados às atividades daquele cliente, que não possa acessar quaisquer 
registros de log os quais estejam relacionados às atividades de outros clientes e que 
não possa alterar os logs de modo algum.

Evidência da Implantação:
• Operações de login e logout são registrados em uma tabela do banco de dados;
• Acessos a determinadas telas ou seções do sistema são registrados em uma tabela 

do banco de dados;
• Acesso a informações com alguma restrição são parametrizados através de controles 

de permissões feitas pelo usuário administrador do cliente;
• Operações de inclusão, alteração ou exclusão de registros no banco de dados são 

registradas em tabelas histórico do banco de dados.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Rótulos e tratamento da informação

• Assegurar que a informação receba um nível adequado de proteção, de acordo com 
a sua importância para a organização.
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Diretrizes Adicionais:
• Convém que a organização assegure que as pessoas sob o seu controle estejam 

conscientes da definição de DP e saibam como reconhecer uma informação que é 
DP.

Evidência da Implantação:
• A empresa que fornece a Plataforma de Gestão tem uma “Política de Segurança da 

Informação”. Os princípios de Segurança da Informação estabelecidos nesta política 
possuem total aderência da alta direção da organização. São observados por todos na 
execução de suas funções, incluindo, mas não se limitando à, todos os empregados, 
estagiários, colaboradores, prestadores de serviços, terceiros, parceiros.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Serviços de aplicação seguros em redes públicas

Objetivo:
• Garantir que a segurança da informação seja parte integrante de todo o ciclo de 

vida dos sistemas de informação. Isto também inclui os requisitos para sistemas de 
informação que fornecem serviços sobre as redes públicas.

Diretrizes Adicionais:
• Convém que a organização assegure que os DP transmitidos por redes de transmissão 

de dados não confiáveis estejam criptografados para a transmissão.
• Redes não confiáveis podem incluir a internet pública e outras instalações fora do 

controle operacional da organização.

Evidência da Implantação:
• Utilização do protocolo HTTPS, com certificados digitais gerados por autoridades 

confiáveis, em todo tratamento de transmissão/transferência de e para a Plataforma 
de Gestão.

Análise da Equipe Multidisciplinar:
• Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC 

27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Tratamentos de Dados Pessoais

O objetivo desta etapa do estudo era assegurar que os tratamentos dos dados pessoais 
realizados pela Plataforma de Gestão atendiam aos requisitos de segurança e sigilo da 
LGPD.

A informação tem um ciclo de vida natural, desde a sua criação e origem, armazenamento, 
processamento, uso e transmissão, até a sua eventual destruição ou obsolescência. O 
valor e os riscos aos ativos podem variar em cada uma destas etapas (ABNT NBR ISO 
IEC 27002:2013, p.xii). 

A implementação de um conjunto adequado de controles assegura que a segurança 
da informação é atendida em de cada etapa do seu ciclo de vida. Estes controles 
precisam ser estabelecidos, implementados, monitorados, analisados criticamente e 
melhorados, quando necessário (ABNT NBR ISO IEC 27002:2013, p.x).

A definição de tratamento de dados pessoais, na LGPD, é extremamente abrangente, 
pois parte da coleta e finda em sua eliminação, englobando todas as possibilidades 
de manuseio dos dados, independentemente do meio utilizado. Assim, o mero ato 
de receber, acessar, arquivar ou armazenar dados pessoais está contido dentro do 
conceito de tratamento (MALDONADO, 2019, p.106).

Podemos fazer uma analogia entre as etapas do ciclo de vida da informação “dados 
pessoais” com os tratamentos previstos na LGPD. Se definirmos os riscos de cada etapa 
e os controles de segurança da informação para mitigá-los, estaramos assegurando 
que a segurança da informação é atendida em cada tratamento. 

O levantamento do ciclo de vida para os dados pessoais na Plataforma de Gestão foi 
executado da seguinte maneira:
• A partir do conceito de tratamento da LGPD, foram definidos quais tratamentos de 

dados pessoais eram realizados pela plataforma;
• Para cada tratamento foram levantados os riscos à segurança da informação;
• Para mitigar cada risco, foram associados os controles de segurança da informação 

já  implementados na plataforma. 

Os resultados são apresentados a seguir. São listados os tratamentos, os riscos e os 
controles de segurança da informação já implementados na Plataforma de Gestão.
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Acesso

Risco: 
• Acesso indevido

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos.

Recepção

Risco: 
• Vazamento de dados.

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Políticas e procedimentos para transferência de informações;
• Serviços de aplicação seguros em redes públicas;
• Política para o uso de controles criptográficos.

Processamento

Riscos: 
• Acesso indevido;
• Processar de forma indevida os dados pessoais.

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Política para o uso de controles criptográficos.

Classificação/Produção

Risco: 
• Classificar/Produzir um dado pessoal errado (ex.: DRG calculado não condiz com os 

dados da internação do paciente).
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Controle: 
• Processo contínuo de validação dos algorítimos responsáveis por categorizar a 

complexidade e a criticidade assistencial de paciente internado.

Modificação 

Riscos: 
• Acesso indevido;
• Modificar de forma indevida os dados pessoais.

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Política para o uso de controles criptográficos.

Utilização 

Riscos: 
• Acesso indevido
• Utilizar de forma indevida os dados pessoais

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Política para o uso de controles criptográficos;

Reprodução 

Riscos: 
• Acesso indevido;
• Reproduzir de forma indevida os dados pessoais.

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Política para o uso de controles criptográficos.
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Transmissão 

Riscos: 
• Acesso indevido;
• Transmitir de forma indevida os dados pessoais.

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Políticas e procedimentos para transferência de informações;
• Serviços de aplicação seguros em redes públicas;
• Política para o uso de controles criptográficos.

Distribuição 

Riscos: 
• Acesso indevido;
• Distribuir de forma indevida os dados pessoais.

Controles:
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Políticas e procedimentos para transferência de informações;
• Serviços de aplicação seguros em redes públicas;
• Política para o uso de controles criptográficos.

Armazenamento 

Riscos: 
• Acesso indevido;
• Vazamento de dados;
• Perda de dados.

Controles:
• Políticas e procedimentos para transferência de informações;
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
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• Cópias de segurança das informações;
• Políticas e procedimentos para transferência de informações;
• Política para o uso de controles criptográficos.

Arquivamento 

Riscos: 
• Acesso indevido
• Vazamento de dados
• Perda de dados

Controles:
• Políticas e procedimentos para transferência de informações
• Procedimentos seguros de entrada no sistema (log-on)
• Provisionamento para acesso de usuário (Perfil do Usuário)
• Registros de eventos
• Cópias de segurança das informações
• Políticas e procedimentos para transferência de informações
• Política para o uso de controles criptográficos

Eliminação

Riscos: 
• Acesso indevido
• Eliminar de forma indevida os dados pessoais

Controles:
• Políticas e procedimentos para transferência de informações;
• Procedimentos seguros de entrada no sistema (log-on);
• Provisionamento para acesso de usuário (Perfil do Usuário);
• Registros de eventos;
• Cópias de segurança das informações.

A equipe multidisciplinar entendeu que, mesmo tendo que fazer ajustes em alguns 
controles de segurança da informação, os tratamentos realizados pela Plataforma de 
Gestão já atendiam aos requisitos de segurança e sigilo da lei. 
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CONSIDERAÇÕES FINAIS

As medidas técnicas de segurança adotadas para proteger os dados pessoais na 
Plataforma de Gestão demonstram que ela está, sob a ótica da Tecnologia da Informação, 
em conformidade com a LGPD.

A implementação de um sistema de Gerenciamento e Correlação de Eventos de 
Segurança, SIEM (Security Information and Event Management), será o próximo passo 
na evolução do sistema atual de Gerenciamento de Segurança da Plataforma de Gestão. 
Este sistema terá as seguintes características (SIEM, 2021):
• Acesso em tempo real, centralizado e consistente a todos os logs e eventos de 

segurança, independente do tipo de tecnologia e fabricante;
• Correlação de logs de tecnologias heterôgeneas, conectando atributos comuns e/

ou significativos entre as fontes, de modo a transformar os dados em informação 
útil;

• Identificação de comportamentos, incidentes, fraudes, anomalias e quebras de 
baseline;

• Alertas e notificações que podem ser disparadas automaticamente no caso de não 
conformidade com as políticas de segurança e/ou normas regulatórias, ou ainda, de 
acordo com as regras de negócio pré-estabelecidas;

• Emissão de relatórios sofisticados sobre as condições de segurança do ambiente 
para equipes de SOC (Security Operations Center) auditoria ou resposta a incidentes;

• Retenção e indexação a longo prazo dos dados possibilitando posterior análise 
forense.
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Como já apontado no prefácio deste documento, os desafios para a estruturação e 
efetiva implementação dos requisitos LGPD foram e têm sido grandiosos, mas com 
uma contribuição singular no amadurecimento e avanços da empresa neste campo de 
atuação.
 
Muitos têm sido também os aprendizados e fortalecimento do relacionamento com as 
entidades parceiras e clientes no engajamento de busca das melhores soluções para o 
atendimento à LGPD. O respeito ao paciente - que é o centro de toda nossa atenção e 
razão da nossa existência - é o almágama que torna tudo possível, motivando a todos 
trabalhar em verdadeira concertação.

Os conteúdos disponibilizados nos 3 estudos especiais, e a verificação externa por 
organizações independentes, têm como objetivo partilhar a experiência do Grupo 
IAG Saúde nesta intensa, porém gratificante jornada. Não temos qualquer intenção 
de considerar o que fizemos até aqui concluído ou que não haja o que melhorar. Ao 
contrário. 

Após a conclusão dos estudos especiais aqui apresentados foram publicadas, em 26 de 
novembro de 2020, pela Associação Brasileira de Normas Técnicas - ABNT - as versões 
em português das normas ISO/IEC 29.134:2017 (Tecnologia da informação: Técnicas 
de segurança: Avaliação do impacto à privacidade – Diretrizes) e ISO/IEC 29.151:2017 
(Tecnologia da Informação – Técnicas de Segurança – Código de Prática para Proteção 
de Dados Pessoais). 

A ABNT ISO/IEC 29.134:2017 fornece diretrizes para processos de avaliação de impacto 
de privacidade, estrutura e conteúdo de relatório de PIA (privacy impact assessment).

A ABNT ISO/IEC 29.151:2017 oferece orientações para uma ampla variedade de controles 
de segurança da informação e de proteção de dados pessoais que são comumente 
aplicados.

Ambas estão intimamente relacionadas com as demais normas ISO de segurança e 
privacidade de dados e passaram a integrar o escopo de referências para a Política 
Institucional de Proteção e Privacidade de Dados do Grupo IAG Saúde.

4. CONSIDERAÇÕES FINAIS
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