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1. PREFACIO

Desde a sua fundacao em 1992, o Grupo IAG Saude tem como proposito transformar o
sistema de saude brasileiro e a vida das pessoas, com solu¢des completas em gestao e
tecnologia voltadas exclusivamente para entrega de valor em saude.

Aprimoramos processos por meio de consultoria e tecnologia para simplificar,
garantir acessibilidade, mudar resultados rapidamente e inovar com ciéncia. Somos
comprometidos com o compartilhamento de conhecimento, o engajamento de
pessoas e sobretudo com o empoderamento das instituicdes para a entrega de valor
ao paciente.

Ao longo destes quase 30 anos de atividades, o Grupo IAG Saude consolidou marcas
lideres no segmento permitindo levar a hospitais, operadoras e sistemas de saude
resultados assistenciais e econdmicos surpreendentes:

Valor em
DRG Brasil ‘ . .

A metodologia do IAG Gestao® esta presente em mais de 300 organizac¢des de saude.
Estruturamos o sistema de saude e de gestdao de 110 operadoras de saude suplementar.
Conduzimos mais de 200 acreditacdes / certificacdes, em diversas normas de gestao
(ISO 9001, ISO 31000, ONA, Acreditacdo de Operadoras e normas internacionais).

O SCORE Rede® ¢ uma metodologia de qualificacdo de redes prestadoras de servi¢os
de saude, que constitui o maior sistema de avaliacdo e mensura¢ao da qualidade dos
prestadores do pais, com cerca de 2.540 prestadores avaliados em 105 operadoras da
salide suplementar. E reconhecido desde 2016 pela ANS como um dos mecanismos
de afericdo do Programa de Qualificacdo dos Prestadores de Servicos na Saude
Suplementar - QUALISS.

O SigQuali® é uma plataforma de gestao da informac¢do que faz a integracdo de
ferramentas aplicaveis a qualquer metodologia de gestdao da qualidade, com mais
de 25,5 mil usuarios que se beneficiam de um sistema integrado para atividades de
planejamento, coordenacdo, monitoramento e implementacdo de acdes de melhoria
continua.

O DRG Brasil® é uma plataforma de gestdao para a governanca clinica capaz de
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transformar dados assistenciais e econbmicos em informacdes para aumentar a
entrega de valor pelo sistema de saude, com base em um modelo assistencial centrado
no paciente. Aproximadamente 14% da saude suplementar, 335 hospitais (privados e
com atendimento ao SUS) que somam 54,8 mil leitos utilizam a metodologia (dados
dezembro/2020).

Ap6s 12 anos de desenvolvimento e nove de aplicacdo no mercado brasileiro, o DRG
Brasil® de hoje é muito mais do que a sigla indica, ou seja, apenas um agrupador de
diagndsticos homogéneos de pacientes internados. Ele é o alicerce que fundamenta
uma dinamica plataforma de entrega de valor em saude no pais, que avanca a cada dia,
promovendo mais seguranca para o paciente, maior acesso aos servicos pela populacao,
entrega de uma assisténcia de qualidade a um menor custo e com compartilhamento
de ganhos entre as partes da cadeia produtiva. E por isso evoluiu com a cria¢do da
marca Valor em Saude Brasil®. O primeiro é a nascente, o segundo € a corrente: um
é parte integrante do outro.

Atecnologia, os métodos de transformacao, ensino e capacitacao s6 tém sido possiveis
porque acreditamos na constru¢do coletiva suportada por empresas, associacdes,
profissionais, académicos do Brasil e do exterior integrados a marca Valor em
Saude Brasil®, trabalhando de forma cooperada. E, sobretudo, pelo nosso time de
colaboradores, pessoas engajadas, comprometidas e dedicadas ao propdsito de
transformar o sistema de saude brasileiro, sem as quais nada teria sido realizado.

O crescimento sustentavel deste ecossistema esta fundamentado em nossos valores
éticos, de confidencialidade e de responsabilidade social. Esta na esséncia do Grupo IAG
Saude o compromisso com o Compliance, sendo a seguranca, privacidade e protecao
de dados e informag¢des um de seus pilares fundamentais.

Com a publicacao da Lei Geral de Prote¢dao de Dados - LGPD, lei n°® 13.709/2018 - em
agosto de 2018, a dire¢do do Grupo IAG Saude estabeleceu um grupo de trabalho
dedicado a revisdo do programa institucional ja existente de seguranca e protecao de
dados, com o objetivo de torna-lo mais robusto e aderente aos requisitos da LGPD,
evoluindo para a Politica Institucional de Protecdo e Privacidade de Dados Pessoais.

Profissionais competentes com saberes e forma¢fes complementares, se uniram em
um extraordinario esforco caracterizado por planejamento, dedicacao, inovacdo e muito
estudo, em busca das melhores praticas e das mais adequadas solu¢bes em seguranca
e privacidade de informacgdes e de dados pessoais. O escopo do trabalho incluiu tanto o
software DRG Brasil® quanto as demais solucbes tecnoldgicas e processos do Grupo IAG
Saude. Um grandioso programa de capacitacao dos colaboradores foi implementado,
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somado a iniciativas junto aos parceiros e clientes envidando o alinhamento comum aos
principios da LGPD. A discussdo conjunta tem construido um ambiente de colaboracao
mutua, pautado na transferéncia de conhecimentos gerando uma estrutura tecnolégica
e humana cada vez mais substancial para a efetiva seguranca de dados.

Inimeros tém sido os desafios e tantos outros, temos a certeza, virdo. Mas é exatamente
pela determinacao de buscar solu¢8es para os desafios que uma exponencial curva de
aprendizagem esta sendo criada. Aprendizagem essa que também é fruto das avaliacdes
externas de conformidade com a LGPD, realizadas por empresas independentes que
tém colaborado de forma significativa para os avancos nos processos de seguranca e
privacidade dos dados do Grupo IAG Saude.

A ideia de elaborar este documento nasceu exatamente dos desafios vivenciados que
nos estimularam a dividir nossa pratica como uma experiéncia brasileira de implantagao
da LGPD no segmento de negdcio em que atuamos. Temos a clareza de que o caminho
a seguir ainda é longo e que nele encontraremos diversas oportunidades de avancos e
melhoria.

Nossa experiéncia esta sendo compartilhada através de 3 estudos especiais aplicados
ao sofware DRG Brasil®, mostrando o que o Grupo IAG Saude fez, tem feito e esta
planejado a fazer para o atendimento a LGPD.

Ostrésestudos especiais sao fruto de trabalhos de conclusao de curso da P6s-Graduacao
em nivel de especializacdo na metodologia DRG do Brasil, ministrado pela Fundacao
Educacional Lucas Machado - Feluma - Faculdade de Ciéncias Médicas de Minas Gerais.
Os autores de cada estudo sdo membros do grupo de trabalho e estdo diretamente
envolvidos na estruturacdo e implementacao da LGPD no Grupo IAG Saude.

Aos colaboradores e comunidades do ecossistema do Grupo IAG Saude, o nosso sincero
e profundo agradecimento pela oportunidade de aprendermos com vocés, por sua
dedicacdo e desprendimento no compartilhamento do conhecimento.

A todos desejamos uma excelente leitural!

Renato Couto e Tania Grillo
Presidentes do Grupo IAG Saude
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2. INTRODUCAO

Autores:

Julio Cesar Andrade Ribeiro é advogado, bacharel em Direito pela Faculdade
de Direito Milton Campos e atua e atua com Privacidade e Protecao de Dados.

Oseias Henrique Almeida da Silva é advogado, bacharel em Direito pela PUC
Minas, pés-graduado em Direito do Trabalho também pela PUC Minas e atua
com Privacidade e Protecao de Dados.

Os autores sdo membros do escritério de advocacia Marra, Teixeira & Sabino
Advogados Associados

Na era da informacado, da relevancia baseada na entrega de valor e na capacidade de
transformacdao de dados em produtos e servi¢os, a edicao da Lei Geral de Protecdo
de Dados - LGPD, lei n° 13.709/2018 - que introduziu no ordenamento juridico regras
relevantes sobre o tratamento e a protecao de dados pessoais - permitiu ao Brasil
acompanhar a tendéncia mundial na regulacao das operac¢des com dados, na protecao
da autodeterminacdo informativa e na privacidade dos dados pessoais e sensiveis. Um
novo ciclo se inicia, impactando e alterando a forma de manipula¢do de dados pessoais.

Paraoambiente empresarial, o conhecimento dostermos, dos principios, das obriga¢des
e requisitos da LGPD se impdem a todos os setores, empregados e colaboradores,
exigindo das organiza¢des uma completa reformulacdo de seus procedimentos
internos e externos, com a implantacao de novas politicas, a adequacdo de contratos e
a insercdo de um novo valor para o planejamento estratégico empresarial: o respeito
a privacidade.

Como texto normativo, a LGPD nao é uma legislacdo simples, ndo bastam pequenas
intervencdes pontuais. Em sua totalidade, a lei exige da organizacdo a ado¢do de um
sistema dinamico de governanca e conformidade, adaptado a sua prépria realidade,
porte e segmento, para uma gestao eficiente do fluxo e das operac¢des de tratamento
de dados; ou seja, é necessario repensar todo o Sistema de Gestdo da Seguranca da
Informacao, considerando as atividades internas realizadas pela empresa e os reflexos
para os titulares de dados e a sociedade.
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Em razdo disso, a sua implantacao é uma tarefa para uma equipe multidisciplinar, que
exige a atuacao efetiva da alta dire¢do e o apoio de um juridico interno ou externo, em
sinergia, e com capacidade de trabalho colaborativo e uma mentalidade disruptiva.

Frente a escassez de material exemplificativo, o estudo intitulado “Desafios da
implantacao da LGPD em empresa brasileira do setor de saude” vem em bom tempo
compartilhar as experiéncias praticas, as dificuldade e as solu¢des encontradas, antes,
durante e apds a implantacao dos requisitos de conformidade exigidos pela LGPD, em
uma empresa que atua no setor de saude e presta servi¢os relacionados a gestao,
consultoria, qualidade e solucdes tecnoldgicas, empreitada que contou com o suporte
juridico do escritério de advocacia Marra, Sabino e Silva Sociedade de Advogados.

No artigo “Revisao do Sistema de Gestdo da Seguranca da Informacdo de Software
Assistencial com Foco em Compliance e na Lei Geral de Protecao de Dados”, os leitores
encontrarao o relato descritivo e narrativo da experiéncia de projeto e implantacao de
um sistema de compliance, que comportou a avaliacao de riscos, a criacao e revisao
de politicas institucionais e demais boas praticas e controles de governanca, com a
insercao do principio do tratamento ético aos dados pessoais na cultura interna da
empresa.

Em “A Adequacdo da Plataforma DRG Brasil® a Lei Geral de Protecdo de Dados
(LGPD) Sob a Otica do Encarregado de Protecdo de Dados”, serd possivel visualizar,
na perspectiva de um encarregado de protecdo de dados, os desafios, as dificuldades
e as solucdes éticas encontradas para se adequar a plataforma de entrega de valor e
implantacdo da metodologia DRG (Diagnosis Related Groups), utilizada em hospitais e
operadoras de saude, que em sua esséncia realiza a gestdo e analise de dados.

Por sua vez, o artigo “A Adequacdo de uma Plataforma de Gestdo para Governanca
Clinica a Lei Geral de Protecdao de Dados (LGPD)" contém uma producdo relevante
dos profissionais da area de tecnologia de softwares e seguranca da informacgao, que
idealizaram e implementaram ferramentas e solu¢fes para a seguranca, o controle,
minimizacdo e documentacao da Plataforma de Gestdo para Governanca Clinica.
E um olhar técnico que tem como resultado a materializacdo pratica dos requisitos
tecnolégicos que sdo exigidos pela LGPD.

Os artigos compilados, de forma brilhante e adequada, conseguiram, com foco na
gestdo de dados na area de saude - que em regra realiza o tratamento de dados
sensiveis, consoante a literalidade da LGPD - demonstrar a regularidade e a adequacao
da plataforma DRG (Diagnosis Related Groups) a nova exigéncia. E mais, os conteudos
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tratados se revelam tao ricos a ponto de sinalizar como uma excelente fonte e referéncia

para as empresas do setor de saude, quanto a aplicacdo e adequacdo da LGPD as suas
atividades.

A adequacdo a LGPD e a construcdo de uma governanca de dados ética e eficiente é um
desafio, portanto, o presente “Desafios da implanta¢dao da LGPD em empresa brasileira

do setor de saude” fica desde ja indicado aqueles que tém esta ardua missdo, como
fonte de consulta e exemplo pratico.



[10)

[ACK® v omsice
SAUDE

pavered by DRG Brasil

3. ESTUDOS ESPECIAIS

Estudo especial 1

Relato de experiéncia: Revisao do sistema de gestao da
seguranca da informacdo de software assistencial com foco
em compliance e na Lei Geral de Protecdo de Dados

Autoras:

Rafaela Ferrari Coleta Morais é graduada em Enfermagem. Especialista em
Prevencdo e Controle de Infec¢do Relacionada a Assisténcia; Especialista em
Acreditacao Hospitalar: Qualidade no Servi¢co de Saude; Especialista em DRG -
Grupos de Diagnosticos Relacionados: Governanca Clinica, Gestao da Qualidade
Assistencial e Codificacdo. Atua como Consultora Técnica e CCO (Chief
Compliance Officer) do Grupo IAG Saude.

Silvana Kelly Leite Reis é graduada em Enfermagem. Especialista em
Prevencdo e Controle de Infeccdo Relacionada a Assisténcia; Especialista em
Acreditacdo Hospitalar: Qualidade no Servico de Saude; Especialista em DRG -
Grupos de Diagnésticos Relacionados: Governanca Clinica, Gestdo da Qualidade
Assistencial e Codificagdo. Atua como Gerente Executiva do Grupo IAG Saude.

Trabalho de Concluséo de Curso - DRG - Diagnosis Related Groups - Governanca Clinica, Gestdo da Qualidade
Assistencial e Codificag¢@o. Pés-graduacdo lato sensu. Pés-graduagdo Ciéncias Médicas da Faculdade Ciéncias
Meédicas - Fundagéo Educacional Lucas Machado. Belo Horizonte, Outubro, 2020.
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RESUMO

Introducgao: Para algumas organizacfes a seguranca da informac¢do sempre foi tema
importante e parte da lista de preocupacdes de seus gestores, 0s quais assumiram
normas, regras e boas praticas nortadoras para confiabilidade da informacdo. Em 2018,
a LGPD, Lei Geral de Protecao de Dados regulamentou o tratamento de dados pessoais
demandando uma analise e revisao dos processos de seguranca da informacao nas
empresas. A empresa de gestdo e consultoria na metodologia DRG - Diagnosis Related
Groups, que possuiem sua histéria aimplementacao de sistema de gestao de qualidade,
se viu desafiada a revisar esse sistema de gestao com foco no compliance e nas novas
regras estabelecidas pela LGPD.

Objetivo: Relatar a experiéncia de revisao do sistema de gestdo da seguranca da
informacdo de software de dados clinicos baseado na metodologia do grupo de
diagndsticos relacionados (DRG - diagnosis related groups), desenvolvido por empresa
brasileira, em compliance com as novas regras de tratamento de dados pessoais.

Método: Trata-se de um estudo descritivo, narrativo, de nivel |, do tipo relato de
experiéncia.

Resultados: O programa de compliance e implantacdo da LGPD foi idealizado e
implantado considerando 8 pilares que envolvem o compromentimento da alta direcao,
avaliacdo de riscos, revisao do codigo de ética e de conduta e politicas institucionais,
realizacdo de treinamento e comunicacdo, implantacdo do canal de ouvidoria,
investiga¢des internas, due diligence, auditoria e monitoramento.

Conclusdo: Mesmo com poucas referéncias para benckmarking nacional a empresa
em estudo revisou o seu sistema de gestdo e experimentou ganhos como, implantacao
de controles frente aos riscos encontrados na area de seguranca da informacdo,
de relacionamento com parceitos, terceiros e funcionarios, fortalecimento do
comportamento ético e adequada conduta em todos os niveis da empresa.

Descritores: Compliance, Seguranca da Informacdo, Programa de Compliance, Lei
Geral de Protecao de Dados.
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ABSTRACT

Introduction: For some organizations, information security has always been an
important topic and part of the list of concerns of their managers, who have adopted
norms, rules, and good guiding practices for information reliability. In 2018, the
GDPR (General Data Protection Regulation) regulated the processing of personal data
requiring an analysis and review of information security processes in companies.
The management and consultancy company in the DRG - Diagnosis Related Groups
methodology, which has in its history the implementation of a quality management
system, was challenged to review its management system with focus on compliance
and the new regulations established by the GDPR.

Objective: Report the experience of reviewing the information security management
system of clinical data software based on the methodology of the diagnosis related
groups (DRG), developed by a Brazilian company, in compliance with the new regulations
for personal data treatment.

Method: This is a descriptive, narrative, level |, experience report type study.

Results: The GDPR compliance and implementation program was designed and
implemented considering 8 pillars that involve senior management commitment,
risk assessment, reviewing of the ethics and conduct codes and institutional policies,
conducting training and communication, implementing an ombudsman channel,
internal investigations, due diligence, auditing, and monitoring.

Conclusion: Even with few references for benchmarking, the company under study
revised its management system and experienced gains such as the implementation
of control mechanisms against the risks found in the area of information security,
relationship with partners, third parties and employees, strengthening of ethical
behavior and adequate conduct at all levels of the company.

Keywords: Compliance, Information Security, Compliance Program, General Data
Protection Law.
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INTRODUCAO

Aseguranca da informacdo e a privacidade de dados passaram a ser pautas recorrentes
no Brasil, impulsionada pela entrada em vigor do Regulamento Geral sobre a Protec¢ao
de Dados (GDPR) na Unido Europeia, em 2018, apds oito anos de debates e redacdes,
o projeto de lei de protecdo de dados ganhou novo folego no pais, o que finalmente
levou a publicacdo de uma Lei Geral de Protecdo de Dados no Brasil (LGPD).

A Lein®13.709/2018 ¢ a legislacdo brasileira que regula as atividades de tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br, 2020), em 2019 foram reportados 875.327 incidentes relacionados a
segurancadainformacaonoBrasil,nUmero29% maiorqueototalde2018. Asnotificagdes
de tentativas de fraude totalizaram 39.419 incidentes em 2019, representando 87%
de todas as notificacBes desta categoria e correspondendo a um aumento de 5% em
relacao a 2018.

De acordo com a ABNT NBR ISO/IEC 27002, a seguranca da informacdo € alcancada
pela execucdo de um conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estrutura organizacional e funcdes de software e hardware. Estes
controles precisam ser estabelecidos, praticados, monitorados, analisados criticamente
e melhorados, quando necessario, para assegurar que os objetivos do negdcio e a
seguranca da informacdo da organiza¢ao sejam atendidos.

Essas e outras questdes estao no escopo de atuacao da LGPD, que entrou em vigor em
08 de agosto de 2020 obrigando as organizacdes a se adaptarem as regulamentacfes
propostas.

A adequacdo das regras propostas acerca da seguranca da informacao e privacidade
de dados devem ser alicercadas em um programa de compliance adotado pela
organiza¢do, onde um sistema de regras, praticas e controles guiam 0s processos para
uma completa conformidade legal.

Para a empresa de gestao e consultoria na metodologia DRG, o compliance como
instrumento de seguranca da informacdo - e o uso adequado de dados - sempre foi
um pilaar de seus valores e neste trabalho contaremos a experiéncia da aplicacdo do
programa de compliance na Plataforma DRG.
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OBJETIVO

O objetivo geral é relatar a experiéncia de revisao do sistema de gestao da seguranca da
informacdo de uma plataforma de gerenciamento de dados assistenciais baseada na
metodologia do grupo de diagndsticos relacionados (DRG - diagnosis related groups)
desenvolvida por empresa brasileira, com foco em compliance e nas novas regras de
tratamento de dados pessoais.

Os objetivos especificos sao relatar: as etapas de implementa¢do do programa
de compliance e as ac¢des para seguranca da informacdo de uma plataforma de
gerenciamento de dados assistenciais.

REFERENCIAL TEORICO

Programa de compliance

Pensar em compliance nasceu de acontencimentos histéricos que estimularam a criagdo
de mecanismos de controles. Nos Estados Unidos o grande primeiro marco foi em 1950
com a Prudential Securities que instituiu a contratacdo de advogados para acompanhar
a legistacdo e monitorar atividades com valores mobilidrios. Aproximadamente 60
anos depois, em 2013, foi a vez do Brasil ao criar a lei 12.846, mais conhecida como lei
anticorrupgao.

No nosso pais, o tema “compliance” ganhou forca em 2014 com a Operagdo Lava Jato,
investigacdo de crimes de corrupc¢ao ativa e passiva, lavagem de dinheiro, organiza¢ao
criminosa, obstrucdo da justica, operac¢ao fraudulenta de cambio e recebimento de
vantagens indevidas. Este cendrio obrigou gestores e investigadores a buscarem mais
sobre o assunto e a exigirem a implantacdo de mecanismos de conformidade legal e
controles das organizacdes.

Em 2014, a International Organization for Standardization (ISO) publicou a norma
técnica com as diretrizes internacionais de um sistema de gestdao de compliance. Para
a aplicabilidade no Brasil, a ABNT, Associacdo Brasileira de Normas Técnicas, lancou na
versao em portugués da norma ISO 19600:2014 - Sistema de Gestdao em Compliance -
Diretrizes.

O termo compliance vem do inglés, “to comply”, que significa cumprir, estar de
acordo com ou estar conforme a algo (CADE, 2016). Para a ISO, o termo compliance
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se trata do conjunto de mecanismos pertinentes ao cumprimento de normas legais e
regulamentares, politicas e diretrizes estabelecidas para o negécio e para as atividades
da organizacao.

A NBR ISO 19600 é baseada nos principios da boa governanca, da transparéncia e da
sustentabilidade. Nao é uma norma certificavel, devendo ser adotada como norma
orientadora independente, podendo ser conjugada com outros padrdes e normas
existentes como, por exemplo, a norma ABNT NBR ISO 9001:2015 que traz requisitos
de um sistema de gestdao da qualidade. Como as outras normas ISO, a contrucdo e a
implementacdo do Progama de Compliance sdo baseadas no PDCA (Plan - Do - Check
- Act), chamado também “principio da melhoria continua”. Os grandes requisitos sao:

+ Contexto da Organizacdo - a organizacdo deve compreender o seu contexto interno
e externo, como aqueles relacionados a conformidade e riscos relevantes para
impactar no seu propésito. Deve ser considerado o contexto regulatorio, social
e cultural, situacdo da economia, politica, procedimentos e processos e recursos
internos. Eimportante determinar as partes interessadas, 0s seus requisitos, 0 escopo
do programa de compliance. O mapeamento dos riscos aos quais a organizagao
e suas partes interessadas estao expostos é fundamental, como também de nao
conformidades ja existentes com a identificagdo da causa e consequéncias desses
descumprimentos.

+ Lideranca - a alta direcao da organizacao deve definir e garantir o cumprimento do
sistema de gestdo de compliance. E recomendado o estabelecimento de uma Politica
de Compliance com a descricdo do escopo, o contexto, o grau de incorpora¢ao da
conformidade, os principios das relacdo entre as partes interessadas, os padrdes
exigidos de conduta e responsabilidades, e as consequéncias do ndo cumprimento.

* Planejamento - no planejamento do sistema de gestdo de compliace, a organiza¢ao
deve considerar os riscos de conformidades, os objetivos de conformidade e o
planejamento para alcanc¢a-los.

+ Suporte - a organiza¢do deve fornecer 0s recursos necessarios para alcancar
os objetivos de compliance, deve determinar as competéncias das pessoas e
desenvolvé-las. A cultura de compliance é fundamental e deve ser desenvolvida
naem toda a organizacao. Todas as informacdes devem seguir regras da sua criacao,
atualizacdo, acesso e guarda.

+ Operacional - para os processos existentes deve haver objetivos, critérios, controles e
guardadainformacdao documentada. Os riscos de conformidades devem ser sempre
considerados e os controles sempre incorporados Nnos processos organizacionais.
Os processos que sdo terceirizados devem aternder as mesmas diretrizes.
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* Avaliacdo de desempenho - para garantir um bom desempenho do sistema de
gestdo e complicance um plano de monitoramento continuo deve ser estabelecido
com a definicdo daquilo que serd monitorado, analisado e avaliado. E importante
criar um sistema de feedback do desempenho para as partes interessadas. Um
programa de auditoria com intervalos planejados deve ser estabelecido.

+ Melhoria - o processo de melhoria continua deve considerar que, diante das
ndao conformidades, acBes de controle, de corre¢do e/ou corretivas devem ser
estabelecidas e as oportunidades de melhorias a partir das analises de desempenho
devem ser tratadas.

Aestruturacdo do programa de compliance pode ser realizada de diversas formas, cada
empresa, considerando a sua estrutura e recursos disponiveis deve, a partir das boas
praticas estruturar a sua forma deimplantacao. O planejamento estratégico da empresa
com a definicdo da missdo e visdo, definicdo dos valores, analise legislativa, criacao
do organograma da empresa, criacdo do cédigo de ética e conduta, implantagdo do
canal de denuncia, criacao do comité de compliance, criacdao de politicas, treinamento e
desenvolvimento de pessoas e auditoria, sdo fases criticas e fundamentais (LEC, 2020).

Compliance na seguranga da informacgao

No atual cenario do Brasil, estar em compliance em seguranca da informacao € garantir
a conformidade com as imposi¢fes da LGPD. De acordo com a Lei n® 13.709/2018, toda
operacao realizada com dados pessoais, como as que se referem a coleta, producdo,
recepcdo, classificacdo, utilizacdo, acesso, reproduc¢do, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle
da informacdo, modificacdo, comunicagdo, transferéncia, difusdo ou extracdo devem
estar protegidas.

Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacbes acidentais ou ilicitas de
destrui¢@o, perda, alteracGo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito (BRASIL, 2018).

Além das atividades de tratamento de dados acima descritas, as operacdes envolvendo
dados de pessoas devem observar a boa-fé e os seguintes principios de acordo com o
artigo n° 6 da LGPD:

1. Finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;
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2. Adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

3. Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

4. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

5. Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

6. Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

7. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situa¢Bes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicacao ou difusao;

8. Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

9. Ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

10.Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da ado¢do
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

METODOLOGIA

Trata-se de um estudo descritivo, narrativo, de nivel |, do tipo relato de experiéncia,
gue tem a finalidade de descrever a revisao do sistema de gestdao da seguranca da
informac¢do de uma plataforma de gerenciamento de dados assistenciais baseada na
metodologia do grupo de diagndsticos relacionados (DRG), com foco em compliance e
nas novas regras de tratamento de dados pessoais.

Local e periodo

Esse estudo foi desenvolvido em uma empresa privada de consultoria, com sede em
Belo Horizonte (MG), especialista em saude que assessora operadores (publicos ou
privados) e prestadores de servicos (hospitais, clinicas, laboratorios) nas areas de
gestao, qualificacdo e de seguranca assistencial desde 1992. Desenvolveu e implanta
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a metodologia do DRG por meio de uma plataforma para a estruturacdo de projetos
de governanca clinica de sistemas de saude, cujo propésito é aumentar a qualidade e
a seguranca assistencial ofertadas aos pacientes e, com isso, reduzir desperdicios de
recursos, possibilitando a sustentabilidade do sistema de saude.

O relato da experiéncia se refere ao periodo de agosto de 2019, més em que foi
estruturado um comité consultivo para garantir a revisdo do sistema de gestao
cumprindo com as diretrizes do programa de compliance e os requisitos da lei geral de
protecdo de dados (LGPD), até agosto de 2020, més de finalizacdo do presente trabalho.

Problema em analise

Com o crescimento da importancia do tema “compliance” e com o advento da LGPD
empresa de consultoria buscou compreender os conceitos do programa de compliance,
da lei de protecao de dados pessoais e dos riscos envolvidos.

A plataforma DRG é um agente de tratamento de dados pessoais, melhor classificada
pela lei como OPERADOR, ou seja, quem realiza o tratamento dos dados em nome do
controlador.

Diante da contratacdo da plataforma, as operadoras de planos de saude ou os hospitais
passam a codificar, lancar no software informacfes assistenciais e econémicas de
interna¢des de pacientes que estdo hospitalizados e/ou que ja receberam alta hospitalar.
Essas organizacBes de saude sao classificadas pela LGPD como CONTROLADOR, pois
realizam coleta das informacdes e tomam decisBes referentes ao tratamento e uso dos
dados.

As informacdes codificadas como idade, sexo, diagndsticos clinicos, procedimentos
cirargicos, entre outras informaces de uma internac¢do hospitalar e, que se referem a
uma pessoa natural, sdo dados pessoais e alguns identificados como dados pessoais
sensiveis que requerem todas as acdes de conformidade e controle estabelecidas pelo
programa de compliance e pela lei de protecdo de dados.

Procedimento de coleta de dados

Ao buscar as referéncias sobre os temas em estudo, e por meio de uma analise
qualitativa das literaturas disponiveis, o comité consultivo da empresa de consultoria
estabeleceu 8 macroacBes para a revisdo do sistema de gestdo com adequagao ao
programa de compliance e protecdo de dados, sendo eles:
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1° Suporte da Alta Direcao - Nomeado o responsavel pela funcao de compliance e
assegurado autoridade para implantacdo; aprovado o programa de Compliance;
disponibilizados recursos humanos, financeiros e tecnoldgicos para implementacdo,
avaliagdo e manutencdo do programa de compliance; definidos os treinamentos de
compliance; desenvolvidas e implementadas as politicas institucionais; realizada
a comunicag¢do interna da importancia de estar compliance, acompanhando
periodicamente o desempenho do sistema de gestdao de compliance por meio dos
indicadores estabelecidos e de auditoria interna e externa.

2° Avaliagdo de Riscos - realizado o mapeamento das normas e leis, e dos riscos
aplicaveis aos processos da empresa. Os riscos foram analisados e controles foram
estabelecidos.

3° Codigo de Etica e Conduta e Politicas Institucionais - o codigo de ética existente foi
revisado e ampliado para um cédigo de ética e conduta. A partir da definicdo do comité
consultivo, foram estabelecidas politicas institucionais com as regras, as diretrizes entre
as relagdes externas e internas, as responsabilidades e atribui¢des, e os controles.

4° Treinamento e Comunica¢do - foi estabelecido um plano de comunicacdo e um
programa de treinamento a partir da implantacdao do programa de compliance e as
regras da LGPD.

5° Canal de Ouvidoria - no site oficial da empresa foi criado o canal de ouvidoria
garantindo o anonimato dos registros (sugestdes, reclamagdes e denuncia).

6° InvestigacBes Internas - o comité consultivo estabeleceu as responsabilidades de
investigacdo dos registros gerados no canal de ouvidoria.

7° Due Diligence - com o objetivo de verificar condutas indevidas foi padronizado
um formulario de due diligence com aplicagdo junto aos parceiros e fornecedores da
empresa de gestdo e consultoria em saude.

8° Auditoria e Monitoramento - os indicadores dos processos e os estratégicos forma
revisados e estabelecidos pela alta direcdo e o processo de auditoria interna de
compliance estabelecido pela area responsavel.
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RESULTADOS E DISCUSSAO

Segundo BENTO 2018, para a implementac¢dao de um programa de compliance é preciso
estabelecer uma nova cultura contemplando transparéncia, ética, integridade para
toda a empresa. Para alcancar esse objetivo é fundamental que antes de qualquer a¢ao
tenha um planejamento, ou seja, um direcionamento das a¢des que serao realizadas.
Nesse sentido, a empresa em estudo por meio dos oito pilares, estruturou o Programa
de Compliance para nortear os esforcos na busca pela conformidade.

Suporte da Alta Direcao

Antes de dar inicio a implantacdo do programa de compliance é essencial certificar
de que a alta direcdo dara o total apoio, ndo importando o tamanho da empresa e a
estrutura societaria (COLARES, 2014). A participacao ativa e a supervisao da Alta Direcao
sdo parte integrante de um sistema de gestdao de compliance efetivo. Somente desta
forma é possivel alcancar o envolvimento de todos os niveis da empresa (COLARES,
2014).

A Alta Direcao precisa dar o exemplo, aderindo e apoiando ativamente o compliance
e 0 sistema gestdo. A alta administracdo deve apoiar e se envolver no planejamento
e na execucdo das acbes. Da mesma forma, é preciso nomear um profissional em
compliance, que sera o responsavel pela implantacdao e manutencao (ABNT 2014).

Na empresa de gestdo, em que este estudo foi desenvolvido, a responsabilidade e
comprometimento da Alta Direcdo com o compliance foram aplicadas por meio da
nomeacdo da funcdo de compliance, disponibiliza¢do de recursos humanos, financeiros
e tecnoldgicos para implementac¢ao do programa; além da participacdo e aprovacao de
treinamentos, comunicados e implantacdo de politicas.

Avaliagao de Riscos

Tendo o apoio da alta direcdo e a conscientizagdo dos gestores sobre o trabalho
de implantacdo do sistema de gestao baseado no compliance, o préximo passo é o
mapeamento de todas as operacbes da empresa com o objetivo de identificar “onde
estao” e “quais sao os riscos” que deverao ser objeto de atencdo (COLARES, 2018).

Conforme diretrizes da ABNT NBR ISO 19600: 2014, convém que as organizacdes
identifiquem e avaliem os seus riscos de compliance. Esta avaliacdo constitui a base
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para a implantacdo do sistema de gestao de compliance e para a alocagdo planejada
de recursos e processos apropriados e adequados para gerir os riscos de compliance
identificados (ABNT 2014).

Tendo como referéncia a ABNT NBR ISO 31000:2018 que estabelece os principios e
diretrizes para a gestao de riscos, o processo de avaliacdo de riscos deve ser glogal,
sistematico, iterativo e colaborativo e seguir as seguintes etapas: identificacao de riscos;
analise de riscos e avalia¢do de riscos.

A empresa em estudo estabeleceu uma ferramenta seguindo essas etapas para a
avaliagao dos riscos, sendo ela denominado Matriz de Gestdo de Riscos. Para cada
processo da organizacao foram identificados os riscos de compliance, regulatérios,
financeiros, tributarios, trabalhistas, imagem entre outros relacionados as suas
atividades, produtos e servicos, afim de identificar situacdes em que o ndo cumprimento
dos requisitos estabelecidos pudesse ocorrer.

Na avaliacdo dos riscos, a empresa determinou como prioridade para implementacdo
de controles, os riscos relacionados a falha na seguranca da informacao, para assegurar
0 seu cumprimento com a LGPD e consequemente evitar danos a sua reputacdo e
perda econémica.

Um desafio neste pilar, é a necessidade de reavaliar os riscos periodicamente e sempre
gue houver alteracdes nas atividades, produtos ou nos servi¢os. Por esse motivo que
a norma ISO de gestdo de riscos estabelece no item 6.6 as diretrizes relacionadas ao
monitoramento e a analise critica.

Convém que o monitoramento continuo e a andlise critica periodica
do processo de gestdo de riscos e seus resultados sejam uma parte
planejada do processo de gestdo de riscos, com responsabilidades
claramente estabelecidas. Convém que monitoramento e andlise
critica ocorram em todos os estdgios do processo. Monitoramento e
andlise critica incluem planejamento, coleta e andlise de informacgées,
registro de resultados e fornecimento de retorno. Convém que 0s
resultados do monitoramento e andlise critica sejam incorporados em
todas as atividades de gestéo de desempenho, medicdo e relatos da
organiza¢@o (ABNT, 2018).

Cada risco registrado na matriz teve a defini¢do da forma de monitoramento, podendo
ser por indicador ou outra fonte de observacdo da ocorréncia da possivel falha que
gera o risco, incluindo a apresenta¢ao dos resultados dos indicadores para a dire¢do
da empresa em estudo.
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Cédigo de Etica e Conduta e Politicas Institucionais

Outro dos pilares de um programa de compliance é a ado¢do de um cédigo de ética
e conduta. Ele traz todas as politicas a serem adotadas na empresa, ndo apenas para
manter a conformidade com as leis, como também garantir uma cultura de integridade
e valorizacdo de comportamentos éticos (LEC 2020).

Ja a politica de compliance define o nivel de responsabilidade e o desempenho
necessario, bem como as expectativas para as a¢des para uma organizacao atingir o
compliance (ABNT 2014).

No contexto institucional e corporativo, compliance é o conjunto de disciplinas a fim
de cumprir e se fazer cumprir as normas legais e regulamentares, as politicas e as
diretrizes estabelecidas para o negdcio e para as atividades da instituicdo ou empresa,
bem como evitar, detectar e tratar quaisquer desvios ou inconformidades que possam
ocorrer.

Na instituicdo em estudo, foi elaborado e disseminado o Cédigo de Etica e Conduta e
as Politicas Institucionais para estabelecer as regras e diretrizes nas relacdes internas,
externas, responsabilidades e atribuicdes. Neste pilar foram elaboradas e divulgadas
as politicas institucionais bem como o cédigo de ética e conduta. Pontos importantes
foram considerados para o sucesso naimplantac¢ao deste pilar, como o alinhamento das
diretrizes com os valores, objetivos e estratégia da instituicao, bem como a escrita das
diretrizes em linguagem simples para que todos os empregados pudessem facilmente
compreender os principios e intenc¢des.

Treinamento e Comunicagao

O objetivo de um programa de treinamento é assegurar que todos sejam competentes
para cumprir seu papel no trabalho, de forma consistente com a cultura de compliance
da organiza¢ao e com o seu comprometimento com o compliance.

Convém que as pessoas que execute trabalho sob controle da organiza¢dao estejam
conscientes com a politica de compliance, de seu papel e contribuicdo para a eficacia
do sistema de gestao de compliance e das implica¢des ao ndo cumprir os requisitos do
sistema de gestao compliance (ABNT 2014).

Na busca de implementar este pilar de maneira eficaz, a empresa de gestdao em estudo,
adotou técnicas de treinamento e comunica¢do mais flexiveis e praticos para atingir
mais facilmente todos os empregados. O desafio de atingir todos ao mesmo tempo
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e conscientiza-los das responsabilidades de seus atos foram superados por meio
de treinamentos por videos animados e webinars. O desenvolvimento de pilulas de
comunicacao, compartilhadas em e-mails e whatsapp também foi um forte mecanismo
de comunicacdo interna para a campanha de conscientizagao.

Para o Conselho Administrativo de Defesa Econdmica, a estratégia de elaboracdo de
qualquer material escrito seja ele um Cédigo de Conduta, um guia ou ainda orientacbes
voltadas especificamente ao compliance, precisa levar em conta a estrutura da
organiza¢ao a que este material se destina. Cartilhas, cdédigos, guias e orienta¢des que
adotam objetivos irreais, descrevem as situacdes de forma idealizada ou demasiado
distante do que se apresenta no dia-a-dia da entidade costumam nao surtir efeitos -
ou, em certos casos, até mesmo surtir efeitos negativos, pois os colaboradores passam
a questionar a validade de um programa que ndo compreende a realidade por eles
vivida (CADE, 2016).

Para que os funcionarios compreendessem as regras do compliance, os conteudos
elaborados por esta empresa transmitiram mensagens baseadas em atividades diarias,
demonstrando as praticas corretas em meio aos cenarios criados.

Canal de Ouvidoria

O sucesso de um programa de compliance depende igualmente da capacidade da
organiza¢do monitorar sua efetiva implementacao.

Um papel importante no monitoramento do compliance deve ser atribuido aos canais
de relacionamento entre a organizacdo e seus colaboradores, bem como entre a
organizacao e terceiros que com ela possuem algum tipo de interacdo.

Nesse ponto, mostra-se indispensavel disponibilizar e comunicar a existéncia de um
canaldireto paraoesclarecimentodeduvidascomaareade compliance. Adicionalmente,
aconselha-se que um canal de reclamagdes e denuncias internas e de terceiros seja
estruturado a fim de possibilitar a identificacdo preliminar de riscos concorrenciais,
sempre garantindo o anonimato daqueles que o procuram e a confidencialidade das
informacdes prestadas (CADE 2016).

Os canais de comunicacdo do tipo “Canal de Denuncia” fornecem aos funcionarios e
parceiros comerciais uma forma de alertar a empresa para potenciais violacdes ao
Cédigo de Conduta, a outras politicas ou mesmo a respeito de condutas inadequadas
de funcionarios ou terceiros que agem em nome da empresa. Além de ser esperado
pelos reguladores que as empresas implementem este tipo de canal de comunicacao,
no qual os funcionarios ou parceiros comerciais podem entrar em contato para relatar
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suas preocupacdes e denuncias de forma confidencial e anénima, e dentro dos termos
daleilocal, este tipo de canal é a principal fonte de identificacdo de fraudes. Além disso,
aqueles funcionarios que querem fazer a coisa certa e que estao vendo algo errado
acontecendo precisam ter um canal seguro para comunicarem suas preocupagdes
para a empresa.

Uma vez que todos os funcionarios desta empresa em estudo estavam conscientes
sobre a importancia do compliance e sobre as diretrizes da instituicao formalizadas
no codigo de ética e conduta e nas politicas instituicionais, foi formalizado no site da
empresa um canal de ouvidoria preparado para receber, analisar e solucionar questdes
relacionadas a duvidas, reclamacdes de violagdo, como corrupc¢do ou qualquer outra
conduta ou procedimento antiético.

A existéncia deste tipo de canal de comunicac¢do representa uma evolucdo importante
nas praticas de governanca corporativa e nos esforcos das empresas para deteccao e
tratamento de desvios de conduta.

Investigacoes Internas

As empresas devem possuir processos internos que permitam investiga¢des para
atender prontamente as denudncias de comportamentos ilicitos ou antiéticos.
Tais processos devem garantir que os fatos sejam verificados, responsabilidades
identificadas e, em sendo necessario, definir as sancdes e acbes corretivas mais
apropriadas e consistentes a serem aplicadas, ndo importando o nivel do agente,
gerente ou funcionario que as causou (LEC 2018). Uma investigacao eficaz protege os
interesses das empresas e dos seus acionistas por meio da prevencdo e detec¢do de ma
conduta, de uma razoavel garantia de que as atividades da empresa estejam de acordo
com as leis e regulamentacdes aplicaveis e, também, identificando areas de melhoria
para as operagdes internas. E, também, demonstra o compromisso da empresa com
fazer o correto e punir aqueles que ndo compartilham dos mesmos valores éticos que
ela (LEC 2018).

Nas definicdes de responsabilidades na implantacdo do programa de compliance na
empresa em estudo o processo de investigacdo e analise de reclamacfes e denuncia
ficou como funcao do profissional de compliance e dos socios diretores.

Segundo BENTO, 2018, o processo de investigacdo e andlise deve ser cauteloso e
considerar evidéncias e fatos encontrados, sem jamais tomar atitudes precipitadas.
Devem ser evitados desgastes, injusticas e medidas que impactam na reputacdo da
empresa.
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Da funcdo de compliance, uma delas foi desenvolver e implementar processos
para gestao das manifesta¢des, como reclamag¢des e denuncias por meio de linhas
diretas, um sistema de comunicacdo de irregularidades e de mecanismos de analise e
retroalimentacdo.

Due Diligence

Todas as empresas fazem parte de um sistema complexo no qual existem os seus
clientes, seus fornecedores, seus parceiros, seus funcionarios e estes podem estar
envolvidos em praticas que fogem do padrao correto (corrup¢ao, praticas de fraudes
e outras praticas ilicitas). Algum desses participantes pode ndo estar adequado a um
programa de compliance e, desta forma, a empresa mesmo estando em conformidade
ainda esta exposta a riscos advindos do sistema (HELOU, 2018).

Para tratar esse risco, a empresa deve adorar medidas de comunicacdo e
desenvolvimento dos seus clientes, fornecedores, parceiros e funcionarios com foco
em uma relacdo correta e ética (HELOU, 2018).

Assim, as empresas que buscam a conformidade, devem adotar um robusto processo
de due diligence para entender de forma abrangente a estrutura societaria e situagao
financeira, bem como levantar historico de praticas comerciais antiéticas que podera
expor a empresa a um negocio inaceitavel ou que envolva riscos legais (LEC, 2018).

Due diligence de compliance é um exercicio importante em operac¢des que envolvam
jurisdicdes e setores de alto risco, tendo em vista a responsabilidade que as empresas
assumem quando adquirem outras empresas ou quando celebram parcerias (LEC,
2018).

Afimdeverificar o histérico de condutas comerciais antiéticas e/ou condutas que possam
expor a empresa em estudo, a mesma adotou o processo Due Diligence inicialmente
com seus parceiros comerciais, extendendo o mesmo processo para funcionarios e
fornecedores.

Auditoria e Monitoramento

A robustez de um programa de compliance se mede pela sua efetividade. Para saber
se o programa de compliance esta caminhando na direcdo correta € necessario
implementar um processo de avaliacdo constante, chamado monitoramento, bem
como auditorias regulares, que visam identificar se os diversos pilares do Programa

de Compliance estdao funcionando conforme planejado, se os efeitos esperados da
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conscientizacdo dos funcionarios estao se materializando na Companhia, e se 0s riscos
identificados previamente estdo sendo controlados como previsto (LEC 2018).

O desempenho do Programa de Compliance na empresa de gestdao em estudo é
analisado por meio de auditorias semestrais e monitoramento de indicadores mensais.
Os indicadores foram definidos para monitoramento dos objetivos do compliance,
sendo eles: Incidente de vazamento de dados; autuacdo por corrupc¢do; autuacao
por descumprimento de clausula contratual, autuacdo contabil e fiscal e autuacgao
trabalhista.

Na busca pela conformidade e melhoria continua dos processos, a empresa passou
por quatro processos de auditoria: auditoria interna do compliance, pentest, auditoria
externa diagnodstica do sistema de gestao compliance e auditoria externa diagndstica
de privacidade de dados.

O Compliance para a seguranca das informacgoes na Plataforma DRG

De acordo com Conselho Administrativo de Defesa Econdmica (2016), ac¢des
afirmativas de incentivo a conformidade com a lei sdo parte essencial de uma cultura
de ética nos negdcios, que resulta em beneficios para a reputa¢do da organizacao.
O comprometimento com a observancia das leis também inspira confianca em
investidores, parceiros comerciais, clientes e consumidores que valorizam organiza¢des
gue operam de forma ética e que se sentiriam enganados em caso de infra¢ao.

Com a implantacdo do programa de compliance na empresa, intervencdes foram
adotadas para assegurar a conformidade no tratamento de dados da Plataforma DRG.
Para isso, todos os contratos foram revisados seguindo os principios de boas praticas
e determinac¢des da Lei Geral de Protecao de dados, lei n° 13.709/2018; mapeados
0s riscos em todas as fases do tratamento de dados; politicas e controles foram
estabelecidos para prevenir riscos; treinamentos e comunicados foram realizados
para capacitar e conscientizar em seguranc¢a da informacao; desenvolvido o canal de
ouvidoria confidencial para assegurar que a empresa esta compliance; auditorias foram
realizadas para avaliar a conformidade com a seguranca e privacidade de dados; na
busca constante pela conformidade e melhoria continua, periodicamente o comité de
seguranca da informacado, representado pela presidéncia, encarregado de protecao de
dados, compliance e tecnologia da informacdo se reune para tratar de temas e propor
solucdes especificas sobre seguranca da informacdo no DRG e outras aplica¢bes da
empresa.
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CONSIDERACOES FINAIS

Na empresa em estudo havia um sistema de gestdao da qualidade implantado,
certificado e de dominio e conhecimento de muitos funcionarios, desta forma, nao
foram encontradas grandes dificuldades no uso das ferramentas utilizadas para a
implantacdo dos pilares relatados neste trabalho. Ferramentas como a participagao
ativa da alta direcao, matriz de gestao de riscos, politicas institucionais e cédigo de
conduta, treinamento, investigacdao com analise de causa raiz, auditoria e outras, foram
fortalecidas.

A aplicagdo pratica das ferramentas do compliance nos processos existentes na
empresa em estudo e da aplicacdo da LGPD trouxe para a empresa em estudo ganhos
como, implanta¢do de controles frente aos riscos encontrados na area de seguranca
da informacdo, de relacionamento com parceitos, terceiros e funcionarios em todos os
niveis da empresa.
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RESUMO

Introducgao: A protecdo de dados € um assunto que vem sendo tratado no mundo ha
certo tempo, até porque com o desenvolvimento cada vez mais crescente da tecnologia
e da insercdo paulatina das pessoas nos ambientes virtuais, torna-se cada vez mais
necessario estabelecer medidas de garantia da privacidade das pessoas. No Brasil, o
assunto de protecdao de dados passa a ser frequentemente discutido com a Lei Geral
de Protecao de Dados (LGPD), Lei n® 13.709/2018, sancionada em 14 de agosto de
2018. E, isso ndo poderia ser diferente para as empresas que atuam na area da saude,
incluindo empresas de consultoria e, que possuem dados pessoais incluindo dados
de saude, como é o caso da metodologia DRG (Diagnosis Related Group), empregada
em hospitais. E nesse contexto que surge a pergunta central dessa pesquisa de como
adequar a plataforma de dados de uma empresa de consultoria, especializada na
area da saude, com foco na gestao e que implanta a metodologia DRG, sob a 6tica do
Encarregado de Protecdo de Dados, para que ela esteja em conformidade com a Lei
Geral de Protecao de Dados (LGPD).

Objetivo: Objetivo geral: Adequar a plataforma de dados de uma empresa de
consultoria, especializada na area saude e que implanta a metodologia DRG para que
ela atenda aos requisitos da Lei n® 13.709/2018.

Objetivos especificos: a) Descrever as etapas para a adequacado; b) Definir os recursos
necessarios a partir das a¢des identificadas para atendimento aos requisitos da LGPD.
Método: Trata-se de um estudo descritivo, narrativo, de nivel I, do tipo relato de
experiéncia.

Resultados: Os resultados foram descritos em 10 etapas, assim como previsto na
metodologia, e em cada etapa foi possivel construir uma ferramenta de gestao capaz
de estruturar o sistema de gestdo de protecdo de dados e, assim, garantir a adequacao
a LGPD.

Conclusao: O trabalho teve seus objetivos alcancados, ja que a execucdo das 10 etapas
previstas, possibilitaram o aumento da robustez e efetividade do programa de protecao

de dados ja existentes, com a incorporacado de novos desafios trazidos pela LGPD.

Descritores: Seguranca Computacional
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ABSTRACT

Introduction: Data protection is a subject that has been discussed in the world for
some time, because with the ever-increasing development of technology and the
gradual insertion of people in virtual environments, it is increasingly necessary to
establish measures to guarantee the security of personal data privacy. In Brazil, the
data protection issue is frequently discussed with the GDPR (General Data Protection
Regulation) no. 13,709 / 2018, sanctioned on August 14, 2018. And it is not different
for healthcare companies, including consulting companies, especially those operating
personal data, including health data, such as the DRG (Diagnosis Related Group)
methodology. It is in this context that the central question of this research arises on
how to adapt the data platform of a consulting company, specialized in the health area,
with a focus on management and which implements the DRG methodology, from the
perspective of the Data Protection Officer, so that it complies with the GDPR.

Objective: General objective: To adapt the data platform of a consulting company,
specialized in the health area and which implements the DRG methodology so that it
meets the requirements of Law no. 13.709 / 2018.

Method: This is a descriptive, narrative, level |, experience report type study.

Results: The results were described in 10 steps, as foreseen in the methodology, and
in each step it was possible to build a management tool capable of structuring the data

protection management system and, thus, guarantee the adequacy to the GDPR.

Keywords: Computer Security



130 voior omsaice
SAUDE s by DRG Brasil

INTRODUCAO

A protecdo de dados é um assunto que vem sendo tratado no mundo ha certo tempo,
até porque, com o desenvolvimento cada vez mais crescente da tecnologia e dainsercao
paulatina das pessoas nos ambientes virtuais, torna-se cada vez mais necessario
estabelecer medidas de garantia da privacidade das pessoas.

Privacidade é o direito a reserva de informacdes pessoais e da prépria vida privada,
a vontade de controlar a exposi¢cdo e a disponibilidade de informacdes acerca de si
mesmo.

A protecdao dos dados é a maneira pela qual consegue-se implementar medidas para
proteger a privacidade de um individuo.

A Europa é o primeiro continente a se debrucar sobre o tema de protecdo de dados e o
tema é abordado desde a Declara¢ao Universal dos Direitos Humanos em 1948, tendo
como ponto crucial a publicacdo da Diretiva 95/46, em 1995, conhecida como Diretiva
de Protecdo de Dados, mas ainda com um papel de estabelecimentos de diretrizes
permitindo com que cada pais membro da Unido Europeia estabelecesse suas préprias
leis (Tikkinen-Piri et al., 2018).

A preocupacdo com a protecao de dados se torna cada vez mais frequente até que em
Maio de 2018, apds 2 anos da publicacdo, passa a vigorar em todos os paises membros
da Unido Europeia o Regulamento Geral de Protecdo de Dados, conhecido como GDPR
(General Data Protection Regulation) (Tikkinen-Piri et al., 2018).

No Brasil, 0 assunto de protecdao de dados passa a ser frequentemente discutido com
a Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018, sancionada em 14 de
agosto de 2018 pelo presidente Michel Temer, que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

A partir de entdo, percebe-se uma importante movimentacao da sociedade brasileira,
governos, empresas e demais partes interessadas na discussao do tema e preparacdo
dos processos empresariais e de gestao para o cumprimento da LGPD.

E, isso ndo poderia ser diferente para as empresas que atuam na area da saude,
incluindo empresas de consultoria e, que possuem dados pessoais incluindo dados
de saude, como é o caso da metodologia DRG (Diagnosis Related Groups), empregada
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em hospitais em que se coleta dados como: idade, sexo, diagnosticos, procedimentos
cirurgicos e invasivos, entre outras informacdes de uma internacdo hospitalar e, que se
referem a uma pessoa natural.

Portanto, diante do advento da LGPD, torna-se necessaria para o mundo corporativo do
Brasil o estabelecimento de a¢des e provisdao de recursos especificos para ndao apenas
garantir o cumprimento da LGPD, mas sobretudo, implementar praticas de protecdo
de dados com a garantia da privacidade das pessoas.

E nesse contexto que surge a pergunta central dessa pesquisa de como adequar a
plataforma de dados de uma empresa de consultoria, especializada na area da saude,
com foco na gestao e que implanta a metodologia DRG, sob a 6tica do Encarregado de
Protecdo de Dados, para que ela esteja em conformidade com a Lei Geral de Protecdo
de Dados (LGPD)?

OBJETIVO
Objetivo geral

Adequar a plataforma de dados de uma empresa de consultoria, especializada na area
saude e que implanta a metodologia DRG para que ela atenda aos requisitos da Lei n°
13.709/2018.

Objetivos especificos

a. Descrever as etapas para a adequagao
b. Definir os recursos necessarios a partir das a¢des identificadas para atendimento
aos requisitos da LGPD.

REFERENCIAL TEORICO

A Constituicao Federal reconhece o direito fundamental a vida privada e intimidade e a
liberdade de expressao, isto é, garantia da privacidade dos dados da pessoa natural e
seu direito de instrumentaliza-los, como seus (BRASIL, 1988).

A Lei Geral de Protecdo de Dados, dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).
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Entende-se por dado pessoal qualquer informacdo relacionada a pessoa natural
identificada, de forma direta (nome completo ou fotografia, por exemplo), ou
identificavel, de forma indireta (hnUumero do Cadastro de Pessoa Fisica - CPF - por
exemplo) (BRASIL, 2018).

Ha ainda dados pessoais sensiveis, uma subclassificacdo, que sao dados sobre origem
racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

A LGPD ao trazer requisitos relacionados a protecdao de dados pessoais, tem como
fundamentos: o respeito a privacidade; a liberdade de expressao, de informacao, de
comunicacdo e de opinido; a inviolabilidade da intimidade, da honra e da imagem; os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais e, 0 desenvolvimento econdmico e tecnolégico e
a inovacao (BRASIL, 2018).

ALein®13.709/2018 se aplica a qualquer operag¢ao de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que,
entre outros, a operacao de tratamento dos dados seja realizado em territério nacional,
a atividade de tratamento tenha como objetivo a oferta de bens e servicos, que os
dados pessoais objeto do tratamento tenham sido coletados no territorio nacional
(BRASIL, 2018).

Entende-se por tratamento de dados pessoais: toda operac¢ao realizada com dados
pessoais, como as que se referem a coleta, producdo, recepc¢ao, classificacao, utilizacao,
acesso, reproduc¢do, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificacdo,
comunicacdo, transferéncia, difusdo ou extracdo (BRASIL, 2018).

Além dos fundamentos acima descritos no tratamento aos dados pessoais, as operac¢des
envolvendo dados de pessoas naturais devem respeitar, entre outros, aos seguintes
principios de acordo com o artigo n° 6 da LGPD:

a. Finalidade: realiza¢cdao do tratamento para propdésitos legitimos, especificos.

b. Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos.

c. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
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dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteracao, comunicag¢ao ou difusdo.

d. Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais (BRASIL, 2018).

Entendendo, portanto, que a empresa de consultoria, local do presente estudo, ao
estabelecer contratos de prestacdo de servicos com as instituices de saude do Brasil,
para a implantacdao da metodologia DRG, com o objetivo de modelamento estatistico
e descricdao do perfil epidemiolégico Brasileiro, avaliacdes de desfechos assistenciais,
e identificacdo de acBes para uma melhoria da qualidade e seguranca assistencial
aos cidadaos brasileiros e sustentabilidade do sistema de saude brasileiro, possui
tanto dados pessoais como dados pessoais sensiveis, torna-se de suma importancia
estabelecer um programa de adequacao a LGPD.

Outro ponto de suma importancia na Lei n°® 13.709/2018, sao os agentes envolvidos no

tratamento de dados, a saber:

a. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

b. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

c. Encarregado de Protecdo de Dados: pessoa indicada pelo controlador e operador
para atuar como canal de comunicac¢ao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecdo de Dados (ANPD) (BRASIL, 2018).

Apesar da plataforma de coleta dos dados para a metodologia DRG ser de propriedade
da empresa de consultoria em questdo, quais pacientes terdao os dados inseridos na
plataforma, é uma decisdo do cliente para o qual a empresa de consultoria presta
servicos. As instituicBes de saude sao os responsaveis pela coleta dos dados pessoais,
primeira etapa do tratamento de dados, portanto, estas sdao os Controladores perante
a LGPD. J& a empresa de consultoria configura-se como operador no tratamento dos
dados, pois realiza tratamento desses dados em nome dos controladores.

Quanto ao Encarregado de Protecdo de Dados, recomenda-se que seja uma pessoa que
tenha conhecimento em protec¢do de dados, tanto do ponto de vista dos instrumentos
legais, quanto das praticas e, que também tenha conhecimento amplo tanto dos
processos da organizacdao da qual representa, bem como da forma de execucdo das
diferentes etapas do tratamento dos dados coletados (Drewer & Miladinova, 2018).

O encarregado de protec¢ao de dados, também chamado de DPO (Data Protection
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Officer) pela GDPR, tem como principal atribui¢do ser o canal de comunicac¢do entre os
controladores, operadores, titulares dos dados e a agéncia reguladora (ANPD) no que
tange ao cumprimento dos requisitos da Lei n°® 13.709/2018, bem como a garantia a
privacidade do titular dos dados pessoais (BRASIL, 2018).

Além das acBes supracitadas, o artigo 41 da LGPD traz claramente quais sdao as

atribui¢cbes do encarregado de protecao de dados:

a. aceitarreclamacdesecomunicac¢desdostitulares dosdados, prestar esclarecimentos
e adotar providéncias.

b. receber comunicacbes da autoridade nacional de prote¢do de dados e adotar
providéncias.

c. orientar aos funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais.

d. executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares (BRASIL, 2018).

METODOLOGIA

Trata-se de um estudo descritivo, narrativo, de nivel |, do tipo relato de experiéncia, que
tem a finalidade de descrever a adequacdo da plataforma de dados de uma empresa
de consultoria, especializada na area da saude, com foco na gestdao e que implanta a
metodologia DRG a Lei Geral de Protecao de Dados (LGPD) sob a 6tica do Encarregado
de Protecdo de Dados, permitindo adoc¢do de praticas de seguranca da informacao
para conformidade com a LGPD. (SOARES; SIQUEIRA, 2002, p.16) (PAIVA, 2008).

Local e Periodo:

Esse estudo foi desenvolvido em uma empresa privada de consultoria, com sede em
Belo Horizonte (MG), especialista em salde que assessora operadores (publicos ou
privados) e prestadores de servicos (hospitais, clinicas, laboratorios) nas areas de
gestdo, qualificacdo e de seguranca assistencial desde 1992. Em seu segmento de
atuacgdo esta o desenvolvimento e a implantacdo da metodologia do DRG no Brasil,
estruturando projetos de governanca clinica de sistemas de saude, com o proposito de
aumentar a qualidade e a seguranca assistenciais, reduzindo desperdicios na saude e
gerando sustentabilidade através da entrega de valor.

O relato da experiéncia se refere ao periodo de agosto de 2019, més em que foi
estruturado um comité consultivo para garantir que a instituicdo cumpra com as
diretrizes da Lei Geral de Protecdo de Dados (LGPD), até setembro de 2020, més de
finalizacdo do presente trabalho.
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Problema em analise:

Com o advento da Lei Geral de Protecdo de Dados, Lei 13.709/2018, qualquer pessoa
natural ou pessoa juridica que realize qualquer operacdo de tratamento de dados, em
que esses dados sao coletados no Brasil e vinculada a oferta de bens e servicos a partir
do tratamento de dados, devem se adequar e cumprir integralmente a LGPD. Apesar
das iniciativas com protecdo de dados no mundo ter iniciado em 1995, o tema ganhou
mais relevancia e olhar da sociedade a partir da regulamentacao da GDPR em 2018,
mesmo periodo da publicacdo da Lei 13.709 no Brasil, 0 que passou a ser um desafio
para as empresas na revisdo dos processos internos para a garantia da privacidade dos
dados dos titulares.

Procedimento de coleta de dados:

A estruturacdo das acBes para a adequacao a LGPD foi dividida em 10 etapas dentro da

referida empresa de consultoria, a saber:

1. Conscientizar a Alta Direcdo: essa etapa tem o objetivo de demonstrar para a Alta
Dire¢do da empresa quais serdao os ganhos que a LGPD trara para a empresa, bem
como para as partes interessadas na empresa, e 0S recursos necessarios para a
adequacdo a LGPD.

2. Nomear um Encarregado de Protecdo de Dados: essa nomeacao tem como
objetivo ndo apenas o atendimento a LGPD, mas principalmente, ter uma pessoa
na organizacdo, formalmente designada que sera o canal de comunicac¢do entre os
titulares dos dados, Autoridade Nacional de Prote¢dao de Dados (agéncia reguladora)
e 0s agentes de tratamento dos dados - controladores e operadores.

3. Mapear os dados: essa etapa tem como objetivo de realizar um levantamento de
quais dados eram tratados na plataforma do DRG a fim de que se possa estabelecer
controles para evitar vazamento de dados.

4. Definir eimplementar mecanismos de seguranca: essa etapa objetiva a identificacdo
das técnicas a serem empregadas de tecnologia da informacdo para garantir o ndo
vazamento de dados e, caso ocorra, as medidas de mitiga¢do de identificacao da
pessoa a quem o dado se refere.

5. Elaborar politica de privacidade: essa etapa é de suma importancia pois demonstra
para todas as partes interessadas da empresa de consultoria, local do presente
estudo, quais dados serdo tratados e com quais objetivos, dando assim a
transparéncia para cada titular de dado com vistas a privacidade.

6. Revisar contratos com colaboradores, clientes, prestadores e parceiros que
impliquem no tratamento de dados: essa etapa tem como objetivo envolver todo
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0 ecossistema dessa empresa nas praticas necessarias a protecdo de dados e as
adequacdes necessarias.

7. Treinamento, capacitacdo e conscientizacdo: essa etapa objetiva engajar os
colaboradores sobre o tema de privacidade e prote¢cao de dados, e se torna de
suma importancia, pois apenas sistemas tecnoldgicos seguros sao insuficientes
na garantia da privacidade dos dados, ja que as pessoas podem ser fontes de
vazamento, caso ndo estejam devidamente orientadas.

8. Elaborar o Relatorio de Impacto: essa etapa prepara a empresa para a criacao de
um relatorio exigido pela LGPD e que sera cobrado pela ANPD para identificar, caso
haja um vazamento de dados, quais 0s impactos esse vazamento podera causar
na vida das pessoas, titulares dos dados. Assim, quanto maior o potencial impacto,
maior deverao ser os controles para evitar o vazamento dos dados.

9. Plano de Comunicagdo - Incidente de Seguranca: essa etapa permite que a empresa
se prepare previamente, de forma planejada, quais os procedimentos serao seguidos
na ocorréncia de um incidente de seguranca com o vazamento de dados.

10.Auditoria diagnostica: essa etapa tem como objetivo fazer uma verificacdo externa
no Sistema de Gestdo de Dados estruturado pela empresa a fim de aumentar ainda
mais a robustez dos mecanismos de seguranca para a protecdo de dados. E uma
etapa ndo obrigatdria, mas que possui um relevante papel de verificacdao externa e
ajustes nao observados pela equipe interna de colaboradores.

Instrumento de coleta de dados:

Para a etapa 1, conscientizar a alta direc¢do, foi estruturado um comité de compliance e
protecdo de dados, que possui um plano de acdo, estruturado na ferramenta de gestao
conhecida como 5W 2H - What (O que), Why (Por que), Who (Quem), Where (Onde),
When (Quando), How (Como) e How Much (Quanto Custa), em que sdo registradas
todas as acBes a serem implementadas para a adequac¢do a LGPD, bem como com
0S prazos e responsaveis, conforme estrutura acima. Outra importante ferramenta
nessa etapa é a utilizacdo de atas de reuniao (anexo 2) para o registro das decisdes e
delibera¢bes ocorridas em cada reunido.

Na etapa 2, nomear um encarregado de protecdo de dados, foi utilizado tanto a
descricdo de cargos do Encarregado, também conhecido como DPO, documento em
gue se descreve os conhecimento, habilidades, atitudes e atribuicdes necessarias para
a execucdo do cargo de Encarregado, bem como a nomeacao formal pela presidéncia
da empresa do autor desse estudo como encarregado.

Na etapa 3, mapeamento dos dados, foi construido um infografico que descreve o ciclo
de vida dos dados (anexo 1) nas suas diferentes etapas da operac¢do de tratamento
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dos dados, desde a coleta, processamento, recebimento, classificagao, distribuicdo,
armazenamento, acesso, utilizacao, reproducado, transmissao até o arquivamento final
do dado, com o levantamento de possiveis falhas que podem ocorrer em cada uma das
etapas, sendo um potencial de vazamento de dados, bem como das acBes de controle/
barreiras para evitar que essas falhas nao acontecam.

Na etapa 4, definir e implementar mecanismos de seguranca, foram estabelecidas
politicas e procedimentos da empresa de consultoria que descrevem as praticas com
relacdo a seguranca da informacdo e a protecao de dados, como estratégias para
garantia da privacidade dos dados. Destaca-se a Politica de Seguranca da Informacdo
como o principal documento construido nessa etapa, pois é nessa politica que sao
estabelecidas as diretrizes gerais da empresa com relagdo ao tema de seguranca de
dados e a partir dela sdo estruturados os processos na empresa.

Na etapa 5, elaborar politica de privacidade, do ponto de vista de instrumento de
dados, muito semelhante a etapa 4, foram revisadas as existentes e criadas politicas
de privacidade dando a transparéncia necessaria ao titular de como seus dados sao
tratados na empresa local do presente estudo.

Na etapa 6, revisar contratos com colaboradores, clientes, prestadores e parceiros, como
instrumento de trabalho para essa etapa foram utilizados contratos existentes entre
as partes, de um lado a empresa de consultoria e, de outro, os colaboradores, clientes,
prestadores de servicos e parceiros, em que cada um dos contratos foram inseridas
clausulas com a limitagcdao do tratamento dos dados, bem como a responsabilidade de
cada um dos envolvidos na privacidade e protecdo dos dados.

Na etapa 7, treinamento, conscientiza¢do e capacitac¢ao, foi elaborado um programa de
treinamentos pelas areas de marketing, compliance e pelo Encarregado de Protec¢ao de
Dados, utilizando o Levantamento de Necessidades de Treinamento (LNT), primeiro com
a identificacdo dos itens a serem abordados junto aos colaboradores e prestadores de
servicos da empresa, para posteriormente ser executado o programa de treinamento
que, abordou de forma conjunta, os temas de compliance, Lei Geral de Protecdo de
Dados, privacidade. Paraisso, foram utilizadas tanto aulas expositivas, quanto materiais
de marketing interno como fundos de tela, lembretes de mesa.

Na etapa 8, elaborar relatério de impacto, o ciclo de vida dos dados foi complementado
COm O risco as pessoas caso ocorra 0 vazamento daquele dado, bem como quais
procedimentos, descritos na etapa 9, deverdo ser seguidos na ocorréncia de um
incidente de seguranca.
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Na etapa 9, plano de comunicacao, foi elaborado um procedimento interno (anexo
2) que descreve quem deve ser comunicado em caso de incidente de vazamento de
dados, quando deve ocorrer a comunica¢do e em qual prazo. Esse procedimento tem
como objetivo nortear as a¢des a serem desencadeadas, de forma planejada, em casos
de situa¢des de resposta a incidente de vazamento de dados, colocando as acbes
coordenadas a serem executadas em momentos de crise.

Na etapa 10, auditoria diagndstica, a empresa local do estudo do presente trabalho,
contratou a prestacao de servicos de uma organizacdo especializada em auditorias
externas para avaliar a conformidade com a Lei 13.709/2018, com o objetivo de
identificar quais as lacunas ainda existiam, a época da avaliacao externa independente,
no atendimento a LGPD. Como produto dessa etapa, foi elaborado pela empresa
de auditoria contratada, um relatério de auditoria que descreve as constatacBes
identificadas durante a verificacdo da Lei 13.709/2018, destacando tanto pontos fortes,
guanto pontos de melhoria a serem corrigidos para o atendimento a LGPD.

Analise dos dados:

A analise dos instrumentos de coleta foi qualitativa. Uma equipe multidisciplinar
analisou o conteudo de cada documento produzido.

A equipe multidisciplinar era constituida por integrantes das areas de compliance,
comunicacdo e marketing, tecnologia da informacao, alta direcdo, controladoria
assessoria juridica da empresa onde foi realizado o estudo.

Aprovacao da pesquisa na Empresa:
Esta pesquisa obteve a ciéncia e aprovacao da diretoria da empresa através do Termo
de Concordancia.

RESULTADOS E DISCUSSAO

Na etapa 1, conscientiza¢cdo da alta direcao, é fundamental que essa seja a primeira,
pois caso a alta administracdo da organizacao ndo esteja empenhada em estabelecer as
diretrizes de suporte a protecdo e privacidade dos dados, bem como nao disponibilizar
recursos para a implantagdo e manutencdo do programa de protecdo de dados, a
organizacao tera uma grande dificuldade em conseguir atender a quaisquer requisitos
da LGPD. Na empresa de consultoria, em que esse estudo foi desenvolvido, a Alta
Direcao tem como valor norteador das atividades a ética, o compliance, a seguranca,
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protecao e confidencialidade dos dados, porisso essa a¢ao foiimplementada facilmente.
Tal atividade tem correlagdo intrinseca com o que esta disposto na ABNT NBR ISO
27001:2013 em que se determina no item 5 da norma que a Alta Direcdo da organizacao,
chamada de Lideranca, deve garantir a implemente acdo de um sistema de gestao
de seguranca das informacdes de forma eficaz, estabelecendo tanto as diretrizes do
programa, quanto provendo recursos necessarios, e comunicando da importancia do
programa de seguranca da informacdo para a organiza¢ao (ABNT, 2013). E, tudo isso
foi realizado com sucesso na empresa em estudo, com o engajamento claro e direto da
Alta Direcao.

Na segunda acdo, Nomeacdo de um Encarregado de Protecdo de Dados, a Alta Direcdo
da empresa de consultoria ndo apenas fez a selecdo do profissional, autor do presente
estudo, como também fez a nomeacdo formal nos documentos internos da empresa
e, disponibilizou recursos para a execucao de treinamento, com vistas a certificacao,
especifico para a atividade de Encarregado de Protecdo de Dados. Ha principalmente
2 certificacdes possiveis para os profissionais que querem empenhar o papel de
Encarregado de Prote¢do de Dados. A EXIN e a IAPP (International Association of
Privacy Professionals) sao duas organizac¢des distintas que tem como objetivo oferecer
treinamento e, posteriormente, aplicar testes de proficiéncia para que profissionais
possa desempenhar o papel de Encarregado de Protecdo de Dados. Na LGPD nao
ha nenhuma citagdo sobre a exigéncia de certificagdo, no entanto, o conhecimento
aprofundado nos temas de privacidade e protecdo de dados sao fundamentais para
a implementacdo e manutencdo de um robusto sistema de seguranca da informacao.

Oencarregado,também conhecidocomoDPO, éum profissionalquetem como principais
atribuicdes: aconselhar a organizacdao e as partes interessadas no cumprimento a
LGPD e, aos mecanismos de protecdo e privacidade dos dados; prover treinamentos
para os colaboradores da empresa sob o tema de protecdo e privacidade; analisar os
processos da empresa a fim de identificar os controles necessarios para a seguranca
da informacdo (Tikkinen-Piri et al., 2018).

Nesse ponto, pode-se dizer que as atividades desenvolvidas pelo Encarregado dentro
da referida empresa de consultoria estdo muito alinhadas com o que esta colocado na
LGPD e, também na literatura, pois essas sao atividades fundamentais do Encarregado.
Um desafio, no entanto, € garantir a manutencao das praticas de privacidade a cada
novo produto ou servico desenvolvido, passando por uma avaliacdo do Encarregado,
sem que isso seja um limitador da velocidade que as empresas contemporaneas devem
ter (Drewer & Miladinova, 2018).
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Na terceira acdo, mapeamento dos dados, o encarregado de protecdo de dados, em
um trabalho em conjunto com as areas de Compliance, estatistica, infraestrutura e
seguranca da informacao, foi realizado o mapeamento de quais dados eram tratados
na plataforma de dados a partir da implantacdo do DRG, bem como os riscos de
incidente de vazamento de dados, e os controles/barreiras necessarios para evitar a
ocorréncia do incidente. Essa etapa é de suma importancia pois esta intrinsicamente
ligada as praticas do gerenciamento de riscos e permite a organizag¢ao identificar quais
controles/barreiras estdao implementadas, automatizadas, sao detectivas e, portanto,
garantem um sistema robusto contra o vazamento dos dados. Esse mapeamento foi
estruturado seguindo os principios de gerenciamento de riscos, uma das ferramentas
de gestdo das organizacdes, e foi muito importante a participacdo do Encarregado
para o aprofundamento em quais dados sao tratados, e sobretudo, quais medidas de
controle ainda precisam ser estabelecidas.

Assim como colocado por Tikkinen-Piri e colaboradores (2018), o Encarregado deve ter
acesso a todos os dados pessoais tratados nas organizac¢des e, assim aconselhar sobre
o tratamento de dados no minimo necessario exigido pelo propdsito da empresa.

Um desafio para essa etapa € manter sempre atualizado o mapeamento dos dados, pois
novos dados podem passar a serem tratados, a partir das necessidades da empresa.
E, o Encarregado deve possuir autonomia e independéncia para aconselhar ou ndo o
tratamento daqueles dados (Drewer & Miladinova, 2018).

Portanto, esse mapeamento deve ser fluxo de revisdo periddica pelas organizac¢des,
ja que os sistemas informatizados se encontram em constante evolucdo, bem como
0S processos nas instituicdes sao dinamicos. Porém, pode-se dizer que essa etapa
foi concluida com sucesso e conseguiu demonstrar para a empresa quais dados sdo
tratados, bem como quais controles/barreiras deveriam ser implantados e mantidos a
fim de serem um mecanismo para evitar incidente de vazamento de dados.

Na quarta acdo, definir e implementar mecanismos de seguranca, foram estabelecidas
acdes para garantir a pseudo-anonimizacdo dos dados, bem como ampliacdo das
técnicas de criptografia dos dados armazenados na plataforma da empresa de
consultoria a fim de garantir que, caso ocorra um incidente de seguranca, os dados
estejam protegidos de quebrade privacidade. Apartir daterceira acdao, mapeamento dos
dados e controles, foi possivel identificar outros mecanismos de seguranca, enquanto
controles, a serem implementados. E, por fim, foram implementadas também, praticas
regulares de testes de penetracao nas solu¢des tecnoldgicas da referida empresa,
por meio da contratacdo de Hackers Eticos, possibilitando assim a identificacdo de
possiveis falhas a serem corrigidas e, determinando um sistema de protecdo de dados
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mais robusto. O tema de seguranca da informacdo, por si s6, ja € um grande desafio a
medida que com a crescente evoluc¢do da tecnologia o potencial de acesso indevido aos
dados se torna cada vez mais recorrente. E por isso, que a construcdo de um sistema
de privacidade por meio da protecdao dos dados e da coleta de informac¢des ao minimo
necessario para o proposito de cada empresa, deve ser o foco da atuacdo de cada
empresa, revisando cada processo, cada nivel dentro da estrutura organizacional com
foco na privacidade dos dados (Tikkinen-Piri et al., 2018).

Os mecanismos de seguranca implementados foram baseados em normas técnicas de
seguranca dainformacao da Associacdo Brasileira de Normas Técnicas (ABNT), podendo
destacar as normas: ABNT NBR ISO 270001:2013 - Tecnologia da informacao - Técnicas
de seguranca - Sistemas de gestdo da seguranca da informacao - Requisitos e a ABNT
NBR ISO 27701:2019 - Técnicas de seguranca Extensdao da ABNT NBR ISO/IEC 27001
e ABNT NBR ISO/IEC 27002 para gestao da privacidade da informag¢do - Requisitos e
diretrizes. Os resultados encontrados ap6s implantacdo dessa etapa puderam conceder
a empresa maior robustez no seu programa de seguranca da informacao, contribuindo,
assim, para a privacidade das informacdes, evitando o uso indevido e ndo autorizado
dos dados tratados, conferindo assim mais um ponto de conformidade com a Lei Geral
de Protec¢do de Dados.

Na quinta ac¢do, elaboracdo das politicas de privacidade, foram revisados os termos e
politicas existentes, bem como criados termos e politicas das solucdes tecnoldgicas da
plataforma de dados da empresa de consultoria, fazendo com que cada pessoa que
for utilizar essas soluces tenham clareza de que dados sao tratados, bem como os
direitos do titular dos dados e deveres da referida empresa para garantir a privacidade
do titular. Nesse trabalho foi fundamental a equipe de Comunica¢ao e Marketing, bem
como a area de Compliance. Vale ressaltar que por se tratar de um documento que
estabelece diretrizes, essas politicas de privacidade devem passar pela aprovag¢ao da
Alta Direcdao, bem como devem ser orientadas para que sejam tratados apenas os
dados necessarios. A transparéncia para o titular dos dados, colocando claramente
gue dados sdo tratados, o objetivo do tratamento, o direito de correcdo e de exclusao,
quando aplicavel, sdo exatamente os desafios para as empresas, que passam a ter
mais um interlocutor nas suas a¢des que sdo os titulares dos dados (Carvalho et al.,
2020; Tikkinen-Piri et al., 2018).

Na sexta acdo, revisar contratos com colaboradores, clientes, prestadores e parceiros,
o envolvimento das areas de comercial, controladoria, compliance, assessoria juridica
foram fundamentais para a execucdo dessa etapa, ja que além do treinamento das
pessoas envolvidas na protecao de dados, ha que se formalizar os limites e deveres
de cada um ao executar o tratamento de dados pessoais. Além disso, a revisao
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contratual estabelece muito bem qual o papel de cada organizacdo frente aos agentes
estabelecidos na LGPD, controlador e operador, assim como discutido anteriormente.
Para a execucdo dessa acdo, os modelos contratuais foram revisados pela Assessoria
Juridica, com foco na protecdo e privacidade dos dados, na sequéncia avaliados pelo
proprio Encarregado de protecdo de dados e, posteriormente, aprovados pela Alta
Direcdo da empresa de consultoria. Depois dessas etapas implementadas, coube a
equipe do Comercial e da Controladoria a revisdo das minutas contratuais assinadas
com clientes e prestadores de servicos. A execucao dessa etapa esta em conformidade
com os requisitos colocados na ABNT NBR ISO 27001:2013, ja que os prestadores de
servicos podem ter impacto direto no programa de seguranc¢a das informac¢des das
organizacdes das quais prestam servi¢os e, portanto, esses fornecedores devem ser
engajados no tema de privacidade e protecao de dados (ABNT, 2013).

Essa etapa possibilitou, também, a empresa local desse estudo, a demonstracdo
para as partes interessadas das quais se relaciona todo o trabalho que estava sendo
estruturado para adequacdao a LGPD, possibilitando troca de experiéncias entre
diferentes organizac¢des para a conformidade com a Lei 13.709/2018.

Na sétima acdo, treinamento e conscientiza¢do, por meio das areas de Compliance,
Comunicacdo e Marketing, Alta Direcdo e Encarregado de Protecdo de Dados,
foram implementados diversos formatos de treinamento e de comunicacao com o0s
colaboradores da organizacao a fim de conceituar o tema de protecao de dados e a
propria LGPD, bem como, da importancia de cada pessoa nas praticas de seguranca
dos dados, ja que apenas os requisitos tecnolégicos sao insuficientes e, por isso, o
comportamento das pessoas deve ser orientado para a garantia da privacidade dos
dados. Essa ac¢do, assim como o mapeamento dos dados, deve ser uma constante
no sistema de protecdo de dados e, a partir das necessidades levantadas as acdes de
capacitacdo devem ser executadas.

Tanto Tikkinen-Piri e colaboradores (2018) quanto Drewer e Miladinova (2018) ressaltam
da importancia do treinamento e conscientizacdo das pessoas num programa de
protecdo e privacidade dos dados, bem como da participagdo do Encarregado, para
que se aumente a chance de éxito na adequagdo as legislacBes sobre protecao de
dados, LGPD no Brasil e GDPR na Europa.

Para a estruturacao do programa de treinamentos foram considerados, também, os
requisitosdaABNTNBRISO27001:2013,emespecialoitem7.3,que colocaque as pessoas
que realizam trabalho nas organizacbes devem estar cientes da politica de seguranca
da informag¢do, bem como das suas contribui¢cdes no alcance da conformidade de um
programa de protecdo de dados e, as implica¢Bes de suas atividades no potencial de
ocorréncia de vazamento de dados (ABNT, 2013).
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Na oitava acao, elaborar relatério de impacto a protecao de dados pessoais, a agéncia
reguladora, conhecida como Autoridade Nacional de Protecao de Dados (ANPD), podera
solicitar ao controlador a descricdo dos processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco.

De acordo com a LGPD, o presente relatério devera conter, no minimo, a descri¢do
dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informacdes e a analise do controlador com relacdo a medidas,
salvaguardas e mecanismos de mitigacao de risco adotados (BRASIL, 2018).

O relatério estruturado seguiu as orientacdes da ABNT NBR ISO 29134:2020 e o Guia de
Boas Praticas - Lei Geral de Protecao de Dados (LGPD) elaborado pelo Governo Federal
em Abril de 2020 com representantes das seguintes estruturas governamentais:
Advocacia Geral da Unido, Casa Civil, Controladoria Geral da Unido, Gabinete de
Seguranca Institucional, Instituto Nacional de Seguro Social, Secretaria Especial de
Desburocratizacdo, Gestao e Governo Digital, Secretaria Especial de Moderniza¢ao do
Estado e Receita Federal do Brasil.

Para a estruturacdo do relatério de impacto a protecdao de dados pessoais foram
seguidas as seguintes etapas:

Identificacdo dos agentes de tratamento e o encarregado de protecdo de dados;
Identificagdo da necessidade de elaborar o relatério;

Descricdo do tratamento de dados na plataforma de dados;

Identificacdo das partes interessadas consultadas na elaboracao do relatério;
Descricao da necessidade e proporcionalidade do tratamento de dados;
Identificacdo e avaliacao dos riscos durante o processo de tratamento de dados;
ldentificagdo de medidas para tratar os riscos identificados;

Aprovacao do relatorio (BRASIL, 2020).

Nk WwWN =

A execucdo das etapas acima permitiu ndo apenas o atendimento de mais um
requisito legal da LGPD, mas sobretudo uma ampla revisao dos controles de seguranca
estabelecidos a partir dos riscos levantados.

O relatério de impacto deve ser visto ndo apenas como um mecanismo de prestacao
de contas a ANPD, mas sobretudo como uma estratégia orientadora da construcao
para a pratica de prote¢do de dados da organizacdo (Bu-Pasha, 2020).

Na nona a¢ao, plano de comunicacao frente a um incidente de seguranca, a organizacao
devera deixar previamente elaborado os processos, registros e responsaveis pela
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comunicacdo deincidente de seguran¢a, mapeando quem devera ser notificado, aforma
de notificacdo e quais a¢des deverdo ser tomadas frente as autoridades reguladoras,
ao controlador e ao titular dos dados. O planejamento dessa acdo, mesmo antes da
ocorréncia, é de suma importancia, ja que diante de um cenario de crise instalada na
organiza¢ao os processos vao sendo executados de forma a preservar ao maximo ao
titular dos dados. No plano de comunicacdo, de acordo com o artigo n° 48 da LGPD,
devera ter: a natureza dos dados envolvidos no incidente; informacdes sobre os
titulares envolvidos (ex.: quantidade); as medidas que foram ou que serdo adotadas
para reverter ou minimizar os danos do incidente. Essa acdao também foi executada
levando em consideracdo o requisito 7.4 da ABNT NBR ISO 27001:2013, que descreve
0os elementos necessarios da comunicacdo em casos de incidente de vazamento
de dados e quebra de seguranca da informacdo. Essa acdo possibilitou a empresa
estruturar, previamente, os responsaveis, métodos e instrumentos necessarios para a
comunicacdo efetiva, ja que o nao planejamento prévio pode trazer sérios impactos a
empresa por uma comunicagao ndo coordenada.

Na décima ac¢do, recomenda-se fortemente a contratacdo de empresas de auditorias,
externas, independentes com conhecimento técnico no assunto de prote¢ao de dados
e seguranca da informacdo, para que todo o sistema de gestdo de seguranca da
informacdo seja auditado a fim de encontrar oportunidades de melhoria a partir da
observacao externa. Aempresa em que foi desenvolvida a presente pesquisa contratou
a equipe auditora da organizacao DNV/GL para auditoria externa com foco na LGPD.

O resultado dessa etapa possibilitou ndo apenas identificar quais os pontos fortes no
atendimento a LGPD e, portanto, ao programa de privacidade dos dados, mas também a
identificacdo dos pontos de melhoria e a troca de experiéncias entre auditor e auditado
a fim de que se possa garantir a privacidade dos dados. Ainda que executada sob
um foco de auditoria diagndstica, sem carater de declaracdao de conformidade, essas
avaliacdes externas e independentes muito ajudam a organizacdao, mesmo que sejam
voluntarias, na melhoria continua do programa de protecdo de dados, justamente por
serem um olhar externo de uma empresa que tem competéncia para tal atividade e
nao esta diretamente ligada ao programa, conseguindo observar pontos que muitas
das vezes passam despercebido por quem esta diretamente ligado na construc¢do do
programa de protecao de dados (Tikkinen-Piri et al., 2018).

A auditoria externa para a declaracdao de conformidade com a Lei 13.709/2018 esta
prevista para ocorrer no primeiro trimestre de 2021, apds a implementacdo de todo o
plano de acdo citado na etapa 1, bem como todo o tratamento das oportunidades de
melhorias citadas no relatério da auditoria externa diagndstica ocorrida em janeiro de
2020.
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CONSIDERACOES FINAIS

O presente trabalho possibilitou a empresa local desse estudo um direcionamento
mais efetivo para a manutencao do programa de protecdo de dados e seguranca da
informacdo, temaquejaeratrabalhado, noentanto, teve novos desafiosaseremtratados
ja que a Lei 13.709/2018 trouxe a luz das empresas caracteristicas ndo estabelecidas
antes, como, por exemplo, a necessidade do consentimento das informacdes pessoais,
bem como a limitacdo da coleta dos dados ao minimo necessario para o propdésito de
cada empresa.

Assim, ainda que ndo esteja plenamente adequada a LGPD, até a data da finaliza¢ao
desse trabalho, a plataforma de dados da empresa em analise possui um robusto
programa de protecdo de dados e privacidade das informag¢des para ndo apenas
atender a Lei 13.709/2018, mas principalmente, manter os dados dos titulares sob
protecdo, garantindo assim, a privacidade das pessoas que é o objetivo fim de qualquer
programa de seguranca da informacao.
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ANEXOS

Anexo 1 - Ciclo de Vida dos Dados

O CICLO DE VIDA DOS DADOS NA LGPD
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Fonte: elaborado pelo Comité de Compliance e Seguranca das Informacées do Grupo IAG Satde
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Anexo 2 - Plano de Resposta (Comunica¢do) em casos de Incidentes

Comunicacao as Partes Interessadas
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Fonte: elaborado pelo Comité de Compliance e Seguranca das Informacdes do Grupo IAG Satide
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RESUMO

Introducdo: A Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada em
setembro de 2020, aplica-se a qualquer operacao de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado.Ela afeta diretamente todos
0s setores e servicos da sociedade brasileira que de alguma maneira lidam com dados
pessoais.

Objetivo: Adequar uma Plataforma de Gestdo para governanca clinica, sob a 6tica da
Tecnologia da Informacdo, para que ela esteja em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Método: Trata-se de um estudo descritivo, narrativo, de nivel I, do tipo relato de
experiéncia.

Resultados: Foram eliminados os dados pessoais que ndao eram imprescindiveis para
a governanca clinica da plataforma. Um projeto foi criado para o desenvolvimento das
funcionalidades “Eliminacdo”, Artigo 5°/inciso XIV, e “Bloqueio”, Artigo 5°/inciso Xl da
LGPD. Os controles de seguranca da informacao, ja implementados, e os tratamentos
de dados pessoais realizados pela Plataforma de Gestao atendiam aos requisitos da
LGPD.

Conclusao: As medidas técnicas de seguranca adotadas para proteger os dados
pessoais na Plataforma de Gestdo demonstram que ela esta, sob a 6tica da Tecnologia
da Informagado, em conformidade com a LGPD.

Descritores: Grupos Diagnosticos Relacionados (DRG). Lei Geral de Protec¢ao de Dados
(LGPD). Seguranca da Informacado. Privacidade e Seguranca de Dados Pessoais.
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ABSTRACT

Introduction: The GDPR (General Data Protection Regulation), enacted in September
2020, applies to any processing operation carried out by a natural person or by a legal
person under public or private law. It directly affects all sectors and services of society
that somehow deal with personal data.

Objective: Adapt a Management Platform for clinical governance, from the perspective
of Information Technology, so that it is complying with the GDPR.

Method: This is a descriptive, narrative, level |, experience report type study.

Results: Personal data that was not essential for the clinical governance of the platform
were eliminated. A project was created to develop the features “Elimination”, Article
5 / item X1V, and “Blocking”, Article 5 / item XllII of the GDPR. The information security
controls, already implemented, and the processing of personal data carried out by the
Management Platform met the requirements of the GDPR.

Conclusion: The technical security measures adopted to protect personal data on
the Management Platform demonstrate that it is, from the perspective of Information
Technology, in compliance with the GDPR.

Keywords: Diagnosis-Related Groups(DRG). GDPR(General Data Protection Regulation).
Information Security. Personal Data Privacy and Security.



130 voior omsaice
SAUDE s by DRG Brasil

INTRODUCAO

ALGPD, Lein®13.709/2018, sancionada em 14 de agosto de 2018 pelo presidente Michel
Temer, com vigéncia prevista para setembro de 2020, tem como objetivo proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018). Ela se preocupa e versa apenas e tao
somente sobre o tratamento de dados pessoais (MALDONADO, 2019, p.19).

Esta Lei aplica-se a qualquer operac¢ao de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado (BRASIL, 2018). Ela afeta diretamente
todos os setores e servi¢cos da sociedade brasileira que de alguma maneira lidam com
dados pessoais.

Desenvolvida por uma empresa privada da area da saude, a Plataforma de Gestdo em
qguestdo é um sistema de governanca clinica estruturado a partir da metodologia DRG.

Esta metodologia foi desenvolvida no final da década de 1960 na Universidade Yale, nos
Estados Unidos. Ja em seu nascimento, ela se revelou capaz de estabelecer parametros
minimos de mensurac¢ao e padronizac¢ao para tratamentos de saude. Utilizada em mais
de 50 paises, o método mede e categoriza a complexidade e a criticidade assistencial de
pacientes internados em hospitais de agudos. Os pacientes agrupados em um mesmo
DRG (Diagnosis Related Groups, da sigla em inglés) possuem caracteristicas clinicas e
de risco similares, determinando uso de recursos, tempo de permanéncia e consumo
de insumos, também similares (COUTO, 2018).

O Agrupador DRG, software que calcula o DRG de cada internacao, utiliza, em seu
algoritmo, dados pessoais do paciente internado tais como idade, sexo, diagnosticos
principal e secundarios, procedimentos cirdrgicos realizados, outros procedimentos
terapéuticos e/ou diagndsticos realizados em sala operatéria ou nado, tempo de
ventilagdo mecanica. Em caso de neonato, a idade gestacional e o peso de nascimento
também sdo computados (COUTO, 2018).

Diante disso, questiona-se: como adequar a Plataforma de Gestdo, sob a 6tica da
Tecnologia da Informacao, para que ela esteja em conformidade com a LGPD?
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OBJETIVO
Objetivo geral

Adequar a Plataforma de Gestao, sob a 6tica da Tecnologia da Informacao, para que ela
esteja em conformidade com a LGPD.

Objetivos especificos

Descrever as medidas técnicas de seguranca adotadas para proteger os dados pessoais.

REFERENCIAL TEORICO

O Cédigo Civil brasileiro “trata acerca das pessoas como sujeitos de direito e busca
regular a vida em sociedade, bem como as rela¢des que estas compdem. Dessa forma,
ha duas espécies de pessoas que integram o ordenamento juridico: a pessoa natural
ou pessoa fisica, ou seja, o ser humano propriamente dito, e a pessoa juridica, essa
formada por um grupo de pessoas naturais ou juridicas. Cada uma dessas pessoas -
natural e juridica - possui direitos e deveres estipulados pelo ordenamento juridico.”
(DIREITO LEGAL, 2020).

O processo de adequacao da Plataforma de Gestdo foi estruturado a partir de conceitos
definidos pela Lei Geral de Protecdo de Dados . Aqueles fundamentais a este trabalho
sdo listados a seguir.

1. Dado Pessoal - Artigo 5° inciso Il - Informacdo relacionada a pessoa natural
identificada ou identificavel. S3o exemplos de dados pessoais: nome,
CPF, endereco, estado civil, género, idade, informac¢bes relativas a saulde,
a orientacdo sexual, as convicgdes politicas, contas de email. Segundo
MALDONADO (2019, p.91), os dados pessoais podem ser classificados em:
+ Diretos: identifica diretamente uma pessoa natural, sem a necessidade de
outras informacdes, como CPF, titulo eleitoral, nome (se ndo houver homdénimos);
+ Indiretos: torna a pessoa natural identificavel, pois necessitam de informacdes
adicionais para identifica-la, como gostos, interesses, habitos de consumo, profissao,
sexo, idade, geolocalizacao.

2. Dado Pessoal Sensivel - Artigo 5°, inciso Il - Dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organiza¢ao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
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genético ou biométrico, quando vinculado a uma pessoa natural.

Tratamento - Artigo 5°, inciso X - Toda operac¢do realizada com dados pessoais,
como as que se referem a coleta, producao, recepcao, classificacdao, utilizagao,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacao,
comunicacdo, transferéncia, difusdo ou extracao.

Titular - Artigo 5°, inciso V - Pessoa natural a quem se referem os dados pessoais
gue sao objeto de tratamento.

Titularidade - Artigo 17 - Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e
de privacidade, nos termos desta Lei.

. Consentimento - Artigo 5°, inciso Xll - Manifestacdo livre, informada e inequivoca

pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

Necessidade - Artigo 6°, inciso Il - Limitagdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de dados.
Nao Discriminacdo - Artigo 6°, inciso IX - Impossibilidade de realizacdo do tratamento
para fins discriminatdrios ilicitos ou abusivos.

Requisitos para Tratamento de Dados Pessoais - Artigo 7°, inciso VIII - Uma das
hipoteses, prevista na lei, para a realizacdo do tratamento de dados pessoais é para
a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sanitaria. Este é um dos casos em
gue o tratamento pode ser realizado independente do consentimento do titular
(MALDONADO, 2019, p.179).

10.Tratamento de Dados Pessoais Sensiveis- Artigo 11, inciso Il, alinea f - Sem

11

fornecimento de consentimento do titular, nas hipéteses em que for indispensavel
para tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de saude ou autoridade sanitaria.

.Término do Tratamento de Dados - Artigo 16, inciso | - Os dados pessoais serao

eliminados apds o término de seu tratamento, no ambito e nos limites técnicos das
atividades, autorizada a conservacao, dentre outras finalidades, para o cumprimento
de obrigacdo legal. A Resolu¢do N° 1.821/2007 do Conselho Federal de Medicina,
estabelece em seus artigos 7 e 8 (CONSELHO FEDERAL DE MEDICINA, 2007):
+ aguardapermanente,considerandoaevolucaotecnoldgica, paraosprontuariosdos
pacientes arquivados eletronicamente em meio 6ptico, microfilmado ou digitalizado;
* 0 prazo minimo de 20 (vinte) anos, a partir do ultimo registro, para a
preservacdo dos prontuarios dos pacientes em suporte de papel, que nao foram
arquivados eletronicamente em meio O&ptico, microfilmado ou digitalizado.
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12.Controlador - Artigo 5°, inciso VI - Pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais.

13.0perador - Artigo 5°, inciso VII - Pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador.

14.Agentes de Tratamento - Artigo 5°, inciso IX - O controlador e o operador.

15.Registro das Operacdes de Tratamento pelos Agentes - Artigo 37 - O controlador e
o operador devem manter registro das operac¢des de tratamento de dados pessoais
que realizarem, especialmente quando baseado no legitimo interesse.

16.Prevencao - Artigo 6°, inciso VIII - Ado¢ao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

17.Responsabilizacao e Prestacdo de Contas - Artigo 6°, inciso X - Demonstrac¢ao, pelo
agente, da ado¢do de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

18.Banco de Dados - Artigo 5°, inciso IV - Conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou fisico.

19.Bloqueio - Artigo 5°, inciso XlII - Suspensdo temporaria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal ou do banco de dados.

20.Eliminacdo - Artigo 5°, inciso XIV - Exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do procedimento
empregado.

21.Transferéncia Internacional de Dados - Artigo 5°, inciso XV - Transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais seja
membro.

22.Uso Compartilhado de Dados - Artigo 5° inciso XVI - Comunica¢do, difusdo,
transferéncia internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos
no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

23.Autoridade Nacional de Protecdo de Dados (ANPD) - Artigo 5°, inciso XIX - Orgdo da
administracdo publicaresponsavel por zelar, implementar efiscalizar o cumprimento
desta Lei em todo o territério nacional.

24.Seguranca e Sigilo de Dados -
+ Artigo 6°, inciso VIl / Artigo 46 - Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunica¢ao ou qualquer forma de tratamento
inadequado ou ilicito.
8 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para
tornar aplicavel o disposto no caput deste artigo, considerados a natureza das
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informacgdes tratadas, as caracteristicas especificas do tratamento e o estado atual
da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a
fase de concepc¢ao do produto ou do servico até a sua execucao.

+ Artigo 47

Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informacdo prevista nesta
Lei em relacdo aos dados pessoais, mesmo apds o seu término.

+ Artigo 49

Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de
boas praticas e de governanca e aos principios gerais previstos nesta Lei e as
demais normas regulamentares.

25. Anonimizagao - Artigo 5°, inciso Xl - Utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo.

26.Dado Anonimizado - Artigo 5°, inciso Ill - Dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis
na ocasido de seu tratamento. Segundo MALDONADO (2019, p.91), ha, também,
o Dado Pseudonimizados, que é o dado que perde a possibilidade de associacao,
direta ou indireta, a um individuo, sendo pelo uso de informacgdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

A norma ABNT NBR ISO IEC 27001:2013, Tecnologia da informacdo — Técnicas de
seguranc¢a — Sistemas de gestdo da seguranca da informac¢dao — Requisitos, “especifica
0S requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdo da seguranca da informacdo dentro do contexto da organizacao.
Esta Norma também inclui requisitos para a avaliacdo e tratamento de riscos de
seguranca da informacao voltados para as necessidades da organizacao. Os requisitos
definidos nesta Norma sao genéricos e sao pretendidos para serem aplicaveis a todas
as organizacdes, independentemente do tipo, tamanho ou natureza” (ABNT NBR ISO
IEC 27001:2013, p.1).

A norma ABNT NBR ISO IEC 27002:2013, Tecnologia da informacdo - Técnicas de
seguranca - Codigo de pratica para controles de seguranca da informacao, “fornece
diretrizes para praticas de gestdao de seguranca da informacdo e normas de seguranca
da informacdo para as organiza¢des, incluindo a selecdo, a implementa¢do e o
gerenciamento de controles, levando em consideracdao os ambientes de risco da
seguranca da informacao da organizacdao” (ABNT NBR ISO IEC 27002:2013, p.1).
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A norma ABNT NBR ISO/IEC 27701:2019, Tecnologia da informag¢do - Técnicas de
seguranca - Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para
gestdo da privacidade da informacao — Requisitos e diretrizes, “especifica os requisitos
e fornece as diretrizes para o estabelecimento, implementacdo, manutencdo e
melhoria continua de um Sistema de Gestao de Privacidade da Informacao (SGPI) na
forma de uma extensdo das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para
a gestdo da privacidade dentro do contexto da organizacao. Ela especifica os requisitos
relacionados ao SGPI e fornece as diretrizes para os controladores e operadores de
dados pessoais que tém responsabilidade e responsabilizacdo com o tratamento deste
tipo de dado.” (ABNT NBR ISO/IEC 27701:2019, p.1).

As trés normas, citadas acima, serviram de referéncia para estruturar a Plataforma de
Gestdo de forma a garantir a seguranca da informacdo prevista na LGPD.

METODOLOGIA

Trata-se de um estudo descritivo, narrativo, de nivel |, do tipo relato de experiéncia,
que tem a finalidade de descrever a adequacao da Plataforma de Gestdo, sob a ética
da Tecnologia da Informacgado, para que ela esteja em conformidade com a Lei Geral de
Protecao de Dados (SOARES; SIQUEIRA, 2002, p.16) (PAIVA, 2008).

Local e Periodo

Esse estudo foi desenvolvido em uma empresa privada, da area da saude, com sede
em Belo Horizonte (MG), especialista em reestruturacdo gerencial e assistencial das
organiza¢fes de salde com base em normas de gestao da qualidade. Presta servicos de
consultoria para operadores de saude (publicos ou privados) e prestadores de servi¢os
de saude (hospitais, clinicas, laboratorios).

O relato da experiéncia se refere ao periodo de agosto de 2019, més em que foi
estruturado um comité consultivo para garantir que a empresa cumpra com as diretrizes
da LGPD, até setembro de 2020.

Problema em Analise
A Plataforma de Gestdao utiliza dados pessoais de pacientes internados

no algoritmo do seu Agrupador DRG e em sua governanc¢a clinica. Para
adequa-la a LGPD, foi executado um estudo com os seguintes objetivos:
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Assegurar que a Plataforma de Gestdo utilize apenas os dados pessoais que sao
imprescindiveis para a governanca clinica proposta por ela;

Assegurar que a Plataforma de Gestao disponibiliza as funcionalidades previstas na
lei;

Assegurar que os controles de seguranca da informacdo, ja implementados na
Plataforma de Gestao, atendem aos requisitos da lei;

Definir novos controles de seguranca da informacdo na Plataforma de Gestao caso
se verifique que estes sao necessarios para o atendimento dos requisitos da lei;
Assegurar que os tratamentos dos dados pessoais realizados pela Plataforma de
Gestdo atendem aos requisitos de seguranca e sigilo da lei.

Procedimento de Coleta dos Dados
O primeiro passo foi determinar a que tipo de Agente de Tratamento a empresa que
fornece a plataforma se encaixa. Os demais passos sdo descritos a seguir.

Para assegurar que a Plataforma de Gestao utilizasse apenas os dados pessoais que sao
imprescindiveis para a governanca clinica, foram executadas as seguintes atividades:

Realizou-se um inventario dos dados pessoais tratados pela plataforma;

Definiu-se a finalidade de cada dado pessoal tratado pela plataforma;

Foram mantidos apenas aqueles dados pessoais que sdo imprescindiveis para a
governanca clinica.

Para assegurar que a Plataforma de Gestdo disponibilizava as funcionalidades previstas
na lei, as seguintes atividades foram executadas:

Levantou-se quais recursos de bloqueio e eliminacdo dos dados pessoais a
Plataforma oferecia;

Definiu-se um projeto para a implementacdo dos recursos que a plataforma nao
contemplava.

Para assegurar que os controles de seguranca da informacao, ja implementados na
Plataforma de Gestdo, atendiam aos requisitos da lei, as seguintes atividades foram
executadas:

Levantou-se se a Autoridade Nacional ja havia definido algum padrdo técnico minimo
para a protecdo de dados pessoais que a plataforma deveria atender;

Revisou-se, a partir das normas ABNT NBR ISO IEC 27002:2013 e ABNT NBR ISO/IEC
27701:2019, aselecdo dos controles de seguranca da informacao que deveriam fazer
parte do Sistema de Gestdo de Privacidade da Informacao (SGPI) da plataforma;
Analisou-se a adequac¢do de cada controle ja implementado com aqueles
selecionados pela revisao das normas;

Definiu-se um projeto de melhoria para aqueles controles que apresentavam nao
conformidades com as normas;
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+ Definiu-se um projeto para a implementac¢ao daqueles controles selecionados pela
revisao das normas e que nao estavam implementados na plataforma.

Para assegurar que os tratamentos dos dados pessoais realizados pela Plataforma de
Gestdo atendiam aos requisitos de seguranca e sigilo da lei, as seguintes atividades
foram executadas:

+ Levantou-se todos os tratamentos realizados pela plataforma com dados pessoais;

+ Levantou-se os riscos de seguranca associados a cada tratamento;

+ Levantou-se os controles de seguranca da informacdo implementados pela
plataforma e que mitigam os riscos de seguranca de cada tratamento;

+ Foram analisados se os controles de seguranca da informacdo implementados sao
suficientes para assegurar que os tratamentos dos dados pessoais realizados pela
plataforma atendiam aos requisitos de seguranca e sigilo da lei;

+ Definiu-se um projeto de melhoria para implementacao de novos controles para
aqueles casos em que os controles ja implementados ndo eram suficientes para
assegurar que os tratamentos realizados pela plataforma atendiam aos requisitos
de seguranca e sigilo da lei.

Instrumento de Coleta dos Dados

Para facilitar o entendimento, foi preenchida, com dados de exemplo, a primeira linha
de cada planilha utilizada como instrumento de coleta de dados.

Para definir o tipo de Agente de Tratamento, pesquisou-se na LGPD as caracteristicas
de cada tipo agente.

Para o levantamento das caracteristicas do tipo “Controlador” foi criada a seguinte
planilha para a coleta de dados:

Caracteristica do Controlador Referéncia na LGPD

Deve avaliar o enquadramento de ao
menos uma das bases legais para a
realizacdo de cada tratamento de dados
pessoais.

Art. 7°, para dados pessoais
Art. 11, para dados pessoais sensiveis

Para o levantamento das caracteristicas do tipo “Operador” foi criada a seguinte planilha
para a coleta de dados:
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Caracteristica do Controlador Referéncia na LGPD

Deve manter registros da operacdes
de tratamento de dados pessoais que Art. 37
realize.

Paraoinventario dos dados pessoais coletados pela plataforma, fez-se um levantamento
nas documentag¢des do produto, como especificacdes funcionais e dicionario de dados.
Cada dado pessoal encontrado foi classificado como direto/indireto, sensivel/nao
sensivel e teve, também, a sua finalidade determinada. Foi criada a seguinte planilha
para a coleta destes dados:

Identificacao do Sensivel / Nao

Direto / Indireto Finalidade
Dado Pessoal Sensivel

Data de nascimento
do paciente Indireto Nao sensivel
internado

|dentificar o
paciente internado

Identificacdo do dado pessoal (exemplo: nome, data de nascimento, sexo, etc.);
Direto/Indireto
* Direto: identifica diretamente uma pessoa natural, sem a necessidade de
outras informacdes;
* Indireto: torna a pessoa natural identificavel, pois necessitam de informac&es
adicionais para identifica-la.
+ Sensivel/Nao Sensivel
* Sensivel: dado pessoal referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;
* Nao Sensivel: dado pessoal vinculado a uma pessoa natural e que nao se
referente a salde ou a vida sexual, dado genético ou biométrico.
. Finalidade da utilizagdo do dado pessoal

Para determinar se a plataforma tinha as funcionalidades previstas na lei, fez-se um
levantamento nas documentacdes do produto. Para cada funcionalidade definiu-se
se ela ja estava implementada e quais as evidéncias da implementacdo. Foi criada a
seguinte planilha para a coleta destes dados:
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Funcionalidades
Previstas na Lei

Implementado (Sim/Nao) Evidéncias

Funcionalidade “Exclusao
Indireto Definitiva de Beneficiario”
da Plataforma de Gestao

Eliminacdo - (Artigo 5°,
inciso XIV)

Conforme o Referencial Tedrico, para que os dados pessoais estejam seguros e em
sigilo, é necessario que os seguintes artigos da LGPD sejam atendidos:
+ Artigo 6°, inciso VII

+ Artigo 46
+ Artigo 47
+ Artigo 49

No periodo deste estudo, a Autoridade Nacional de Prote¢do de Dados (ANPD) nao
havia definido padrao técnico minimo para a protecdo de dados pessoais.

Para definir quais controles de seguranca da informacdo deveriam fazer parte do
Sistema de Gestao de Privacidade da Informacdo (SGPI) da plataforma, revisou-se, sob
a Gtica da tecnologia da informacao, as normas ABNT NBR ISO IEC 27002:2013 e ABNT
NBR ISO/IEC 27701:2019.

No Anexo “N/A (informativo) Mapeamento da ABNT NBR ISO/IEC 27701 com a LGPD”
da norma ABNT NBR ISO/IEC 27701:2019, ha uma tabela que faz o mapeamento entre
as subsec¢bes desta norma com os artigos da LGPD. Cada subsecdo representa um
controle de seguranca da informac¢do. Portanto, cada linha da tabela relaciona um
controle de seguranca da informagdao com um ou mais artigos da LGPD.

Foram selecionados, no anexo citado acima, os controles de seguranca da informacdo
que atendiam aos artigos 6°-VII, 46, 47 e 49. Foi criada a seguinte planilha para a coleta
destes dados:

Identificacao
do Controle

Artigo 6, VII Artigo 46 Artigo 47 Artigo 49

Classificacdo da

. ~ Sim Sim Sim Sim
informacao
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Identificacdo do Controle: identificagdo do controle de seguranca da informacao;
Artigo 6°, inciso VII: se marcado com sim, o controle é relevante para atender este
artigo da LGPD;

Artigo 46: se marcado com sim, o controle é relevante para atender este artigo da
LGPD;

Artigo 47: se marcado com sim, o controle é relevante para atender este artigo da
LGPD

Artigo 49: se marcado com sim, o controle é relevante para atender este artigo da
LGPD

Para cada controle de seguranca da informacdo selecionado na coleta acima, levantou-

se:

O objetivo na norma ABNT NBR ISO IEC 27002:2013;

As diretrizes adicionais para o tratamento de DP na norma ABNT NBR ISO/IEC
27701:2019;

As evidéncias de implanta¢ao na Plataforma de Gestao;

Foi criada a seguinte planilha para a coleta destes dados:

Identificacdo
do Controle

Assegurar que classificacdo da informacgao
a informacgao da organizacdo considere
receba um nivel | explicitamente DP como parte do
esquema que ela implementa. .
Classificacao adequa~do de Coqnsideraqr DP dentr% de todo |dentificar
da informacgao protecdo, de o sistema de classificagdo é © paciente
¢ acordo com a internado

Objetivo Sensivel / Nao Sensivel Finalidade

Convém que o sistema de

importante para entender qual DP
sua importancia | a organizaco trata (por exemplo,
para a tipo, categorias especiais), onde
organizac3o. tal DP é armazenado e os sistemas
pelos quais ele pode fluir.

Para os tratamentos realizados pela plataforma com os dados pessoais, definiu-

Se,

a partir dos tratamentos da Lei de Protecdo de Dados Pessoais (LGPD), aqueles

pertinentes a plataforma. Para cada tratamento foram levantados os riscos e 0s
controles de seguranca da informacdo associados. Foi criada a seguinte planilha para
a coleta destes dados:
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Identificagdo dos
Risco de Seguranca Controles de Seguranca
da Informacgao
Procedimentos seguros de
entrada no sistema (log-
on)

Tratamento de Dados

Pessoais

Provisionamento para
acesso de usuario (Perfil
do Usuario)

Acesso Acesso indevido

Registros de eventos

Analise dos Dados

A andlise dos instrumentos de coleta foi qualitativa. Uma equipe multidisciplinar
analisou o conteudo de cada documento produzido.

A equipe multidisciplinar era constituida por integrantes das areas de compliance,
estatistica, tecnologia da informacao, seguranca da informacdo e juridica da empresa
onde foi realizado o estudo.

Aprovacao no CEP/EMPRESA

Esta pesquisa obteve a ciéncia e aprovacao da diretoria da empresa através do Termo
de Concordancia (ANEXO A).

RESULTADOS E DISCUSSAO

Os dados coletados foram analizados por uma equipe multidisciplinar da empresa
onde o estudo foi realizado.

Tipo do Agente de Tratamento

Segundo a Lei Geral de Protecdao de Dados (LGPD) um agente do o tipo “Controlador”
tem as seguintes responsabilidades (MALDONADO, 2019, p.104-105):
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Deve avaliar o enquadramento de ao menos uma das bases legais para a realizacéo
de cada tratamento de dados pessoais;

Deve indicar o encarregado;

E competente pela elaboracdo do relatério de impacto a protecdo de dados pessoais;
Cabe o 6nus da prova sobre o consentimento do titular;

Deve cumprir os direitos dos titulares;

Deve manter registros da operacdes de tratamento de dados pessoais;

Deve demonstrar a ado¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento da normas de protecao de dados pessoais e, inclusive,
da eficacia dessas medidas;

Deve transmitir as instrucdes para o tratamento de dados quando resolver envolver
um operador;

Sera responsabilizado civilmente no caso de violacao a LGPD;

Sera sancionado administrativamente em razao de infracdes cometidas as normas
previstas na LGPD;

Deve comunicar a ANPD e ao titular sobre a ocorréncia de incidentes de seguranca
que possa acarretar risco ou dano relevante aos titulares;

Deve formular e empregar regras de boas praticas e governanca em protecao de
dados pessoais, levando em consideracdo, em relacdo ao tratamento e aos dados,
a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular;

Deve adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situa¢des acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer outra forma de tratamento
inadequado ou ilicito;

Deve prestar informacg8es quando solicitadas pela ANPD.

Segundo a Lei Geral de Protecdo de Dados (LGPD) um agente do o tipo “Operador” tem
as seguintes responsabilidades (MALDONADO, 2019, p.105-106):

Deve manter registros da operacdes de tratamento de dados pessoais que realize;
Deve demonstrar a ado¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento da normas de protecao de dados pessoais e, inclusive,
da eficacia dessas medidas;

Sera responsabilizado civiimente no caso de violacao a LGPD;

Responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacfes da legislacao de protecao de dados ou quando nao tiver
seguido as instrucdes licitas do controlador, hipdtese que o controlador se equipara
ao controlador;

Responde pelos danos decorrentes da violacdo da seguranca dos dados se deixar
de adotar medidas de seguranca previstas na LGPD;
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+ Sera sancionado administrativamente em razao de infracdes cometidas as normas
previstas na LGPD;

+ Deve formular e empregar regras de boas praticas e governanca em protecao de
dados pessoais, levando em consideracdo, em relacdo ao tratamento e aos dados,
a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular;

+ Deve prestar informacdes quando solicitadas pela ANPD.

Definir quem é o controlador e o operador pode ser uma tarefa complexa, pois devido
a evolucdo da tecnologia da informacao e da comunicacao e a tendéncia de entidades
serem e proverem servicos multidisciplinares, por vezes, havera situacdes em que uma
mesma pessoa juridica sera controladora e operadora (MALDONADO, 2019, p.106).

Porém, para o titular e para a ANPD ndo pode haver duvidas. Por isso, o controlador
devera se identificar, com informacfes de contato, perante o titular dos dados, de
forma facilitada, clara, adequada e ostensiva, além de prestar informacfes sobre o
tratamento dos dados, como a finalidade especifica do tratamento, forma e duracao,
e informacdes acerca do uso compartilhado de dados e a finalidade (MALDONADO,
2019, p.106).

A empresa que fornece a Plataforma de Gestdo, pessoa juridica de direito privado,
enquadra-se ao tipo de agente de tratamento “Operador”, uma vez que quem faz
todo o contato com o titular dos dados pessoais sdao as operadoras de saude (publica
ou privadas) e os prestadores de servicos de saude (hospitais, clinicas, laboratérios),
utilizadores do sistema de governanca clinica da plataforma.

As operadoras de saude e prestadores de servicos de saude enquadram-se ao tipo de
agente de tratamento “Controlador”.

Inventario dos Dados Pessoais do Paciente Internado

Para o inventario dos dados pessoais tratados pela plataforma, fez-se um levantamento

nas documentacdes do produto, como especifica¢cdes funcionais e dicionario de dados.

Cada dado pessoal encontrado foi classificado como direto/indireto, sensivel/nao

sensivel e teve, também, a sua finalidade determinada.

+ Direto: identifica diretamente uma pessoa natural, sem a necessidade de outras
informacdes;

+ Indireto: torna a pessoa natural identificavel, pois necessitam de informacdes
adicionais para identifica-la;
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+ Sensivel: dado pessoal referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

* Nao Sensivel: dado pessoal vinculado a uma pessoa natural e que ndo se referente
a saude ou a vida sexual, dado genético ou biométrico.

Com a finalidade de identificar o paciente internado, ha, atualmente, os seguintes
dados pessoais:

+ Nome do paciente | Direto | Nao sensivel

+ Data de nascimento do paciente | Indireto | Ndo sensivel

+ Sexo do paciente | Indireto | Nao sensivel

+ Nome da mde do paciente | Indireto | Nao sensivel

+ CPFdo paciente | Direto | Ndo sensivel

+ Tipo do Logradouro do endereco do paciente | Indireto | Nao sensivel
+ Logradouro do endereco do paciente | Indireto | Nao sensivel

+  Numero do endereco do paciente | Indireto | Ndo sensivel

+ Complemento do enderec¢o do paciente | Indireto | Nao sensivel

+ Bairro do enderec¢o do paciente | Indireto | Ndo sensivel

+ CEP do endereco do paciente | Indireto | Nao sensivel

+ Leito do hospital da internacao do paciente | Indireto | Ndo sensivel

Para assegurar que a Plataforma de Gestdo utilizasse apenas os dados pessoais que
sdo imprescindiveis para a governanca clinica, a equipe multidisciplinar definiu que,
dos dados pessoais listados acima, s6 estes permaneceriam:

+ Data de nascimento;

+  Sexo;
« CEP;
+ Leito;
+ CPF.

Ficou decidido, também, que o CPF do paciente internado devera ser pseudonimizado.
Este € um dado que identifica diretamente o paciente internado. SO usuarios habilitados
terdo acesso a este conteudo. O CPF permaneceu na plataforma para identificar
reinternacdes de pacientes que ndo estdo associados a operadoras de saude (publica
ou privadas), as interna¢fes particulares. Quando o paciente esta associado a uma
operadora de saude, € utilizada a carteirinha da operadora para a identificar as
reinternacdes dele.

Com a finalidade de identificar a internacdo, ha, atualmente, os seguintes dados
pessoais associados ao paciente internado:
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+ Numero do Registro do paciente | Indireto | Ndo sensivel;
*  Numero de Atendimento | Indireto | Ndo sensivel;

* Numero da Autorizacdo | Indireto | Nao sensivel;

+ Data deinternac¢do | Indireto | Nao sensivel;

+ Data da alta | Indireto | Nao sensivel;

+ Condicdo da alta | Indireto | Ndo sensivel.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima sdo

imprescindiveis para a governanca clinica da Plataforma de Gestao.

Com a finalidade de identificar a fonte pagadora da internac¢do, ha, atualmente, os

seguintes dados pessoais associados ao paciente internado:

+ Nome da fonte pagadora | Indireto | Nao sensivel;

+ Sigla da fonte pagadora | Indireto | Nao sensivel;

+ Plano que o paciente possui junto a fonte pagadora | Indireto | Nao sensivel;

+ Numero da Carteirinha do paciente internado junto a fonte pagadora | Indireto |
Nao sensivel.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima sdo
imprescindiveis para a governanca clinica da Plataforma de Gestao.

Com a finalidade de identificar a equipe médica da interna¢do, ha, atualmente, os
seguintes dados pessoais associados ao paciente internado:

+ Nome do médico | Direto | Nao sensivel;

+ Telefone do médico | Indireto | Nao sensivel;

« Email médico | Indireto | Nao sensivel;

* CRM do médico | Direto | Nao sensivel.

Para assegurar que a Plataforma de Gestdo utilizasse apenas os dados pessoais que
sdo imprescindiveis para a governanca clinica, a equipe multidisciplinar definiu que,
dos dados pessoais listados acima, s6 estes permaneceriam:

* Nome do médico | Direto | Nao sensivel;

* CRM do médico | Direto | Nao sensivel.

Ficou decidido, também, que o nome e o CRM do médico deverao ser pseudonimizado.
Estes sao dados que identificam diretamente os médicos que atenderam o paciente.
S6 usuarios habilitados terdo acesso a estes conteudos. A idenficacdo dos médicos
permaneceu porque ela é fundamental a gestdo de corpo clinico fornecida pela
plataforma.

Com a finalidade de categorizar a complexidade e a criticidade assistencial do paciente
internado, ha, atualmente, os seguintes dados pessoais associados a ele:
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+ DRG da Internacao | Indireto | Sensivel;

+ Diagndsticos do paciente internado | Indireto | Sensivel;

+ Procedimentos médicos executados no paciente internado | Indireto | Sensivel;

+ Informacdes da passagem do paciente pelo CTI | Indireto | Sensivel;

+ Idade Gestacional (quando recém-nascido) | Indireto | Sensivel;

+ Peso (quando recém-nascido) | Indireto | Sensivel;

+ Comprimento (quando recém-nascido) | Indireto | Sensivel;

+ Risco do paciente internado ter alta e reinternar em 30 dias | Indireto | Sensivel;

+ Risco do paciente internado ter uma condi¢do adquirida grave infecciosa | Indireto
| Sensivel;

+ Risco do paciente internado ter uma condicdo adquirida grave nao infecciosa |
Indireto | Sensivel;

* Risco vir a 6bito durante a internac¢do | Indireto | Sensivel.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima sdo
imprescindiveis para a governanca clinica da Plataforma de Gestao.

Com afinalidade de analisar a seguranca e a qualidade da assisténcia dos prestadores

de servicos de saude, ha, atualmente, os seguintes dados pessoais associados ao

paciente internado:

+ Eventos adversos ocorridos com o paciente durante a internacdo | Indireto |
Sensivel.

A equipe multidisciplinar concluiu que os eventos adversos sdo muito importantes para
a governanga clinica fornecida pela Plataforma de Gestdo.

Com a finalidade de atender ao programa “Parto Adequado” da ANS, ha, atualmente, os
seguintes dados pessoais associados ao paciente internado:
+ Antecedentes Obstétricos | Indireto | Sensivel;

+ Apresentacdo Fetal RN1 | Indireto | Sensivel;

+ Apresentacdo Fetal RN2 | Indireto | Sensivel;

* Apresentacao Fetal RN3 | Indireto | Sensivel;

+ Apresentacao Fetal RN4 | Indireto | Sensivel;

+ Apresentacao Fetal RN5 | Indireto | Sensivel;

* Inicio do Trabalho de Parto | Indireto | Sensivel;

* Ruptura Uterina | Indireto | Sensivel;

+ Laceracdo Perineal de 3° e 4° graus | Indireto | Sensivel;
« Transfusdo Sanguinea | Indireto | Sensivel;

* Morte Materna | Indireto | Sensivel;

* Morte Fetal intraparto >= 2,5 kg | Indireto | Sensivel;
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+ Admissao Materna em UTI | Indireto | Sensivel;

* Retorno Materno a Sala de Parto | Indireto | Sensivel;

« Indice de Satisfacdo com Hospital | Indireto | Sensivel;

+ Indice de Satisfacdo com Equipe | Indireto | Sensivel;

* Houve contato pele-a-pela na 12 hora | Indireto | Sensivel;

* Qual posi¢cdo materna durante o parto | Indireto | Sensivel;

+ Foi administrada medica¢ao para indu¢do do parto | Indireto | Sensivel;
+ Se ocitocina ou misoprostol | Indireto | Sensivel;

+ A parturiente estava acompanhada | Indireto | Sensivel;

+ Havia a presenca de doula | Indireto | Sensivel;

+ Foi realizada episiotomia | Indireto | Sensivel;

* Houve aleitamento materno na 1° hora | Indireto | Sensivel;

* Quando ocorreu o clampeamento do cordao | Indireto | Sensivel;
* Houve uso de métodos de analgesia | Indireto | Sensivel;

* Qual o método de analgesia utilizado | Indireto | Sensivel;

+  Perimetro cefdlico do RN1 | Indireto | Sensivel;

+ +Perimetro cefalico do RN2 | Indireto | Sensivel;

+ Perimetro cefalico do RN3 | Indireto | Sensivel;

+ Perimetro cefalico do RN4 | Indireto | Sensivel;

+ Perimetro cefalico do RN5 | Indireto | Sensivel;

+ Cesariana | Indireto | Sensivel;

+ Numero de partos anteriores a gravidez atual | Indireto | Sensivel.

A equipe multidisciplinar concluiu que todos dos dados pessoais listados acima sdo
imprescindiveis para atender o programa “Parto Adequado” da ANS.

O projeto “Parto Adequado” tem o objetivo de identificar modelos inovadores e
viaveis de atencdo ao parto e nascimento, que valorizem o parto normal e reduzam
o percentual de cesarianas sem indica¢do clinica na saude suplementar (ANS PARTO
ADEQUADO, 2020).

Funcionalidades Previstas na Lei

Para determinar se a plataforma tinha as funcionalidades previstas na Lei Geral de
Protecao de Dados (LGPD), fez-se um levantamento nas documenta¢des do produto.

A plataforma ndo tinha nem a funcionalidade “Eliminacdo”, Artigo 5°/inciso XIV, nem a
funcionalidade “Bloqueio”, Artigo 5°/inciso XII.
A equipe multidisciplinar aprovou a implementacdo das duas funcionalidades.
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Controles de Seguranca da Informacao

Os objetivos desta etapa do estudo eram:

+ Assegurar que os controles de seguranca da informacdo, ja implementados na
Plataforma de Gestdo, atendiam aos requisitos da LGPD;

+ Definir novos controles de seguranca da informacao na Plataforma de Gestao caso
se verificasse que eles eram necessarios para o atendimento dos requisitos da lei.

No periodo deste estudo, a Autoridade Nacional de Prote¢cdao de Dados (ANPD) nao
havia definido qualquer padrao técnico minimo para a protecdo de dados pessoais.

AnormaABNT NBR ISO IEC 27002:2013 é projetada para as organiza¢des usarem como
uma referéncia na selecao de controles dentro do processo de implementacdo de um
sistema de gestao da seguranca da informacao (SGSI), baseado na ABNT NBR ISO/IEC
27001 (ABNT NBR ISO IEC 27002:2013, p.X).

Organiza¢des de todos os tipos e tamanhos (incluindo o setor privado e publico,
organiza¢bes comerciais e sem fins lucrativos), coletam, processam, armazenam e
transmitem informac8es em diferentes formatos, incluindo o eletrénico, fisico e verbal
(por exemplo, conversacdes e apresentacdes) (ABNT NBR ISO IEC 27002:2013, p.x).

Ovalordainformacdovaialémdas palavras escritas, nUmeros e imagens: conhecimento,
conceitos, ideias e marcas sao exemplos de formas intangiveis da informagdo. Em um
mundo interconectado, a informac¢dao e os processos relacionados, sistemas, redes
e pessoas envolvidas nas suas operac¢des sao informag¢des que, como outros ativos
importantes, tém valor para o negdcio da organizacdo e, consequentemente, requerem
protecdo contra varios riscos (ABNT NBR ISO |IEC 27002:2013, p.x).

Ativos sdo objeto de ameacas, tanto acidentais como deliberadas, enquanto que os
processos, sistemas, redes e pessoas tém vulnerabilidades inerentes. Mudancgas nos
processos e sistemas do negdcio ou outras mudangas externas (como novas leis
e regulamentacdes), podem criar novos riscos de seguranca da informacdo. Desta
forma, em funcdo das varias maneiras nas quais as ameacas podem se aproveitar
das vulnerabilidades para causar dano a organizag¢do, 0s riscos de seguranca da
informacdo estdao sempre presentes. Uma seguranca da informacao eficaz reduz estes
riscos, protegendo a organizacdo das ameacas e vulnerabilidades e, assim, reduzindo
0 impacto aos seus ativos (ABNT NBR ISO |EC 27002:2013, p.x).

A seguranca da informacdo é alcancada pela implementa¢dao de um conjunto adequado
de controles, incluindo politicas, processos, procedimentos, estrutura organizacional
e funcbes de software e hardware. Estes controles precisam ser estabelecidos,
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implementados, monitorados, analisados criticamente e melhorados, quando
necessario, para assegurar que os objetivos do negdcio e a seguranca da informacao
da organizac¢do sejam atendidos (ABNT NBR ISO IEC 27002:2013, p.x).

A norma ABNT NBR ISO IEC 27002:2013 fornece diretrizes para praticas de gestdo de
seguranca da informacdo e normas de seguranca da informacgdo para as organizacdes,
incluindo a selecdo, a implementacdo e o gerenciamento de controles, levando em
considera¢do os ambientes de risco da seguranca da informagdo da organizacdo (ABNT
NBR ISO IEC 27002:2013, p.1).

Antes mesmo da LGPD, a norma ABNT NBRISO IEC 27002:2013 ja tinha sido usada como
referéncia para a sele¢do dos controles de seguranca da informacdo da Plataforma
de Gestdo. Portanto, a plataforma ja tinha controles e, com o advento da LGPD, foi
necessario rever os controles ja existentes, agora com o foco na seguranca e sigilo
dos dados pessoais (DP). Era necessario, também, verificar se havia a necessiadade de
implementar novos controles.

A norma ABNT NBR ISO/IEC 27701:2019 especifica os requisitos e fornece as diretrizes
para o estabelecimento, implementacdo, manutencao e melhoria continua de um
Sistema de Gestdo de Privacidade da Informacao (SGPI) na forma de uma extensao
das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para a gestao da privacidade
dentro do contexto da organizac¢do. Fornece as diretrizes para os controladores de DP
e operadores de DP que tém responsabilidade e responsabilizacdo com o tratamento
de DP. (ABNT NBR ISO/IEC 27701:2019, p.1).

A norma ABNT NBR ISO/IEC 27701:2019 é aplicavel a todos os tipos e tamanhos de
organizac¢des, incluindo as companhias publicas e privadas, entidades governamentais e
organiza¢des sem fins lucrativos, que sao controladoras de DP e/ou que sao operadoras
de DP (ABNT NBR ISO/IEC 27701:2019, p.1).

Uma organizagao que cumpra os requisitos da norma ABNT NBR ISO/IEC 27701:2019ira
gerar evidéncias documentais de como lida com o tratamento de DP. Estas evidéncias
podem ser usadas para facilitar acordos com parceiros de negbcios nos quais o
tratamento de DP é mutuamente relevante. Estas evidéncias também podem ajudar no
relacionamento com outras partes interessadas (ABNT NBR ISO/IEC 27701:2019, p.ix).

A seguraca e o sigilo de dados pessoais estdo previstos na LGPD nos seguintes artigos:
+ Artigo 6°, inciso VII / Artigo 46 - Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situac¢Bes acidentais ou ilicitas de destruicdo, perda, alteracao,
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comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

+ Artigo 47- Os agentes de tratamento ou qualquer outra pessoa que intervenha
em uma das fases do tratamento obriga-se a garantir a seguranca da informacdo
prevista nesta Lei em relacdo aos dados pessoais, mesmo apods o seu término.

+ Artigo 49 - Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas
praticas e de governanca e aos principios gerais previstos nesta Lei e as demais
normas regulamentares.

No Anexo “N/A (informativo) Mapeamento da ABNT NBR ISO/IEC 27701 com a LGPD”
da norma ABNT NBR ISO/IEC 27701:2019, hd uma tabela que faz o mapeamento entre
as subsecBes desta norma com os artigos da LGPD. Cada subsecdo representa um
controle de seguranca da informacao. Portanto, cada linha da tabela relaciona um
controle de seguranca da informag¢dao com um ou mais artigos da LGPD.

Os controles de seguranca da informacao que participaram deste estudo foram
selecionados a partir da tabela citada acima.

O primeiro passo foi selecionar todos os controles associados aos artigos Artigo 6°-VI,
Artigo 46, Artigo 47 e Artigo 49 da LGPD.

O segundo passo foi selecionar apenas aqueles controles relacionados ao agente de
tratamento do tipo “Operador”.

O resultado final foi uma lista com os controles de seguranc¢a da informacao que
um agente de tratamento do tipo “Operador” deveria implementar para atender os
requisitos de seguranca e sigilo dos dados da LGPD. Importante ressaltar que a selecao
dos controles foi executada sob a 6tica da tecnologia da informacao. Os controles
selecionados estdo listados a seguir:

« Acordos de confidencialidade e ndo divulgacao;

+ Classificacao da informacao;

+ (Copias de seguranca das informacdes;

+ Politica de desenvolvimento seguro;

+ Politica para o uso de controles criptograficos;

+ Politicas e procedimentos para transferéncia de informacdes;

* Principios para projetar sistemas seguros;

+ Procedimentos seguros de entrada no sistema (log-on);

+ Protecdo das informacdes dos registros de eventos (logs);

* Protecdo dos dados para teste;

+ Provisionamento para acesso de usuario (Perfil do Usuario);
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+ Registro e cancelamento de usuario;

* Registros de eventos;

+ Roétulos e tratamento da informacgao;

+ Servicos de aplicagdo seguros em redes publicas.

Para cada controle de seguranca da informacao selecionado acima, levantou-se:

* O objetivo na norma ABNT NBR ISO IEC 27002:2013;

* As diretrizes adicionais para o tratamento de DP na norma ABNT NBR ISO/IEC
27701:2019;

* As evidéncias de implantacdo na Plataforma de Gestao;

+ Analise do controle pela equipe multidisciplinar.

Seguem os resultados:
+ Acordos de Confidencialidade e ndao Divulgacao

Obijetivo:
Manter a seguranca da informacdo transferida dentro da organizacdo e com quaisquer
entidades externas.

Diretrizes Adicionais:

Convém que a organizacdo assegure que os individuos que operam sob seu
controle com acesso aos DP estejam sujeitos a um acordo obrigatorio de
confidencialidade. Convém que o acordo de confidencialidade seja ele parte
de um contrato ou, de forma separada, especifique por quanto tempo convém
que as obriga¢des sejam cumpridas.

Quando a organizacao é um operador de DP, um acordo de confidencialidade
independente da forma entre a organiza¢do, seus empregados e seus agentes
assegura que os empregados e 0s agentes estejam em compliance com as
politicas e procedimentos que tratam da protecao e do tratamento dos dados.
Evidéncia da Implantacao:

Termo de responsabilidade e confidencialidade das informacdes assinado pelo
empregado no momento da sua admissao;

Clausula contratual que prevé confidencialidade para os agentes.

Analise da Equipe Multidisciplinar:

Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC
27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Classificacdo da informacao

Obijetivo:

Assegurar que a informacado receba um nivel adequado de protecdo, de acordo com
a sua importancia para a organizacao.

Diretrizes Adicionais:

Convém que o sistema de classificacdo da informac¢do da organizacao considere
explicitamente DP como parte do esquema que ela implementa. Considerar DP
dentro de todo o sistema de classificacdo é importante para entender qual DP a
organizac¢ao trata (por exemplo, tipo, categorias especiais), onde tal DP é armazenado
e os sistemas pelos quais ele pode fluir.

Evidéncia da Implantacdo:

Inventario de dados pessoais do paciente internado;
Ciclo de vida dos dados pessoais do paciente internado.

Analise da Equipe Multidisciplinar:

Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC
27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Cépias de seguranca das informacgodes

Objetivo:

Proteger contra a perda de dados.

Diretrizes Adicionais:

Convém que a organizacao tenha uma politica que considere os requisitos para copia
de seguranca, recuperacao e restauracao de DP (que pode ser parte de uma politica
de copias de seguranca das informacdes globais), bem como quaisquer requisitos
adicionais (por exemplo, requisitos legais e/ou contratuais) para a elimina¢ao de DP
contido nas informag¢des mantidas para os requisitos de copias de seguranca.

As responsabilidades especificas de DP nesta questao podem depender do cliente.
Convém que a organizacao assegure que o cliente tenha sido informado dos limites
do servico em relagdo a copia de seguranca.

Onde a organizacdo explicitamente fornece servicos de copias de seguranca e
recuperag¢ao para os clientes, convém que a organizacao forneca a eles informacgdes
claras sobre as suas capacidades quanto a cOpia de seguranca e recuperacao de DP.
Algumas jurisdi¢cBes impdem requisitos especificos relacionados a frequéncia de
copias de seguranca de DP, a peridiocidade de analises criticas e de testes de copias
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de seguranca, ou quanto aos procedimentos para recuperacao de DP. Convém que
as organizacdes que operam nestas jurisdicdes demonstrem compliance com estes
requisitos.

Podem ocorrer situacdes onde o DP precisa ser recuperado, talvez devido ao
mau funcionamento do sistema, a um ataque ou a um desastre. Quando o DP é
restaurado (normalmente de uma copia de seguranca), 0S processos necessarios
precisam estar implementados para assegurar que o DP seja restaurado em uma
condicdo onde a integridade do DP possa ser assegurada, e/ou onde a imprecisao e/
ou informacdo incompleta de DP sejam identificadas e os processos implementados
para resolvé-los (o que pode envolver o titular de DP).

Evidéncia da Implantacao:

Politica de Backup do Banco de Dados da Plataforma de Gestao.

Analise da Equipe Multidisciplinar:

Controle implementado atende aos requisitos das normas ABNT NBR ISO I[EC
27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Politica de desenvolvimento seguro

Obijetivo:

Garantir que a seguranca da informacao esteja projetada e implementada no ciclo
de vida de desenvolvimento dos sistemas de informacdo.

Diretrizes Adicionais:

Convémque politicas paraoprojetoedesenvolvimentodesistemasincluamdiretrizes
para as necessidades de tratamento de DP da organizacdo, com base nas obrigacdes
dos titulares do DP e/ou qualquer legislacdo aplicavel e/ou regulamentacao e os
tipos de tratamentos realizados pela organizacao.

Evidéncia da Implantacao:

Politica de Desenvolvimento Seguro utilizada em todo desenvolvimento realizado
para a Plataforma de Gestdo.

Analise da Equipe Multidisciplinar:

Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC
27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Politica para o uso de controles criptograficos

Objetivo:

Assegurar o uso efetivo eadequado da criptografia para proteger a confidencialidade,
autenticidade e/ou a integridade da informacao.
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Diretrizes Adicionais:

+ Algumas jurisdicdes podem requerer o uso de criptografia para proteger tipos
especificos de DP, como dados sobre salde, numeros de registros de residéncia,
numeros de passaportes e numeros de licenca de motorista.

+ Convém que a organizacdo forneca informacBes para o cliente em relagdo as
circunstancias em que ela usa a criptografia para proteger os DP que ela trata.
Convém que a organizacdo também forneca informacdes para o cliente sobre
quaisquer capacidades que ela fornece, que possam atender ao cliente, aplicando
sua propria protecao de criptografia.

Evidéncia da Implantacdo:
+ Utilizacdo do protocolo HTTPS, com certificados digitais gerados por autoridades

confiaveis, em todo tratamento de transmissado/transferéncia de e para a Plataforma
de Gestdo.

Andlise da Equipe Multidisciplinar:
+ Deveserimplementadoumrecursoquecriptografeosdados pessoaisqueidentificam

diretamente um paciente internado ou um médico. Os dados criptografados devem
ser armazenados em um banco de dados especifico para esta finalidade, separado
do banco de dados de producdo da plataforma.

Politicas e procedimentos para transferéncia de informacgdes

Obijetivo:
* Manter a seguranca da informacdo transferida dentro da organizacdao e com
quaisquer entidades externas.

Diretrizes Adicionais:

+ Convém que a organizacdo considere procedimentos para assegurar que regras
relativas ao tratamento de DP sdo mandatorias por todo o sistema e fora dele, onde
aplicavel.

Evidéncia da Implantacdo:
+ Utilizacdo do protocolo HTTPS, com certificados digitais gerados por autoridades

confiaveis, em todo tratamento de transmissao/transferéncia da Plataforma de
Gestao.

Andlise da Equipe Multidisciplinar:
+ Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Principios para projetar sistemas seguros

Objetivo:
+ Garantir que a seguranca da informacdo esteja projetada e implementada no ciclo
de vida de desenvolvimento dos sistemas de informacao.

Diretrizes Adicionais:

+ Convém que os sistemas e/ou componentes relativos ao tratamento de DP sejam
projetados seguindo os principios de privacy by design e privacy by default, e para
antecipar e facilitar a implementacdo de controles pertinentes , em particular
quando a coleta e o tratamento de DP naqueles sistemas estiverem limitados ao
que € necessario para os propositos identificados do tratamento de DP.

Evidéncia da Implantacdo:
+ Politica de Desenvolvimento Seguro utilizada em todo desenvolvimento realizado

para a Plataforma de Gestao.

Analise da Equipe Multidisciplinar:
+ Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Procedimentos seguros de entrada no sistema (log-on)

Obijetivo:
* Prevenir 0 acesso ndo autorizado aos sistemas e aplica¢des.

Diretrizes Adicionais:

* Onde requerido pelo cliente, convém que a organizacado forneca a capacidade para
os procedimentos seguros de entrada para quaisquer contas de usuarios sob o
controle do cliente.

Evidéncia da Implantacdo:
* 0O acesso a Plataforma de Gestdo é controlado por um procedimento seguro de

entrada no sistema (log-on) onde sé é permitido acesso a usuarios cadastrados na
plataforma e ativos.

Andlise da Equipe Multidisciplinar:
+ Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Protecdo das informacgdes dos registros de eventos (logs)

Objetivo:
+ Registrar eventos e gerar evidéncias.

Diretrizes Adicionais:

+ As informac¢bes dos registros de eventos (logs) para, por exemplo, diagnésticos
operacionais e monitoramento da seguranca podem conter DP. Convém que
medidas como controle de acesso sejam implementadas para assegurar que as
informacdes de eventos sejam somente usadas conforme pretendido.

+  Convémqueumprocedimento, preferencialmenteautomatizado, sejaimplementado
para assegurar que as informag¢des de eventos sejam excluidas ou anonimizadas
como especificado na programacao de retencao.

Evidéncia da Implantacao:
+ Todos os registros de logs sdao armazenados em tabelas do banco de dados e
possuem controle de acesso.

Andlise da Equipe Multidisciplinar:
+ Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Protecao dos dados para teste

Objetivo:
+ Assegurar a prote¢ao dos dados usados para teste.

Diretrizes Adicionais:

+ Convém que o DP ndo seja usado para propdésitos de testes; convém que seja usado
um DP falso ou sintético. Onde o uso de DP para propésitos de teste ndo puder
ser evitado, convém que sejam implementadas medidas técnicas e organizacionais
equivalentes a aquelas usadas no ambiente de produ¢do, para minimizar os riscos.
Onde tais medidas equivalentes nao forem possiveis, convém que uma avalia¢do de
riscos seja realizada e utilizada para informar a selecdo de controles apropriados de
mitigacgao.

Evidéncia da Implantacao:
+ Os dados de testes sao armazenados em um banco de dados especifico para esta

finalidade;
* Todos os dados do banco de teste sdo ficticios.
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Andlise da Equipe Multidisciplinar:
+ Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Provisionamento para acesso de usuario (Perfil do Usuario)

Objetivo:
+ Assegurar acesso de usuario autorizado e prevenir acesso nao autorizado a sistemas
e servigos.

Diretrizes Adicionais:

+ Convém que aorganizacdao mantenha um registro preciso e atualizado dos perfis dos
usuarios criados para os usuarios que tenham sido autorizados a acessar o sistema
de informacdo e os DP neles contidos. Este perfil compreende um conjunto de dados
sobre aquele usuario, incluindo o ID de usuario, necessario para implementar os
controles técnicos identificados que fornecem acesso autorizado.

* A implementacdo dos ID individuais de acesso do usuario permite que sistemas
configurados identifiguem adequadamente quem acessou DP e quais acréscimos,
exclusbes ou mudancas eles fizeram. Da mesma forma que a organizacao €
protegida, os usuarios sao também protegidos, uma vez que eles podem identificar
o que foi tratado e o que nao foi tratado.

+ No caso em que a organizacdo fornece tratamento de DP como um servico, 0
cliente pode ser responsavel por alguns ou todos os aspectos de gerenciamento de
acesso. Onde apropriado, convém que a organizacao forneca aos clientes os meios
para realizar o gerenciamento de acesso, como fornecer direitos administrativos
para gerenciar ou encerrar o acesso. Convém que estes casos sejam incluidos na
informac¢do documentada.

Evidéncia da Implantacdo:
+ A Plataforma de Gestdo fornece recursos para cadastro de usuarios com perfis

diversos e IDs individuais;
+ Controle de seguranca da informacgdo “Protecao das informacdes dos registros de
eventos (logs)” implementado pela plataforma.

Analise da Equipe Multidisciplinar:
+ Deve ser implementado um recurso que habilite/desabilite o acesso ao CPF do

pacietne internado e um outro recurso que habilite/desabilite 0 acesso ao nome/
CRM dos médicos.
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Registro e cancelamento de usuario

Objetivo:
« Assegurar acesso de usuario autorizado e prevenir acesso ndo autorizado a sistemas
e servigos.

Diretrizes Adicionais:

« Convém que procedimentos para registro e cancelamento de usuarios que
administrem ou operem sistemas e servicos que tratam DP considerem a situac¢ao
onde o controle de acesso do usuario para aqueles usuarios esteja comprometido,
como a corrupc¢do ou o comprometimento de senhas ou outros registros de dados
de usuarios (por exemplo, como um resultado de uma divulgac¢ao inadvertida).

« Convém que a organizacdo ndo reemita aos usuarios qualquer login expirado ou
desativado dos sistemas e servicos que tratam DP.

« No caso em que a organiza¢do fornece o tratamento de DP como um servi¢o, o
cliente pode ser responsavel por alguns ou todos os aspectos do gerenciamento do
ID do usuario. Convém que estes casos sejam incluidos na informac¢dao documentada.

« Algumas jurisdicGes imp8em requisitos especificos em relacdo a frequéncia de
verificacdo de credenciais de autenticacdo nao usadas, relativas aos sistemas que
tratam DP. Convém que as organiza¢des que operam nestas jurisdi¢des considerem
o compliance com estes requisitos.

Evidéncia da Implantacao:
« A funcionalidade de cadastro e manutencdao de usuarios disponibilizada pela

Plataforma de Gestdo permite o cancelamento de usuarios.

Analise da Equipe Multidisciplinar:
« Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Registros de eventos

Objetivo:
+ Registrar eventos e gerar evidéncias.

Diretrizes Adicionais:

« Convém que um processo seja implementado para analisar criticamente os
registros de eventos (logs) usando processos continuos de alerta e monitoramento
automatizados, ou também manualmente, onde convém que tal anadlise critica
seja desempenhada em uma periodicidade especificada e documentada, visando
identificar irregularidades e propor esforcos de remediacdo.
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Quando possivel, convém que os registros de eventos (logs) gravem o acesso ao
DP, incluindo por quem, quando, qual titular de DP foi acessado e quais mudancas
(se houver alguma) foram feitas (adicdes, modificacdes ou exclusdes), como um
resultado do evento.

Onde multiplos provedores de servicos estdo envolvidos no fornecimento dos
servi¢os, pode haver papéis variados ou compartilhados na implementacdo desta
diretriz. Convém que estes papéis sejam claramente definidos e incluidos na
informac¢do documentada, e convém que um acordo sobre qualquer acesso ao log
entre os provedores seja considerado.

As diretrizes para implementac¢ao de operadores de DP sao:

Convém que a organizacdo determine um critério em relagdo a quando e como as
informacgdes de log podem se tornar disponiveis ou usaveis pelo cliente. Convém
que estes critérios estejam disponiveis para o cliente.

Onde a organizacdo permite que os seus clientes acessem os registros de log
controlados pela organizacdo, convém que a organizacdo implemente controles
apropriados para assegurar que o cliente possa apenas acessar os registros que
estdo relacionados as atividades daquele cliente, que ndo possa acessar quaisquer
registros de log os quais estejam relacionados as atividades de outros clientes e que
ndo possa alterar os logs de modo algum.

Evidéncia da Implantacao:

Operacdes de login e logout sao registrados em uma tabela do banco de dados;
Acessos a determinadas telas ou se¢des do sistema sao registrados em uma tabela
do banco de dados;

Acesso ainformac¢8es com alguma restricdo sdo parametrizados através de controles
de permissdes feitas pelo usuario administrador do cliente;

Operacdes de inclusdo, alteragao ou exclusdo de registros no banco de dados sdo
registradas em tabelas historico do banco de dados.

Andlise da Equipe Multidisciplinar:

Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC
27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Rétulos e tratamento da informacgao

Assegurar que a informacao receba um nivel adequado de protecdo, de acordo com
a sua importancia para a organizacao.
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Diretrizes Adicionais:

« Convém que a organizagdo assegure que as pessoas sob o seu controle estejam
conscientes da definicao de DP e saibam como reconhecer uma informacdo que é
DP.

Evidéncia da Implantacdo:
« A empresa que fornece a Plataforma de Gestao tem uma “Politica de Seguranca da

Informacao”. Os principios de Seguranca da Informacdo estabelecidos nesta politica
possuem total aderéncia da alta dire¢do da organizacdo. Sao observados por todos na
execucdo de suas funcdes, incluindo, mas nao se limitando a, todos os empregados,
estagiarios, colaboradores, prestadores de servicos, terceiros, parceiros.

Andlise da Equipe Multidisciplinar:
« Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.

Servigos de aplicacao seguros em redes publicas

Objetivo:

« Garantir que a seguranca da informacdo seja parte integrante de todo o ciclo de
vida dos sistemas de informacao. Isto também inclui os requisitos para sistemas de
informacdo que fornecem servicos sobre as redes publicas.

Diretrizes Adicionais:

« Convémaqueaorganizacao assegure que os DP transmitidos por redes de transmissao
de dados nao confiaveis estejam criptografados para a transmissao.

* Redes ndo confidveis podem incluir a internet publica e outras instala¢des fora do
controle operacional da organizacao.

Evidéncia da Implantacao:
« Utilizacdo do protocolo HTTPS, com certificados digitais gerados por autoridades

confiaveis, em todo tratamento de transmissao/transferéncia de e para a Plataforma
de Gestao.

Andlise da Equipe Multidisciplinar:
« Controle implementado atende aos requisitos das normas ABNT NBR ISO IEC

27002:2013 e ABNT NBR ISO/IEC 27701:2019.
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Tratamentos de Dados Pessoais

O objetivo desta etapa do estudo era assegurar que os tratamentos dos dados pessoais
realizados pela Plataforma de Gestao atendiam aos requisitos de seguranca e sigilo da
LGPD.

Ainformacaotemumciclodevidanatural,desdeasuacriacdoeorigem,armazenamento,
processamento, uso e transmissao, até a sua eventual destrui¢cdo ou obsolescéncia. O
valor e os riscos aos ativos podem variar em cada uma destas etapas (ABNT NBR ISO
IEC 27002:2013, p.xii).

A implementacdo de um conjunto adequado de controles assegura que a seguranca
da informacdo é atendida em de cada etapa do seu ciclo de vida. Estes controles
precisam ser estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, quando necessario (ABNT NBR ISO IEC 27002:2013, p.x).

A definicao de tratamento de dados pessoais, na LGPD, é extremamente abrangente,
pois parte da coleta e finda em sua eliminac¢ao, englobando todas as possibilidades
de manuseio dos dados, independentemente do meio utilizado. Assim, o mero ato
de receber, acessar, arquivar ou armazenar dados pessoais esta contido dentro do
conceito de tratamento (MALDONADO, 2019, p.106).

Podemos fazer uma analogia entre as etapas do ciclo de vida da informacdo “dados
pessoais” com os tratamentos previstos na LGPD. Se definirmos os riscos de cada etapa
e os controles de seguranca da informag¢do para mitiga-los, estaramos assegurando
que a seguranca da informacdo é atendida em cada tratamento.

O levantamento do ciclo de vida para os dados pessoais na Plataforma de Gestao foi

executado da seguinte maneira:

+ A partir do conceito de tratamento da LGPD, foram definidos quais tratamentos de
dados pessoais eram realizados pela plataforma;

+ Para cada tratamento foram levantados os riscos a seguranca da informacgao;

« Para mitigar cada risco, foram associados os controles de seguranca da informacao
ja implementados na plataforma.

Os resultados sdo apresentados a seguir. Sdo listados os tratamentos, os riscos e 0s
controles de seguranca da informacgdo ja implementados na Plataforma de Gestao.
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Acesso

Risco:
* Acesso indevido

Controles:

* Procedimentos seguros de entrada no sistema (log-on);

+ Provisionamento para acesso de usuario (Perfil do Usuario);
* Registros de eventos.

Recepgao

Risco:
+ Vazamento de dados.

Controles:

* Procedimentos seguros de entrada no sistema (log-on);

+ Provisionamento para acesso de usuario (Perfil do Usuario);

+ Registros de eventos;

+ Politicas e procedimentos para transferéncia de informacgdes;
+ Servicos de aplicagdao seguros em redes publicas;

+ Politica para o uso de controles criptograficos.

Processamento

Riscos:
* Acesso indevido;
* Processar de forma indevida os dados pessoais.

Controles:

* Procedimentos seguros de entrada no sistema (log-on);

+ Provisionamento para acesso de usuario (Perfil do Usuario);
* Registros de eventos;

+ Politica para o uso de controles criptograficos.

Classificacao/Producao
Risco:

+ Classificar/Produzir um dado pessoal errado (ex.: DRG calculado ndao condiz com os
dados da internacao do paciente).
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Controle:
+ Processo continuo de valida¢do dos algoritimos responsaveis por categorizar a
complexidade e a criticidade assistencial de paciente internado.

Modificacao

Riscos:
* Acesso indevido;
* Modificar de forma indevida os dados pessoais.

Controles:

* Procedimentos seguros de entrada no sistema (log-on);

+ Provisionamento para acesso de usuario (Perfil do Usuario);
+ Registros de eventos;

+ Politica para o uso de controles criptograficos.

Utilizacao

Riscos:
+ Acesso indevido
« Utilizar de forma indevida os dados pessoais

Controles:

* Procedimentos seguros de entrada no sistema (log-on);

+ Provisionamento para acesso de usuario (Perfil do Usuario);
+ Registros de eventos;

+ Politica para o uso de controles criptograficos;

Reproducgao

Riscos:
* Acesso indevido;
+ Reproduzir de forma indevida os dados pessoais.

Controles:

* Procedimentos seguros de entrada no sistema (log-on);

+ Provisionamento para acesso de usuario (Perfil do Usuario);
* Registros de eventos;

+ Politica para o uso de controles criptograficos.
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Transmissao

Riscos:
* Acesso indevido;
« Transmitir de forma indevida os dados pessoais.

Controles:

+ Procedimentos seguros de entrada no sistema (log-on);

* Provisionamento para acesso de usuario (Perfil do Usuario);

« Registros de eventos;

+ Politicas e procedimentos para transferéncia de informacgdes;
+ Servicos de aplicacdo seguros em redes publicas;

+ Politica para o uso de controles criptograficos.

Distribuicao

Riscos:
* Acesso indevido;
+ Distribuir de forma indevida os dados pessoais.

Controles:

+ Procedimentos seguros de entrada no sistema (log-on);

* Provisionamento para acesso de usuario (Perfil do Usuario);

* Registros de eventos;

+ Politicas e procedimentos para transferéncia de informacgdes;
+ Servicos de aplicacao seguros em redes publicas;

+ Politica para o uso de controles criptograficos.

Armazenamento

Riscos:

* Acesso indevido;

* Vazamento de dados;
* Perda de dados.

Controles:

+ Politicas e procedimentos para transferéncia de informacgdes;
* Procedimentos seguros de entrada no sistema (log-on);

+ Provisionamento para acesso de usuario (Perfil do Usuario);

* Registros de eventos;
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+ (Copias de seguranca das informacdes;
+ Politicas e procedimentos para transferéncia de informacgdes;
+ Politica para o uso de controles criptograficos.

Arquivamento

Riscos:

* Acesso indevido

*  Vazamento de dados
+ Perda de dados

Controles:

+ Politicas e procedimentos para transferéncia de informacdes
+ Procedimentos seguros de entrada no sistema (log-on)

* Provisionamento para acesso de usuario (Perfil do Usuario)

* Registros de eventos

+ Copias de seguranca das informacdes

+ Politicas e procedimentos para transferéncia de informacdes
+ Politica para o uso de controles criptograficos

Eliminacao

Riscos:
+ Acesso indevido
+ Eliminar de forma indevida os dados pessoais

Controles:

+ Politicas e procedimentos para transferéncia de informacdes;
* Procedimentos seguros de entrada no sistema (log-on);

* Provisionamento para acesso de usuario (Perfil do Usuario);

* Registros de eventos;

+ (Copias de seguranca das informacdes.

A equipe multidisciplinar entendeu que, mesmo tendo que fazer ajustes em alguns
controles de seguranca da informacdo, os tratamentos realizados pela Plataforma de
Gestdo ja atendiam aos requisitos de seguranca e sigilo da lei.
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CONSIDERACOES FINAIS

As medidas técnicas de seguranca adotadas para proteger os dados pessoais na
Plataforma de Gestdao demonstram que ela esta, sob a 6ticada Tecnologia daInformacao,
em conformidade com a LGPD.

A implementacdo de um sistema de Gerenciamento e Correlagdo de Eventos de
Seguranca, SIEM (Security Information and Event Management), sera o proximo passo
na evolucdo do sistema atual de Gerenciamento de Seguranca da Plataforma de Gestao.
Este sistema tera as seguintes caracteristicas (SIEM, 2021):

Acesso em tempo real, centralizado e consistente a todos os logs e eventos de
seguranca, independente do tipo de tecnologia e fabricante;

Correlacao de logs de tecnologias heterdgeneas, conectando atributos comuns e/
ou significativos entre as fontes, de modo a transformar os dados em informacao
util;

Identificacdo de comportamentos, incidentes, fraudes, anomalias e quebras de
baseline;

Alertas e notificacdes que podem ser disparadas automaticamente no caso de nao
conformidade com as politicas de seguranca e/ou normas regulatérias, ou ainda, de
acordo com as regras de negocio pré-estabelecidas;

Emissdo de relatorios sofisticados sobre as condi¢des de seguranca do ambiente
para equipes de SOC (Security Operations Center) auditoria ou resposta a incidentes;
Retencdo e indexa¢dao a longo prazo dos dados possibilitando posterior analise
forense.
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4. CONSIDERACOES FINAIS

Como ja apontado no prefacio deste documento, os desafios para a estruturacdo e
efetiva implementacao dos requisitos LGPD foram e tém sido grandiosos, mas com
uma contribui¢do singular no amadurecimento e avan¢os da empresa neste campo de
atuacado.

Muitos tém sido também os aprendizados e fortalecimento do relacionamento com as
entidades parceiras e clientes no engajamento de busca das melhores solu¢des para o
atendimento a LGPD. O respeito ao paciente - que é o centro de toda nossa atencao e
razao da nossa existéncia - é o almagama que torna tudo possivel, motivando a todos
trabalhar em verdadeira concertagao.

Os conteudos disponibilizados nos 3 estudos especiais, e a verificacdo externa por
organizacbes independentes, tém como objetivo partilhar a experiéncia do Grupo
IAG Saude nesta intensa, porém gratificante jornada. Ndo temos qualquer intencdo
de considerar o que fizemos até aqui concluido ou que ndo haja o que melhorar. Ao
contrario.

Apds a conclusao dos estudos especiais aqui apresentados foram publicadas, em 26 de
novembro de 2020, pela Associacao Brasileira de Normas Técnicas - ABNT - as versdes
em portugués das normas ISO/IEC 29.134:2017 (Tecnologia da informacao: Técnicas
de seguranca: Avaliacdo do impacto a privacidade - Diretrizes) e ISO/IEC 29.151:2017
(Tecnologia da Informacao - Técnicas de Seguranca - Cédigo de Pratica para Protecao
de Dados Pessoais).

A ABNT ISO/IEC 29.134:2017 fornece diretrizes para processos de avaliagdo de impacto
de privacidade, estrutura e conteddo de relatério de PIA (privacy impact assessment).

AABNTISO/IEC29.151:2017 oferece orientacBes para uma amplavariedade de controles
de seguranca da informacdo e de prote¢do de dados pessoais que sdao comumente
aplicados.

Ambas estdao intimamente relacionadas com as demais normas ISO de seguranca e
privacidade de dados e passaram a integrar o escopo de referéncias para a Politica
Institucional de Protecdo e Privacidade de Dados do Grupo IAG Saude.
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