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1. OBJETIVO
Estabelecer as diretrizes de privacidade dos dados e seguranca da informagdo, visando
garantir os principios basicos de confidencialidade, integridade, disponibilidade,

autenticidade e legalidade das informacdes do Grupo IAG Saude®.

2. ABRANGENCIA

Grupo IAG Saude® e partes interessadas.

3. SIGLAS E DEFINICOES

Autenticacao: Procedimento utilizado na validacdo da veracidade da identificacdo de
usuarios, dispositivos ou processos, e que é um pré-requisito para acesso aos recursos

do sistema.

Autorizacio: £ o direito ou permissdo de acesso a um recurso.

Ativos: Consiste em todo e qualquer bem tangivel ou intangivel pertencente,
administrado, locado ou custodiado pelo Grupo IAG Saude®, sejam informagdes,
sistemas ou dispositivos fixos e moveis.

Confidencialidade: Consiste na propriedade da informacao que determina que esta
ndo esteja disponivel ou nao seja exposta a individuos, entidades e/ou processos que
nao tenham sido previamente autorizados pelo proprietario.

Comité de Seguranca da Informacgao: Grupo de pessoas com a responsabilidade de
assessorar a implementacdao das agdes de seguranca da informagdo do Grupo IAG
Saude®.

Criptografia: £ a disciplina que trata dos principios, meios e métodos para a
transformacdo de dados, tornando-os ininteligiveis, de forma a prevenir o uso nao

autorizado da informacao.

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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Disponibilidade: Consiste na propriedade da informagdo que garante que esta esteja
disponivel, sempre que necessario, para o uso legitimo, ou seja, por aqueles usuarios

autorizados pelo seu proprietario visando a continuidade do negodcio.

Informacdao confidencial: Toda informacdo técnica, industrial, comercial e
administrativa, bens, direitos de propriedade da empresa, atividade material e intelectual
desenvolvida e considerada sensivel e privada e que deve ser protegida contra acesso
ndo autorizado. Este tipo de informacao é frequentemente restrito a um publico limitado
e classificado em uma hierarquia de sigilo dentro do Grupo IAG Saude®. Elas podem
incluir informacbes pessoais, financeiras, comerciais e estratégicas. Exemplos:
Informacdes de clientes e funcionarios que devem ser protegidas por obrigatoriedade
legal (Nome, CPF etc.); dados bancarios, informacdes sobre produtos e servicos que
revelem vantagem competitiva do Grupo IAG Saude frente ao mercado; todo material
estratégico do Grupo IAG Saude (impresso ou eletronico) que ndo devem ser divulgadas

a0 meio externo.

Integridade: Consiste na propriedade da informacdo que garante que a informacao
manipulada mantenha todas as caracteristicas originais estabelecidas pelo seu
proprietario, incluindo controle de mudangas e garantia do seu ciclo de vida (nascimento,

manutencdo, armazenamento e descarte).

Hash: Algoritmo que mapeia dados grandes e de tamanho variavel para pequenos dados
de tamanho fixo. As fungdes Hash sdo conhecidas por resumirem o dado. A principal

aplicagdo dessas funcdes é a comparagao de dados grandes ou secretos.

Privacidade dos dados: Consiste na preservacao da privacidade de dados e de dados
pessoais, sensiveis ou ndo, atendendo aos requisitos da Lei Geral de Prote¢do de Dados

Pessoais (LGPD - Lei n® 13.709, de 14 de agosto de 2018).

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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Seguranca da Informacdo: Consiste na preservacdo da confidencialidade, da
integridade e disponibilidade da informacao; adicionalmente, outras propriedades, tais

como autenticidade, responsabilidade e confiabilidade da informacéo.

4. DIRETRIZES

A informacao é um dos principais patrimoénios do mundo contemporaneo. Um fluxo de
informagdo de qualidade é capaz de decidir o sucesso de uma organizagdo. Mas esse
poder, somado a crescente facilidade de acesso, faz desse ativo um alvo de constantes

ameagas internas e externas.

Quando ndo gerenciados adequadamente, esses riscos e ameagas podem causar

consideraveis danos ao Grupo IAG Saude®, seus clientes e todas as partes interessadas.

Atentos a isso, publicamos a Politica de Seguranca da Informacao, o alicerce dos esforgos

de protegdo a informacao do Grupo IAG Saude®.

Os principios de Privacidade dos Dados e Seguranca da Informacao estabelecidos nesta
politica possuem total aderéncia da alta direcdo da organizacdo. Sdo observados por
todos na execucdao de suas funcdes, incluindo, mas nao se limitando a, todos os

empregados, estagiarios, colaboradores, prestadores de servicos, terceiros, parceiros.

Diante disso, podemos colocar que a seguranca da informagdo sdao esforcos continuos
para a protecao dos ativos de informacao, auxiliando o Grupo IAG Saude® a cumprir sua

missdo. Para tanto, visa atingir os seguintes objetivos:

a) Confidencialidade: garantir que as informacdes tratadas sejam de conhecimento
exclusivo de pessoas especificamente autorizadas;

b) Integridade: garantir que as informacSes sejam mantidas integras, sem
modificagdes indevidas — acidentais ou propositais;

c) Disponibilidade: garantir que as informagdes estejam disponiveis a todas as

pessoas autorizadas a trata-las;

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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Com a intencdo de aumentar a seguranga da infraestrutura tecnoldgica, a presente
politica esta baseada na norma ABNT NBR ISO/IEC 27001 e suas atualizacdes,
reconhecida mundialmente para a gestdo da seguranga da informacéo, bem como na Lei
Geral de Protecao de Dados do nosso pais (LGPD). De acordo com a LGPD, o controlador
é caracterizado por aquele que gera os dados pessoais e operador aquele que opera os

dados pessoais gerados pelos clientes (hospitais e operadoras).
O Grupo IAG Saude no tratamento de dados se caracteriza como:
Controlador
Tratamento de Dados dos Colaboradores
Tratamento de Dados de Terceiros (Fornecedores e Parceiros)
Tratamento de Dados de Usuarios que Acessam as Midias do Grupo IAG Saude
Operador
Tratamento de Dados dos Pacientes nas solu¢des DRG Brasil
Tratamento de Dados dos Médicos nas solucdes DRG Brasil

Tratamento de Dados dos Usuarios nos softwares e apps do Grupo IAG Saude

Para reafirmar o compromisso com a seguranca, privacidade e a transparéncia no
tratamento de dados pessoais, o Grupo IAG Saude estabelece suas diretrizes por meio
dos Termos de Uso e Politicas de Privacidade disponiveis em seus sites e softwares, que
tem por finalidade prestar informacdes sobre a coleta, uso, armazenamento, protecao,
compartilhamento e direitos dos usuarios em relacdo a seus dados pessoais

("Informacdes Pessoais”) quando da utilizagdo das funcionalidades.

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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ORGANOGRAMA DO SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO -

SGSI

PRESIDENCIA

Coordenagao de Analise de Dados e Inteligéncia de Negdcios

Diretora de Tecnologia Encarregado de
da Informacao Protecao de Dados

Coordenacao de
Compliance (CCO)

Coordenagao do SGSI* (DPO)

Coordenacao de
Anélise do Sistema de
Informacao

*SGSI: Sistema de Gestao de Seguranga da Informacgéao

Presidéncia - , .0 A L .
N Responsavel pela analise de dados e inteligéncia de negocios, aléem
Coordenacao de . . L. ~ .
Analise de da supervisdo de uma série de funcdes relacionadas a dados que
Dados e incluem o gerenciamento, a garantia da qualidade e o
o estabelecimento de estratégias que suportem a gestdo e qualidade
Inteligéncia de
L dos dados.
Negocios
. Assessora na implantacdao das acdes de privacidade de dados e
Diretora de . «
. seguranca da informacao.
Tecnologia da ~ . - .
N Propbe normas, procedimentos e comunicagdes em conformidade
Informacao

com as legislagdes relacionadas ao tema.

Conscientiza e aconselha a organizacao de suas obrigagdes de
protecdo de dados. Garante, de maneira independente, que a
organizacao aplique as leis que protegem os dados pessoais dos
individuos. Reporta diretamente a alta direcao.
Coordenagao de | Responsavel pela supervisdo e gerenciamento do compliance da
Compliance organizacdao. Sua atribuicio é a de garantir que todos os
(CCO) procedimentos realizados pelos funcionarios estejam de acordo com

Encarregado de
Protecao de
Dados (DPO)

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.



POLITICA INSTITUCIONAL - POI IAG 009
POLITICA DE PRIVACIDADE DOS DADOS E SEGURANCA DA

INFORMACAO

os regulamentos internos e com as leis externas a empresa. Cria e
dissemina o programa de compliance, garantindo que todos os
detalhes que comp&em os processos de trabalho do dia a dia tenham
sido previstos e orientados em um codigo de conduta. Reporta
diretamente a alta direcao.

Coordenacao do | Responsavel por estabelecer e manter a visao, estratégia e programa

Sistema de da empresa para garantir que os ativos e tecnologias da informacao
Gestao de sejam adequadamente protegidos. Orienta a equipe na identificagdo,
Seguranca da | desenvolvimento, implementacdo e manutencdo de processos em
Informacao toda a empresa para reduzir os riscos de informagdes e tecnologia
(SGSI) da informacao.

Responsavel pelo estudo dos sistemas e procedimentos atuais da
Coordenacgao de | organizagdo e por projetar solu¢des de sistemas de informagao para

Analise do ajudar a organizagdo a operar com mais eficiéncia e eficacia. Redne
Sistema de negocios e tecnologia da informacao, entendendo as necessidades e
Informacao limitacdes de ambos. Trabalha cooperativamente com a

coordenacdo de SGSI.

4.1 Uso de Dispositivo Movel

O Grupo IAG Saude deseja facilitar a mobilidade e o fluxo de informacéo entre seus
colaboradores. Por isso, permite o uso de dispositivos mdveis. Quando se descreve
"dispositivo movel” entende-se qualquer equipamento eletronico com atribuicdes de

mobilidade de propriedade da instituicdo como: notebooks e tablets.

Sao diretrizes desta secao:

s

o E compromisso do colaborador, ndo utilizar, revelar ou divulgar a terceiros, de
modo algum, direta ou indiretamente, em proveito proprio ou de terceiros,
qualquer informacdo, confidencial ou ndo, que tenha ou venha a ter
conhecimento em razdo de sua funcao e permissao de acesso;

o E proibido o armazenamento de informac&es confidenciais do Grupo IAG Salde;

o Utilize sempre telas de bloqueio automatico com senhas para seu dispositivo
movel;

o Nao conecte em redes de Wi-Fi desconhecidas, pois essas redes podem conter
mecanismos de captura de dados;

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso

nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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o Desconfie de e-mails de origem desconhecida, ndo clique em links que venham
nestes e-mails, ndo baixe anexos nem tdo pouco informe dados pessoais.

o E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo
movel fornecido pelo Grupo IAG Saude, notificar imediatamente a sua Diretoria
ou Geréncia. Também deverd procurar a ajuda das autoridades policiais

registrando, assim que possivel, um boletim de ocorréncia (BO).

4.2 Teletrabalho

A realizacdo do teletrabalho devera ser realizada em local seguro, onde a privacidade

das informagdes sera garantida. Sao diretrizes desta secao:

o Nao é permitido o trabalho em locais como aeroportos, transportes publicos,
restaurantes, entre outros.

o Eimprescindivel o uso dos equipamentos cedidos pela empresa, como exemplo:
computadores, notebooks e tablets.

o Todo acesso remoto a sistemas e ambientes de tecnologia que suportam
informacdes corporativas do Grupo IAG Saude é precedido, obrigatoriamente,
por um processo de autenticacdo do usuario, pessoal e intransferivel.

o As comunicacBes e transferéncias de dados ocorridas devem respeitar as
premissas do Cédigo de Etica e Conduta do Grupo IAG Saude e operacionalizadas
pelo e-mail corporativo.

o Para execucdo das atividades profissionais, devera utilizar a rede de internet de
sua propria residéncia ou do local previamente determinado para a execucao das
atividades, abstendo-se de utilizar redes publicas ou de terceiros, desconhecidas
e que nao oferecam padrdes minimos de seguranga e protegao.

o E responsabilidade do funcionario respeitar as diretrizes de seguranca da
informacdo, obrigando-se a comunicar imediatamente ao Encarregado de
Protecdo de Dados do Grupo IAG Saude qualquer evento ou situacao relacionada

a suspeita ou ocorréncia de vazamento de dados, perda ou extravio de midias de

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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armazenamento, documentos ou outros fatos que indiquem riscos a seguranca e

protecdao de dados para que seja adotada as providéncias necessarias.

4.3 Controle de Acesso
Todo acesso a informacao sera dado através de mecanismos de controle de acesso.

Qualquer mudanca funcional implicara na revisao dos direitos de acesso a informagao.

4.3.1 Sigilo de Informacoes Confidenciais e Dados de Acesso Internos

Na admissdo o funcionario assina um contrato declarando a sua ciéncia e
responsabilidade com as obriga¢des de privacidade e confidencialidade assumidas no
contrato que irdo prevalecer mesmo apos o término ou rescisdo do contrato de trabalho.
Todo funcionario, de acordo com suas fung¢des, tera senha pessoal e intransferivel para

acesso ao e-mail corporativo, softwares, redes sociais, sites de compras, entre outros.

4.3.2 Acesso as redes e aos servicos de rede
Toda solicitacdo de acesso aos sistemas do Grupo IAG Saude devera ser autorizada pelo
Encarregado de Protecao de Dados. Os acessos serao concedidos ap0s a sua aprovagao

respeitando as permissdes especificadas no REG IAG 301 Mapeamento de Acessos.

4.3.3 Alteracao de Perfis de Acesso

Quando houver mudanca nas atribuigcdes de um colaborador ou quando ocorrer o seu
remanejamento para outra atividade, os perfis de acesso deverdo ser readequados,
através do preenchimento do REG IAG 301 Mapeamento de Acessos no SigQuali e

aprovacao do Encarregado de Protecao de Dados.

4.3.4 Revogacao de Perfis de Acesso
No desligamento de funcionarios a remocdo dos acessos sera solicitada pelo

Departamento Pessoal através do preenchimento do Formulario — REG IAG 282 Check

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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List Retirada dos Acessos com as informagdes (nome do funcionario e data para retirada
dos acessos). O formulario devera ser encaminhado via e-mail para areas afins com copia
para a Diretoria ou Geréncia responsavel. Apos a conclusdo do processo, os formularios

serao publicados no SigQuali.

4.4 Controles Criptograficos
O Grupo IAG Saude utiliza a solugdo KMS — Key Management Service da AWS (Amazon
Web Services) para a criptografia dos dados pessoais, que permite o controle centralizado
das chaves de criptografia usadas para proteger os dados que estdo sob o controle do
grupo. E um servico seguro e resiliente que usa médulos de seguranca de hardware
validados ou em processo de validagdo, para proteger as chaves criptograficas,
garantindo uma maior escalabilidade para gerenciar as chaves de aplicativos e licencas
de softwares, ou para efetuar verificacdes de consisténcia da criptografia dos dados.
A AWS KMS é integrada aos demais servicos da AWS, tornando mais facil criptografar os
dados armazenados nesses servicos e controlar o acesso as chaves que o
descriptografam.
E também integrado com o AWS CloudTrail, que oferece a habilidade de auditar quem
usou quais chaves, em quais recursos e quando, fornecendo logs contendo toda a
utilizacao das chaves para ajudar a cumprir requisitos normativos e de conformidade.
Ao usar a AWS KMS, é possivel obter mais controle sobre o acesso aos dados que sdo
criptografados, usando os recursos de criptografia e gerenciamento de chaves
diretamente nos aplicativos ou por meio dos servicos da AWS integrados ao AWS KMS.
E um servico gerenciado, que possibilita concentrar as necessidades de criptografia dos
aplicativos enquanto a AWS lida com a disponibilidade, seguranga fisica e manutencao
de hardware da infraestrutura adjacente. Apresenta ainda:

o Gerenciamento de Chaves Centralizado — fornece um controle centralizado de

chaves de criptografia.
o Integragdo com os servicos AWS — O Key Management Service tem total

integracdo a varios outros servicos da AWS. Essa integracao significa que é

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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possivel facilmente usar as chaves mestras da AWS KMS para criptografar os
dados armazenados nesses servicos, trazendo assim maior seguranca,
funcionamento e facilidade para os servigos.

o Criptografia de envelopamento — a criptografia de envelope pode oferecer
beneficios significativos de desempenho. Quando criptografa diretamente os
dados com o KMS, eles precisam ser transferidos pela rede. A criptografia de
envelope reduz a carga da rede para seu aplicativo ou servico de nuvem da AWS.
Apenas a solicitacdo de preenchimento da chave de dados pelo KMS precisa
passar pela rede. Como a chave de dados é sempre armazenada de forma
criptografada, é facil e seguro distribuir a chave quando precisar, sem se
preocupar com sua exposi¢do. Chaves de dados criptografadas sao enviadas para
a AWS KMS e descriptografadas com chaves mestras para finalmente permitir
que sejam descriptografados os dados. A chave de dados esta disponivel
diretamente no aplicativo sem precisar enviar o pacote todo de dados para o
AWS KMS e passar pela laténcia da rede, gerando assim uma maior seguranca

para a criptografia e descriptografia dos dados.

o Auditoria integrada — com o AWS CloudTrail é possivel a gravagdo de logs do uso
de cada uma das chaves armazenadas, armazenando automaticamente data,
hora, chave utilizada e os dados do usuario que a manipulou. Assim cada
utilizacdo de uma chave armazenada no KMS é registrada em um arquivo de log,

armazenado automaticamente no servico do AWS CloudTrail.

o Seguro — KMS é projetado para que ninguém tenha acesso as suas chaves
mestras. O servi¢o é criado em sistemas que protegem as chaves mestras com

amplas técnicas de seguranca.

o Conformidade — Para garantir a maior seguranca e confiabilidade no uso e

armazenamento de chaves de criptografia, a AWS KMS esta em conformidade

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
nao autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de imprimir, pense no meio
ambiente.
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com os principais controles de qualidade e seguranga, tais como ISO 9001 e ISO

27017.

A partir desse recurso, o Grupo |IAG Saude mantém um controle criptografico de usuarios
e informacdes sensiveis, em todos os bancos de dados de suas aplicacGes, onde as
tabelas responsaveis por armazenar tais informa¢des, mantém todos os registros

criptografados, garantindo a seguranca e confiabilidade dos dados armazenados.

4.5 Gerenciamento de chaves centralizado

O AWS KMS fornece um controle centralizado de chaves de criptografia. Ele permite criar,
importar, ou modificar facilmente as chaves de criptografia, além de definir politicas de
uso, auditoria, utilizagdo por meio de controle de gerenciamento da AWS usando o AWS

SDK ou ainda a CLI.

As chaves mestras do KMS, sejam elas importadas ou criadas, sdo armazenadas em um
local resiliente, com seu formato criptografado, para ajudar a garantir sua recuperacao
quando necessario. Pode ser configurado para que o KMS mude automaticamente as
chaves criadas diretamente no KMS uma vez por ano sem a necessidade de criptografar
novamente todos os dados que ja estavam criptografados com a chave mestra. Nao é
preciso monitorar as versdes anteriores da chave mestra, pois o préprio KMS as mantém
disponivel para descriptografar dados anteriormente criptografados. Também existe a
possibilidade de criar chaves mestras, e controlar quais usuarios tém acesso a essas
chaves e com quais servigos elas podem ser usadas, sempre que for necessario. Também
é possivel importar chaves de outras infraestruturas de gerenciamento de chaves e usa-
las em outros servigos da AWS com o gerenciamento do AWS KMS.

Os principais recursos do gerenciamento de chaves do AWS KMS sao:
o Criar chaves com alias (apelido) e descricao exclusivas;

o Importagdo de chaves de infraestruturas externas a AWS;

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
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o Definir quais usuarios e fungdes do IAM (Identity and Access Management)

podem gerenciar as chaves;

o Definir quais usuarios do IAM (Identity and Access Management) podem usar a

chave para criptografar e descriptografar dados;
o Possibilita a rotacdo automatica de chaves anualmente;
o Desabilitacao de chaves temporariamente para evitar uso indevido;
o Auditar o uso de chaves inspecionando os logs do AWS CloudTrail.

Com o KMS fica mais seguro implementar e manipular servicos e aplicativos na AWS,
tendo uma infraestrutura escalavel e confiavel para a manipulagdo dos dados totalmente
criptografados. A AWS KMS garante as conformidades e a total seguranca da
manipula¢do dos dados, e com a técnica de envelopamento torna os dados de suas
aplicacbes mais seguros, ocasionando assim um maior conforto e protecao para os

servicos e aplicacdes.

Nas APIs oferecidas pela plataforma DRG Brasil, temos o controle de chave

individualizada por cliente, criada diretamente na AWS - Amazon pela APl Gateway.

O API Gateway é uma ferramenta de gerenciamento de API que fica entre um cliente e
uma colecao de servigos de back-end. Um API gateway atua como um proxy reverso para
aceitar todas as chamadas de interface de programacdo de aplicativos (API), agregar

0S varios servicos necessarios para atendé-las e retornar o resultado apropriado.

4.6 Mesa Limpa e Tela Limpa

Esta politica se refere a praticas para assegurar que informagdes, tanto em formato
digital quanto fisico, e ativos (notebooks, tablets etc.) ndo sejam deixados desprotegidos
em espacos de trabalho pessoais ou publicos quando ndo estdo em uso, ou quando

alguém deixa sua area de trabalho, seja por um curto periodo ou ao final do dia.

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
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Uma vez que informagdes e ativos em uma area de trabalho estdo em um de seus lugares
mais vulneraveis (sujeitos a divulgagdo ou uso ndo autorizado), a adogdo de uma politica
de mesa limpa e tela limpa é uma das principais estratégias a se utilizar na tentativa de
reduzir os riscos de falhas de seguranca.

No Grupo IAG Saude, para reduzir riscos de acesso nado autorizados, perda e dano da
informagdo durante e fora da jornada de trabalho, algumas diretrizes foram
estabelecidas, sendo elas:

o O armazenamento de quaisquer documentos fisicos, sejam eles confidenciais,
internos ou de uso pessoal devem, em situacbes de auséncia temporaria
durante ou fora do expediente, ser armazenados em locais protegidos e
seguros trancados a chave ou formas similares por seu responsavel;

o O armazenamento de quaisquer documentos digitais, sejam eles
confidenciais, internos ou de uso pessoal devem, em situagdes de auséncia
temporaria durante ou fora do expediente, ser armazenados em locais
protegidos e seguros, como aplicativos disponibilizados na Nuvem, por ex.:
Google Drive, Nuvem da Microsoft (Office 365).

o Deve ser mantida diariamente a limpeza da area de trabalho, garantindo
adequada organizagao dos arquivos.

o Todo documento que contenha dados, informacado confidencial ou reservada
deve ser eliminado através de destruicdo apropriada, impossibilitando a
reconstrucao.

o Quando se ausentar da estacdo de trabalho, e-mail/sistemas devem ser
fechados e a tela do computador bloqueada;

o Ao final do dia os dispositivos devem ser desligados.

4.7 Copias de Seguranca das Informacgoes

As informacgdes do Grupo IAG Saude sdao um ativo importante e, por isso, as copias de
seguranca, devem ser realizadas periodicamente, certificando-se que elas sejam
restauradas caso seja necessario.

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
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Para armazenar os dados, o Grupo IAG Saude, optou pelo armazenamento em Nuvem,
por fornecer mais seguranca e facilidade de acesso aos dados em comparagao a outros
meios e por ter um gerenciamento mais simples e rapidez no acesso aos arquivos, ja que

se pode ter o acesso randdémico.

Os dados do Grupo IAG Saude estdo armazenados em dois grandes repositorios em

nuvem, de dois provedores diferentes, a saber:

1) Amazon Web Services (AWS)
2) Microsoft (Office 365)

Os dados hospedados na AWS estdo relacionados as informagdes trafegadas nos
seguintes sistemas/softwares: SigQuali®, DRG Brasil® e suas solucbes, Siscorp?,
Ambiente Virtual de Aprendizagem (Moodle), Mantis (sistema de abertura de chamados

para os Analistas de Sistemas), sites.

Nesse ambiente, todos os backups sdao automatizados por sistemas de agendamento
para que sejam preferencialmente executados fora do horario comercial, nas chamadas
“janelas de backup” — periodos em que ndo ha nenhum ou pouco acesso de usuarios ou

processos automatizados aos softwares.

Diariamente sdo disparados e-mails da confirmacdo da realizacdo dos backups dos

ambientes na AWS.

Com relagdo aos dados hospedados na Nuvem da Microsoft (Office 365) a politica de
backup seguida é da propria Microsoft. Com a abordagem da Microsoft, o acesso aos
dados de clientes é rigidamente controlado e registrado, e auditorias de amostra sdo
realizadas pela Microsoft e terceiros. Fornecem ainda recursos de controle de acesso e
de gerenciamento de identidade. Incluem um armazenamento baseado na nuvem para
os dados de diretério e um conjunto principal de servigos de identidade, incluindo

processos de logon de usuario e servicos de autenticagao.

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos. Qualquer uso
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4.8 Desenvolvimento Seguro

O Grupo |IAG Saude possui métodos que garantem a qualidade durante todas as etapas

do desenvolvimento, além da realizagdo de uma analise do processo de desenvolvimento

de software.

Abaixo, estdo relacionadas algumas boas praticas de seguranca que sdo adotadas:

O

Gerenciamento de codigo fonte - utilizaggo de ferramenta para
gerenciamento de cddigo fonte que permite organizar a interagdo entre
desenvolvedores, garantindo a integridade e possibilitando o gerenciamento
de versdes do cddigo, evitando equivocos quanto a versao colocada em
producao;

Realizagdo de testes — execucao de testes desde pequenos trechos de cddigo
por vez (como os testes unitarios) até praticas que buscam uma avaliacdao

geral do software;

Gerenciamento de corregdo de bugs — utilizacdo de uma ferramenta de Bug
Tracking (Mantis) permite manter registro das falhas encontradas nos
sistemas e facilita a comunicacdao entre os envolvidos na identificacao e
correcao de bugs;

Utilizacdo de processo de integracao continua — essa pratica visa garantir a
qualidade no software desenvolvido, automatizando verificagdes no processo
de build da ferramenta, garantindo assim, que seja possivel gerar um novo
release com o minimo possivel de bugs;

Documentacdo do software e da arquitetura que o suporta — uma
documentacao clara da arquitetura e cddigo fonte ajuda a aumentar a
qualidade do software desenvolvido. Uma documentacdo clara, objetiva e
bem estruturada é de fundamental importancia para que o software possa
ser expandido de forma sustentavel e segura;

Utilizagao de padrdes de cddigo seguro e checklists — sdo utilizados padroes

de codigos seguros e boas praticas de acordo com a linguagem adotada e

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
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ambiente definido. Sdo usados checklists para verificar as principais acdes

durante o desenvolvimento e revisao de seguranca do software.

O Grupo IAG Saude possui ainda praticas de Desenvolvimento Seguro de Software que

passa pelos seguintes temas e subtemas:

v Armazenamento de dados
o Procedimentos e Meios para Armazenamento de Dados;
o Permissdes para Acesso a Informagdes em Bancos de Dados;
o Gerenciamento e Distribuicdo de Senhas para Acesso a Dados.
v Gerenciamento de acessos e permissdes de usuarios;
o Autorizacdo e Autenticacdo de Usuarios (Credenciais com dupla
autenticacao);
o Autenticacao em Sistemas Web.
Comunicacao Segura;
Ataques a sistemas e suas defesas;
Auditoria, Rastreamento e logs;

Prevencdo, Reacdo e mitigacao de falhas de seguranga

S N Y N

Separagdo de ambientes de desenvolvimento e ambientes de produgéo;
Ambiente de desenvolvimento conta com acesso remoto pela Amazon
WorksSpaces e acesso via VPN ao banco de dados, com rastreamento e
controle de log. Nenhum dado é armazenado de forma local em nenhum
dispositivo dos colaboradores/prestadores de servico.

v Parametrizacao para protecao de dados
o Criptografia e hash;

o Gerenciamento de senhas;

v Ciclo de vida de software

o Verificacdo dos requerimentos de software e sistema;

o Andlise de implementacdo das politicas e rotinas de seguranca de

software;

Este documento e seus anexos sdo publicos e suas informagées podem ser divulgadas externamente. Se vocé o
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o Analise e criacao da estrutura do software;

o Desenvolvimento do cédigo do programa;

o Teste, depuragao e busca por erros;

o Instalagdo, suporte e manutencao de todos os sistemas interligados ao
software.

Para tornar os sistemas desenvolvidos mais seguros, sdo realizados alguns
procedimentos, como:

o Na etapa de classificacdo de requisitos e formacdo da equipe de
desenvolvimento, é identificada a necessidade de utilizacdo de métodos
de criptografia, seguranca de usuarios, treinamento e, em alguns casos,
questdes legais envolvendo licenciamento e manipulacdo de dados;

o Quando a arquitetura do software é projetada, é considerado o nivel de
seguranca da arquitetura e da linguagem escolhida, as possiveis
vulnerabilidades que o sistema pode apresentar e quando e como os
métodos de autenticacdo e envio de dados seguro serao utilizados;

o E elaborada uma documentacdo com todos os requerimentos de
seguranca listados para a equipe. O time trabalha de acordo com as
definicbes de seguranga do projeto, usando as ferramentas da arquitetura
e buscando vulnerabilidades da maneira correta;

o Antes de disponibilizar os sistemas para os clientes, sdo executados testes
nos métodos de seguranga para garantir a seguranca dos sistemas. Nessa
etapa, € importante garantir que todos os blocos de codigo que envolvem
informacdes sensiveis ndo tenham brechas que possam comprometer a
seguranca do usuario;

o Apds as versdes de sistemas estarem disponiveis para os clientes,
monitoramento em busca de falhas de seguranca continua sendo

executado.

4.9 Seguranca da Informacao no Relacionamento com os Fornecedores e Parceiros
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Todos os fornecedores e parceiros do Grupo IAG Saude se obrigam a cumprir todos os
requisitos da legislagdo vigente sobre o Acesso e Protecdo de Dados Pessoais, as normas
do Conselho Federal de Medicina — CFM, da Agéncia Nacional de Saude Suplementar —

ANS, bem como outras normas especificas e aplicaveis, brasileiras ou internacionais.

Todas as informacbes, documentos e comunicacdes por meio fisico ou eletronico
utilizadas para o cumprimento de contrato sdo de carater sigiloso, vedado a divulgacao

para terceiros, sem a prévia autorizacao por escrito do Grupo IAG Saude.

Os termos de confidencialidade e deveres referentes a prote¢do de dados permanecerao

vigentes mesmo apds o encerramento do contrato com o Grupo IAG Saude.

5. REGISTROS

e REGIAG 301 Mapeamento de Acessos

e REGIAG 282 Check List Retirada dos Acessos
e Backups

e Contratos assinados

e Relatdrios de Testes de Desenvolvimento Seguro
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