OOOOOO

SSSSS

Politica de Gestao
de Incidentes de

Seguranca da

Informacao




IEYY- GRUPO
SAUDE

POLITICA INSTITUCIONAL - POI IAG 024

GESTAO DE INCIDENTES DE SEGURANCA DA
INFORMACAO

Versao: 00

Aprovacao: Alta Direcdo

OBJETIVO

Assegurar uma resposta rapida, eficaz, consistente e ordenada aos incidentes de
seguranca da informacao, incluindo a comunicacao sobre eventos de seguranga da

informacao.

2. ABRANGENCIA

Esta Politica se aplica a todos os setores e partes interessadas do Grupo IAG Saude.

3. SIGLAS E DEFINICOES

Ativo: qualquer coisa que tenha valor para a instituicio e precisa ser

adequadamente protegida.

Grupo IAG Saude: holding das empresas Instituto de Acreditacao e Gestao em
Saude Ltda (IAG Saude) e Instituto de Acreditacdo, Gestdo, Consultoria e Sistemas

de Informacao Ltda (IAG Sistemas), e suas respectivas marcas: DRG Brasil®,
Valor Saude Brasil® e SigQuali®.

Informacéao: Conjunto de dados que, processados ou nao, pode ser utilizado para
producdo e transmissao de conhecimento, contido em qualquer meio, suporte ou

formato.

Incidente de seguranca da informacgao: um ou multiplos eventos de seguranca da
informacgdo relacionados e identificados que podem prejudicar os ativos da

organizagdo ou comprometer suas operagoes.

Gestao de incidentes de seguranga da informacgao: exercicio de uma abordagem

consistente e eficaz para o manuseio de incidentes de seguranca da informacao.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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Seguranca da Informacgado: Preservacdo da confidencialidade, integridade e

disponibilidade da informacao na instituicao.

4. DIRETRIZES

A Politica de Gestao de Incidentes de Seguranca da Informagdo é parte integrante da
Politica de Privacidade de Dados e Seguranca da Informacdo e terd as seguintes

diretrizes e principios:

o Estabelecer o processo para detectar, registrar, diagnosticar, responder e
solucionar incidentes de seguranca da informacao;

o Oferecer diretrizes que tenham como foco a manutencao e a continuidade dos
servicos em menor tempo possivel;

o Oferecer transparéncia na gestdo de incidentes de segurancga da informacao.

4.1 Papéis e responsabilidades para a realizacao dos procedimentos de gestao de

incidentes
O Comité de Seguranca da Informacao, terd como missdo o planejamento e a execucao
de acBes que oferecam respostas eficientes aos incidentes de seguranca que apresentem

risco a confidencialidade, integridade e disponibilidade dos dados e servicos.
O comité é composto por:

o Alta Direcao e Coordenacao de Analise de Dados e Inteligéncia de Negdcios
o Encarregada de Prote¢do de Dados e Coordenacao de Compliance
o Coordenacao do Sistema de Gestdo de Seguranca da Informacéao

o Coordenacao de Analise do Sistema de Informacao

O Comité tera autonomia para garantir as melhores a¢cdes de resposta para um incidente,
atendendo as necessidades.
As responsabilidades sobre a execucao das atividades previstas nesta diretriz caberao
aos seguintes responsaveis:
Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.

Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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Alta Direcao:

o Nomear os responsaveis pelos papéis relevantes para a seguranga da
informacao e garantir autoridade e responsabilidade do sistema de gestdo de
seguranca da informagao;

o Aprovar e implementar esta politica, bem como as demais politicas
especificas por tema;

o Acompanhar o desempenho do sistema de gestdao de seguranca da

informacao.

Comité de Seguranca da Informacao:

e Realizar a andlise critica dos incidentes de seguranca da informacdo e atuar na
tomada de decisao para agdes relativas ao processo de resposta e tratamento

dos incidentes;

e Se aplicavel, acionar o Plano de Recuperagdo de Desastres;

e Se aplicavel, acionar os Planos de Plano de Contingéncia;

o Discutir as alternativas e as recomendagdes apresentadas, sugerindo os
programas e/ou projetos e as agdes para a sua implementacao;

e Submeter o relatério de incidentes e buscar agdes que devem ser tomadas no

ambito da empresa.

Encarregado de Protecdao de Dados e Coordenacao de Compliance:

o Relatar e incentivar os colaboradores a relatarem, de boa-fé, indicios de
ilicitudes e praticas ndo conformes com normas internas e externas;
o Realizar gestdo do canal de ouvidoria e conduzir o processo de investigacao

dos relatos;

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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o ldentificar e realizar a gestdo de riscos de compliance, seguranga da
informacdo e protecdo de dados relativos cooperativamente com a
coordenagdo de Sistema de Gestdo de Seguranga da Informacao (SGSI);

o Assegurar que a necessidade de agdes corretivas seja identificada e as agdes
implementadas;

o Formalizar a comunicagdo do incidente de seguranca.

Coordenacao do Sistema de Gestao de Seguranca da Informacao:

o Identificar e realizar a gestao de riscos de seguranca da informacdo e
protecao de dados cooperativamente com a Encarregada de Protecao de
Dados e Coordenacao de Compliance;

o Assegurar que as diretrizes de confidencialidade, integridade e
disponibilidade da informagdo sejam observadas e cumpridas durante o
processo de recuperacao / continuidade do negocio;

o Gerenciar o controle de acesso emergencial ao ambiente de contingéncia;

o Bloquear ameacas e ataques.

Coordenacao de Analise do Sistema de Informacao:

o Trabalhar cooperativamente com a coordenagdo de Sistema de Gestdo de

Seguranca da Informacao (SGSI).

Todos os usuarios:

o Seguir, de forma colaborativa, as orientacdes fornecidas em relacdo a
seguranca da informacdo do Grupo IAG Saude, bem como as normas e

procedimentos internos.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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o Utilizar de forma ética e consciente os recursos computacionais e
informacionais.
o Relatar, de boa-fé, indicios de ilicitudes e praticas ndo conformes em relagdo
a seguranca da informagdo e demais normas internas e externas.
Todos os fornecedores e parceiros:
o Implementar, cumprir e fazer cumprir politicas, boas praticas e padrdes
técnicos atuais e eficazes para a seguranga e protecao das informagoes e

dados pessoais;

o Comunicar ao Grupo IAG Saude no e-mail (dpo@grupoiagsaude.com.br),
no prazo de 24 horas a ocorréncia ou suspeita de ocorréncia, de incidente
de seguranca, devendo informar: (i) dia e horario da ocorréncia, (ii) relagcéo
dos tipos de dados afetados, (iii) nUmero e relacdo de todos os titulares
afetados, (iv) descricdo das possiveis consequéncias do evento, (v)
indicacao das medidas tomadas para reparar o dano e evitar novos

incidentes.

4.2 Canais para Comunicacao do Incidente
E dever de todos relatar, de boa-fé, indicios de ilicitudes e praticas ndao conformes em
relacdo a seguranga da informacao.
Os instrumentos disponiveis para comunicacao sao:
o E-mail do DPO/Encarregado de protecao de dados: dpo@grupoiagsaude.com.br
o Canal de Ouvidoria disponivel no site institucional (Contato e Ouvidoria - Grupo
IAG Saude (grupoiagsaude.com.br). Através deste canal podera escolher fazer um
relato andnimo ou identifica-se. As informacdes nele registradas serao recebidas
pela area de Compliance, assegurando sigilo absoluto e o tratamento adequado

de cada situagdo, sem qualquer conflito de interesses.

4.3 Analise e Tratativa do Incidente

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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O Encarregado pelo Tratamento de Dados Pessoais juntamente com o comité de
seguranca da informacao devera avaliar internamente o incidente — natureza, categoria

e quantidade de dados afetados, consequéncias concretas e provaveis.

A partir da analise do incidente, acdes corretivas devem ser definidas,

documentadas e gerenciadas pelos seus responsaveis.

Todo processo de analise e tratativa do incidente sera registrado no REG IAG 323 -

Relatorio de Investigacdo e Tratamento de Incidentes.

4.4 Comunicacao do Incidente
A comunicacdo tem como objetivo informar os clientes, internos e externos,

atingidos pelo incidente, por meio de canais de comunicacao pré-estabelecidos;

A comunicagao devera ser direcionada aos publicos interno e externo, de acordo a

pertinéncia para cada tipo de publico.

Em caso de incidentes envolvendo dados pessoais onde o Grupo IAG Saude se
caracteriza na condi¢dao de Operador, o Encarregado de Tratamento de Dados
Pessoais, devera comunicar o incidente ao Controlador em até um dia util, contado
da data do conhecimento do incidente e compartilhar o REG IAG 323 - Relatorio de
Investigacao e Tratamento de Incidentes, mesmo que ainda parcial, contemplando
itens como: descricao do relato, resumo do incidente de seguranca, definicdo dos
envolvidos no incidente, analise da causa raiz e implementacao de acbes corretivas,

resultado da apuracao.

Assim que concluido o REG IAG 323 - Relatorio de Investigacdo e Tratamento de

Incidentes, a versdo final devera ser compartilhada com o Controlador.

Diante de um incidente de seguranca em que o Grupo IAG Saude se caracteriza

como Controlador, o Comité de Seguranca da Informacdo, devera avaliar

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.



POLITICA INSTITUCIONAL - POI IAG 024

GESTAO DE INCIDENTES DE SEGURANCA DA
INFORMACAO

internamente a relevancia do risco ou dano do incidente para determinar se devera

comunicar a ANPD e ao titular.

4.5 Administracao desta Politica
Incentivamos os clientes, colaboradores, fornecedores e parceiros comerciais a
comunicarem supostas violagdes destas diretrizes no canal de ouvidoria do Grupo
IAG Saude que se encontra na pagina de formularios de contato, no site do Grupo

IAG Saude: grupoiagsaude.com.br/fale-conosco.

O Grupo IAG Saude esta comprometido em proteger de retaliagdo qualquer pessoa
que, agindo de boa-fé, registre uma denuncia ou ajude em uma investigagao,
incluindo, mas nao se limitando a: suspensdo, assédio, ameacas, intimidacao,
coacdo, perda de beneficios, demissdo ou qualquer outra forma de discriminacao

Ou punigao.

A acdo ou a conivéncia que impliquem em desobediéncia ou inobservancia das
diretrizes desta politica sdo consideradas infracdes. As penalidades a que os

infratores estao sujeitos sao:

o Adverténcia
o Suspensao
o Demissao por justa causa

o Rescisdo contratual

Declaramos que este documento é a cépia fiel da Politica, aprovada pela Alta

Direcao.

Quaisquer duvidas sobre a aplicacdo desta Politica deverdo ser reportadas a area

de Compliance, através do e-mail compliance@grupoiagsaude.com.br.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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5. REGISTROS

o REG IAG 323 - Relatério de Investigacao e Tratamento de Incidentes

6. REFERENCIAS

ABNT - Associacdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27001
Seguranca da informacdo, seguranca cibernética e protecdo a privacidade —

Sistemas de gestdo da seguranca da informagdo — Requisitos. ABNT, 2022

ABNT - Associacao Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27002
Seguranca da Informacdo, seguranga cibernética e protecdo a privacidade -
Controles de seguranca da informacgdo. ABNT, 2022.

ABNT — Associacdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 37301 Sistema

de gestdo de compliance — Requisitos com orientacdes para uso. ABNT, 2021.

7. ANEXOS

PRS IAG 061 — Incidentes de Seguranca da Informacao, incluindo Dados Pessoais e sua

Avaliacdo para Comunicagao.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.



