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1. OBJETIVO

O objetivo da Gestdo de Risco é contribuir para implementacdo de agdes que
permitam um sistematico reconhecimento, identificacdo, avaliagdo, controle e
gerenciamento de riscos de compliance, relacionados as obrigagdes de compliance
as atividades, produtos, servicos e aspectos pertinentes as operagdes, assim como
riscos relacionados a saude ocupacional, imagem, mercado, financeiro, entre outros

presentes nos processos do Grupo IAG Saude.

O gerenciamento dos riscos visa estimular a adocdo de praticas de gestao de risco
em diferentes niveis e dentro dos contextos especificos da organizacdo, permitir que
as informacGes sobre riscos provenientes desse processo sejam adequadamente
reportadas e utilizadas como base para tomada de decisdes e a responsabilizacdo
em todos os niveis organizacionais aplicaveis. Para organizacdes, um Unico meio
viavel para controla-los é através de uma abordagem de sistemas de gestéo, sendo

de responsabilidade dos gestores sua aplicabilidade.

2. ABRANGENCIA

Todos os setores do Grupo IAG Saude.

3. SIGLAS E DEFINICOES

Consequéncia: Resultado de um evento que afeta os objetivos (ISO 31000/2018).

Controle: Medida que esta modificando o risco. A¢do que bloqueia a continuidade

da falha (ISO 31000/2018).

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de

imprimir, pense no meio ambiente.
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Evento: Ocorréncia ou mudanca em um conjunto especifico de circunstancias (ISO

31000/2018).

Fonte de risco: Elemento que, individualmente ou combinado, tem o potencial

para dar origem ao risco.

Gestao de Risco: Atividades coordenadas para dirigir e controlar uma organizagao

no que se refere aos riscos (ISO 31000/2018).

Impacto ou dano: Resultado de um evento que afeta os objetivos.

ISO: International Organization for Standardization (Organizacao Internacional de

Normalizacao)

Probabilidade: Chance de algo ocorrer / o quanto ocorre no contexto analisado.

Risco: Efeito da incerteza nos objetivos (ISO 31000/2018).

4. DIRETRIZES

A metodologia utilizada pelo Grupo IAG Saude para gerenciar riscos abrange todos
os itens e requisitos do Processo de Gestdo de Riscos definido no referencial

normativo NBR ISO 31000/2018.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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Processo de gestao de riscos

Escopo, contexto
e critério

Processo de
avaliacao de riscos

Identificacao
de riscos
Analise
de riscos
Avaliacao
de riscos

Tratamento
de riscos

Comunicagao e consulta

Monitoramento e analise critica

Fonte: ISO 31000

Comunicacao e Consulta: A comunicacao procura promover a conscientizagao
e o entendimento do risco a todos os funcionarios do Grupo IAG Saude,
enquanto a consulta envolve agdes para obter retorno e informagao para auxiliar

a tomada de decisao.

Escopo, contexto e critérios: A pratica de gestdo de riscos é parte integrante
de todos os processos do Grupo IAG Saude, uma vez que a identificacdo dos
riscos é realizada através do desdobramento dos processos criticos em
atividades criticas desempenhadas por cada setor conforme matriz de gestao

de risco.

O Grupo IAG Saude definiu os dominios de risco que serdao monitorados pelos

setores, conforme quadro abaixo:

Possibilidade de ocorréncia de eventos danosos ao meio ambiente
que se estd inserido decorrente da acdo de agentes fisicos, quimicos
ou bioldgicos, causadores de condi¢cdes ambientais potencialmente
perigosas que favorecam a persisténcia, disseminagdo e modificacdo
desses agentes no ambiente e/ou com potencial de produzir efeitos
nocivos ou prejudiciais a saide humana de maneira individual ou

coletiva.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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Possibilidade de o funcionario ter sua saude acometida pelos riscos
ocupacionais (quimicos, fisicos e/ou ergondmicos) ou pelas condi¢des
de trabalho. Refere-se também a possibilidade de ocorréncia de

acidente no local de trabalho ou de trajeto.

Quando houver probabilidade do produto ou servico gerar
insatisfacdo do cliente interno ou externo. Refere-se também a
probabilidade de dano a reputacdo conquistada pelo IAG Saude no

mercado.

Refere-se ao descumprimento de obrigacGes e a ndo conformidade
na execucdo em relacdo a regulamentos internos e externos, politicas

e/ou procedimentos.

Probabilidade de faltar consultor (mdo de obra), equipamentos,
sistema e outros meios necessarios a realizacdo e/ou entrega do

servi¢o/ produto.

Custos, despesas, perda de receita que possam afetar a salde

financeira do negocio.

Perdas que podem ser ocasionadas por mudancas no comportamento
do mercado de atuagdo da organizacdo. Pode ser definido também

pelo risco de perda de clientes devido a propostas concorrentes mais

atrativas de produtos ou servicos.

Os setores devem elaborar a Matriz de Risco, e atualizar as informacées sempre que
necessario. A revisdo da ferramenta acontecera anualmente, e o acompanhamento
sera feito através de indicador especifico em que os setores deverdo analisar as

ocorréncias das falhas e propor novas situacdes e a¢des frente aos riscos.

4.1 PROCESSO DE AVALIACAO DE RISCOS

4.1.1 IDENTIFICACAO DO RISCO

As fontes de risco, areas de impacto, eventos e suas causas e consequéncias

potenciais sdo identificados através dos processos criticos definidos nos mapas de

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicacdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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processos e no desdobramento deste processo em atividades criticas. Para
identificacdo dos riscos de cada categoria sdo utilizadas técnicas de brainstorming
entre os envolvidos no processo e a expertise dos gestores do setor. Os riscos
podem ser identificados a partir do descumprimento de rotinas estabelecidas em
documentos internos, descumprimento de leis e outras normas externas,
descumprimento de requisitos da Cadeia Cliente Fornecedor, ndo conformidades de
auditoria interna e/ou auditoria externa, resultados de indicadores e durante a

implantacao de mudangas que possam afetar o sistema de gestao.

As informacbes obtidas sdo traduzidas na Matriz de Gestdo de Riscos, que é

composta por:

* Motivo (Classificacdo 6M’s): Identificacdo de uma das categorias de
causas de acordo com a ferramenta da qualidade diagrama de causa e
efeito (método, mao de obra, material, maquina, meio ambiente, medida).

* Causa (Descricao das causas da falha/erro): Breve descricdo das

causas.

* Consequéncia (Descricdo da consequéncia imediata - impacto - se a
falha/erro ocorrer): Descricao do impacto imediato caso a falha/erro
ocorra.

*  Dominio (Classificagdo do dominio do risco): Selecdo de uma

categoria de dominio do risco caso o evento ocorra.

4.2 ANALISE DO RISCO:

A analise dos riscos refere-se ao desenvolvimento da compreensdo do risco. Ela
fornece informacgdes para que decida sobre o tratamento dos riscos e identifique

as estratégias de tratamento mais adequadas.

Anualmente a area revisa a Matriz de Gestdo de Risco, identifica a nova gradagéo

de risco (probabilidade X gravidade) e compara os resultados com o ano anterior.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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Dessa forma avalia a necessidade de tratamento e estabelece as acdes e a

apreciagdo das causas e fontes de risco, consequéncias positivas ou negativas, etc.

* Gravidade: é magnitude das consequéncias do evento, isto é, a intensidade
do dano, se a falha/erro ocorrer. Sdo 3 opcdes: leve, moderada ou grave.
Cada opgdo tem uma pontuacdo especifica: se a opcao for "leve" a

pontuacdo é 1; se "moderada"” é 2; se "grave" é 3.

GRAVIDADE

NIVEL CLASSIFICAGAO DESCRICAO

A falha quando ocorre gera danos moderados e reversiveis. Exemplos: nao

preenchimento da agenda do consultor; ndo disponibilizagdo dos beneficios para os
2 Moderada ) o ) ; )
colaboradores, disponibilizar consultor que ndo possui competéncia técnica para o

projeto.

* Probabilidade: Chance de ocorréncia. A probabilidade (chance de algo

ocorrer) baseia-se em dados quantitativos sempre que possivel, podendo
ser evidenciados através de indicadores do processo ou registros.
Estimativas subjetivas podem ser usadas quando nado existir uma base de
dados coletada ou quando a obteng¢do dos dados nao apresentar um a boa
relagdo custo beneficio. Sdo 3 opcdes: baixa, média ou alta. Cada opgdo tem
uma pontuacao especifica: se a opgao for "baixa" a pontuagao é 1; se "média”
é 2; se "alta" é 3.
Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.

Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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PROBABILIDADE

m SSIFICACAO DESCRICAO

Média A falha ocorre um pouco mais frequente. Se indicador: o desempenho esta até

10% fora da meta (para o lado indesejado). Se observacdo: falha ocorre muito

pouco.

* Nivel do Risco (probabilidade X gravidade): multiplicacao da
probabilidade e gravidade. Identifica o nivel do risco no a no periodo de
referéncia da matriz de risco.

NIVEL
PONTUAGAO DE DESCRICAO
RISCO
A falha ocorre um pouco mais frequente e quando ocorre os danos causados sdo moderados

3e4d MEDIA e totalmente reversiveis. Acio: o setor responsavel pela geracio da falha deve acompanhar
através de analise critica; é recomendavel a implantacdo de um plano de acéo.

* Controles existentes: atividades realizadas e registros utilizados, que se
executados corretamente previnem o) risco, caracterizados

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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como mecanismos/barreiras, estes devem ser descritos nas rotinas (POP's)

relacionados a atividade.

Nivel do controle: Identifica a eficiéncia do controle e verifica o valor concebido pela

falha/matriz de (Tipo de Controle + Capacidade de Bloqueio + Aplicacao):
Tipo de controle:

e Automatizado = 3
e Misto=2

e Manual =1

Capacidade de bloqueio: Detectivo ou Preventivo;

e Detectivo = 1

e Preventivo =2
Aplicaca@o: Ausente, Parcial, Total;

e Parcial = 1

e Total=2

ApOs a definicdo destes parametros o software ira exibir a cor conforme as

definicoes abaixo:

NIVEL DE CONTROLE

FRACO RAZOAVEL DESEJAVEL

4eb

4.1. AVALIACAO DO RISCO:

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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A avaliagdo de risco auxilia a tomada de decisdes com base na analise dos riscos. A
avaliagdo do risco envolve comparar a tendéncia do indicador que monitora o risco
com a meta estabelecida, referencial externo (registros de observacao) ou chances

de ocorréncia para definir sua probabilidade.

Apos a definicdo da probabilidade e gravidade multiplica-se os resultados e
identifica-se em qual quadrante o risco encontra-se (gradagdo/pontuacao),

conforme abaixo:

MATRIZ DE GRAU DE EXPOSICAO:
PROBABILIDADE X GRAVIDADE

3 - Alto

2 - Moderado

GRAVIDADE

1- Pequeno

1-Remota 2 - Provavel 3 - Fregquente

- Referencial comparativo (Indicador ou observacao relacionados): Neste
campo é descrito nome do indicador diretamente relacionado ao impacto do risco
(deve monitorar se o mesmo ocorre), se houver. Se a opcao é "observagao”, €

informado o registro que acompanhara a ocorréncia e tendéncia.

4.2 TRATAMENTO DO RISCO:

O tratamento dos riscos envolve a identificacao das diversas op¢des para tratar os
riscos, a analise e a avaliagdo dessas opgdes, a preparagdo e implementagao de

planos de acgao.

Este documento e seus anexos sdo publicos e suas informacgées podem ser divulgadas externamente. Se vocé
o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
Qualquer uso ndo autorizado, replicagdo ou disseminacdo deste documento ou parte dele é proibido. Antes de
imprimir, pense no meio ambiente.
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Os riscos podem ser trabalhados em conjunto em reunides setoriais, nos programas
de treinamento e capacitacao, planos de acao e relatos de ndo conformidade,

independentemente da pontuagdo atingida.

e Prevencao (Documentos onde estdo descritas acoes de
prevengao/barreira da ocorréncia da falha/erro): é informada a identificacao
do procedimento descrito relacionado a prevencdo (Ex: POP IAG XXX).

e Correcao (Correcao frente a falha/erro): é informada a acdo imediata a ser
tomada para mitigagdo da falha/erro, caso ocorra.

e Contingéncia (Contingéncia frente a falha/erro): descricdo das agdes a
serem tomadas para impedir a descontinuidade da atividade critica.

e Acao Corretiva (Plano de agdo relacionado): é informado o n° do Plano de

Acdo elaborado para monitoramento do risco, se aplicavel.

4.3 MONITORAMENTO DO RISCO E EVIDENCIA DA OCORRENCIA DE
FALHAS

O monitoramento de ocorréncia das falhas pode ser definido de diferentes formas:
Indicador, registro, nao conformidade, expertise. Mensalmente todos os setores da
instituicdo monitoram o indicador "Percentual de ocorréncia do risco", cujo
proposito do monitoramento e analise critica é melhorar e assegurar a qualidade e

eficacia do gerenciamento de riscos.

5 REGISTROS

Nao se aplica.

6 REFERENCIAS
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o recebeu por engano, favor entrar em contato com o remetente imediatamente e apaga-lo de seus arquivos.
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ABNT — Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO 31000 - Gestao
de riscos — Diretrizes ABNT, 2018

ABNT - Associacao Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27001
Seguranca da informacdo, seguranca cibernética e protecdo a privacidade —

Sistemas de gestdo da seguranca da informagdo — Requisitos. ABNT, 2022

ABNT - Associacdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27002
Seguranca da Informacdo, seguranga cibernética e protecdo a privacidade -

Controles de seguranca da informacao. ABNT, 2022.

ABNT — Associacdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 37301 Sistema

de gestdo de compliance — Requisitos com orientacdes para uso. ABNT, 2021.
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